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1. Wstep

Sciganie sprawcow zbrodni miedzynarodowych'*? oraz powaznych na-
ruszen migdzynarodowego prawa ochrony praw czlowieka zwigzanych
z konfliktami zbrojnymi znaczaco rézni si¢ od Scigania sprawcéw innych

131 Praca powstata w wyniku realizacji projektu badawczego Narodowego Centrum Na-
uki: W poszukiwaniu sprawiedliwosci za zbrodnie miedzynarodowe w epoce cyfrowej
(nrrej.. 2023/49/B/HS5/02623).

132 Przez termin ,zbrodnie migdzynarodowe” rozumiem szeroki katalog czynoéw zabro-
nionych i naruszen prawa miedzynarodowego, w tym tzw. core crimes, czyli zbrod-
nie objete jurysdykcjg Miedzynarodowego Trybunatu Karnego.
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przestepstw. Krajowe organy $cigania czesto muszg zmierzy¢ si¢ z takimi
wyzwaniami jak ztozono$¢ i zasobochtonno$¢ postepowan, utrudniony
dostep do miejsc popelnienia zbrodni, ograniczony dostep do mate-
rialu dowodowego, a takze z wiekszym znaczeniem osobowych zrédet
dowodowych. Ponadto moga wystepowac bariery jezykowe, kulturowe
i polityczne, ktére dodatkowo komplikuja proces.

W tym kontekscie kluczowa role odgrywaja podmioty niepan-
stwowe, w szczegolnosci organizacje spoteczenstwa obywatelskiego
(ang. civil society organisations, CSO), ktére moga pelni¢ funkcje
partneréw i posrednikéw dla krajowych organéw $cigania. Zjawisko
to, okreslane mianem demokratyzacji wysitkéw na rzecz sprawiedli-
wosci dla ofiar i ocalalych ze zbrodni mi¢dzynarodowych'®, nie jest
nowe, ale w ostatnich dekadach, zwlaszcza dzieki postepowi techno-
logicznemu, stalo si¢ jednym z filar6w migedzynarodowego systemu
sprawiedliwosci.

W polskim kontekscie demokratyzacja wysitkéw na rzecz sprawied-
liwosci w szerokim ujeciu (sensu largo) dotychczas koncentrowala si¢
gléwnie na obszarze prawa ochrony praw cztowieka oraz prawa ochrony
srodowiska'**. Jednakze w obliczu zmieniajgcej si¢ sytuacji bezpieczen-
stwa w Polsce, w tym kryzysu migracyjnego na granicy z Bialorusig'®,
a takze naplywu osob ocalatych z konfliktéw zbrojnych w Ukrainie'*

i Palestynie'?” oraz 0séb przesladowanych na Bialorusi'*®, polskie CSO

133 W dalszej czesci rozdziatu uzywam terminu ,0soby ocalate” (ang. survivors) dla za-
chowania zwieztosci stylu. Nalezy jednak rozumie¢, ze termin ten obejmuje zaréw-
no ofiary, jak i osoby ocalate ze zbrodni miedzynarodowych. Cho¢ termin ,ofiara”
jest czesto uzywany w kontekscie prawnym, aby odnies¢ sie do osob, ktére zosta-
ty pokrzywdzone, ,0soby ocalate” jest okresleniem inkluzywnym oraz preferowanym
w podejsciu uwzgledniajgcym traume, aby uzna¢ odpornos¢ (ang. resilience) i spraw-
cz0$¢ jednostek po doznaniu krzywdy. Uzycie tego terminu nie umniejsza prawne-
go statusu tych osob jako ,ofiar” na gruncie prawa krajowego i miedzynarodowego
prawa karnego, ale uznaje ich aktywnos$¢ w procesach dochodzenia sprawiedliwo-
Sci i powrotu do zdrowia. Nalezy tez podkresli¢, ze nie wszystkie ofiary sg osoba-
mi ocalatymi. Wiecej: S. Aroussi, E. Dartnall, T. Nevatia, M. Criséstomo, J. Watson,
A. Markowitz, Surviving...

134 Artykut 44 ustawy z dn. 3 pazdziernika 2008 r. o udostepnianiu informacji o $rodowi-
sku i jego ochronie, udziale spoteczenstwa w ochronie srodowiska oraz o ocenach
oddziatywania na srodowisko, Dz.U. 2008, nr 199, poz. 1227.

135 K. Wierczynska, Stosowanie..., s. 18-19.

136 K. Kowalczewska, Heightened..., s. 104-105.

137 W.A. tobodzinski, Najsmieszniejsze...

138 J. Anderson, Suddenly...
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zostaly postawione przed koniecznoscig zaangazowania si¢ w demokra-
tyzacje wysitkow na rzecz sprawiedliwosci rowniez w kontekscie zbrodni
miedzynarodowych'*. Poczatkowo dziatania te koncentrowaly si¢ na
dokumentowaniu naruszen poprzez zbieranie relacji od 0oséb ocalatych
w formie cyfrowej, pisemnej lub audio/wideo. W kolejnych etapach na-
stapila stopniowa profesjonalizacja CSO w tym obszarze, a takze rozwoj
dzialan rzeczniczych na rzecz reformy krajowego prawa w zakresie mie-
dzynarodowego prawa karnego, majacych na celu zapewnienie skutecz-
niejszego $cigania sprawcéw zbrodni miedzynarodowych oraz poprawe
systemu ochrony oséb ocalalych'*.

Niniejszy rozdzial jest poswiecony analizie problematyki doku-
mentowania zbrodni migedzynarodowych przez CSO. Jego celem jest,
po pierwsze, zdefiniowanie i oméwienie pojecia demokratyzacji wy-
sitkow na rzecz sprawiedliwosci dla osob ocalalych ze zbrodni mie-
dzynarodowych, ze szczegélnym uwzglednieniem korzysci oraz ryzyk
zwigzanych z tym zjawiskiem. Po drugie, rozdzial przedstawia dwa
miedzynarodowe standardy opracowane w 2022 r. w odpowiedzi na
demokratyzacje i cyfryzacje dokumentacji zbrodni migedzynarodo-
wych: Protokét z Berkeley dotyczqgcy cyfrowych sledztw opartych na ot-
wartych zZrodlach: Praktyczny przewodnik po skutecznym wykorzystaniu
informacji cyfrowych w sledztwach nad naruszeniami migdzynarodo-
wego prawa karnego, praw cztowieka i prawa humanitarnego (Protokot
z Berkeley)'*! oraz Dokumentowanie zbrodni migdzynarodowych i na-
ruszen praw czltowieka na potrzeby odpowiedzialnosci: Wytyczne dla
organizacji spoteczeristwa obywatelskiego (Wytyczne)'*2. Analiza tych
standardéw pozwoli na lepsze zrozumienie wspotczesnych wyzwan
oraz mozliwosci, jakie niesie ze sobg zaangazowanie CSO w proces
dokumentowania zbrodni miedzynarodowych, a co za tym idzie, w §ci-
ganie ich sprawcéw.

139 We wrzesniu 2024 r. zawigzata sie Koalicja na rzecz Ofiar, Ocalatych i Swiadkéw
(KOOS) skupiajgca CSO dziatajace na terytorium Polski i zajmujace sie m.in. doku-
mentowaniem zbrodni miedzynarodowych popetnionych w Ukrainie. W jej sktad we-
szty Helsinska Fundacja Praw Cztowieka, Fundacja Sunflowers, OPORA in Poland,
Instytut Pileckiego i Polish Center for Torture Survivors.

140 W poszukiwaniu...; Efektywne...

141 Berkeley...

142 Documenting...
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2. Demokratyzacja miedzynarodowego wymiaru sprawiedliwosci
w sprawach karnych

2.1. Ekosystem international criminal justice

Miedzynarodowy wymiar sprawiedliwosci w sprawach karnych (czesto
okreslany jako international criminal justice, IC]) mozna postrzega¢
jako ekosystem - zlozona sie¢ podmiotéw o réznorodnych zadaniach,
mozliwosciach i randze, ktore lacza wielowarstwowe, skomplikowane
relacje. W tym ekosystemie znajduja si¢ zaréwno silniejsi, jak i stabsi
gracze: ci, ktérzy daza do odgrywania centralnej roli oraz ci, ktérzy
dzialajg na uboczu lub wcale. Istniejg takze podmioty, ktore ,tatajg luki”
iuzupetniaja dziatania gléwnych aktoréw, a wtasnie w takiej roli mozna
postrzega¢ CSO.

Cho¢ nie s3 podmiotami prawa miedzynarodowego, CSO odgrywaja
istotng role pomocniczg wobec dzialan panstw i instytucji miedzynaro-
dowych takich jak Organizacja Narodéw Zjednoczonych czy Miedzy-
narodowy Trybunal Karny. Organizacje spoleczenstwa obywatelskiego
moga dokumentowac naruszenia, interweniowac, a takze konsultowac
kluczowe polityki'*’. Co wigcej, dzieki temu, Ze nie sg ograniczone przez
formalnosci prawne, takie jak procedura karna czy jurysdykcja, moga
skutecznie wspiera¢ wysilki krajowych organéw $cigania w $ciganiu
sprawcow zbrodni migdzynarodowych oraz w ochronie oséb ocalatych.
Oczywiscie realizacja tej funkcji przez CSO jest mozliwa pod warun-
kiem, Ze samo panstwo nie jest sprawca tych zbrodni i pozostaje otwarte
na wspolprace ze strong spoleczng. Odrebnym zagadnieniem i aktualnie
istniejacym ryzykiem jest rowniez kwestia dostepnosci finansowania
dzialalnosci CSO, ktore w przypadku naltozenia sankeji przez gléwnych
grantodawcow moga znalez¢ si¢ w szczegélnie trudnej sytuacji, unie-
mozliwiajacej dalsze funkcjonowanie'*.

Ekosystem IC] opiera si¢ na zasadzie komplementarnosci, zgodnie
zktorg MTK interweniuje jedynie wtedy, gdy krajowe organy $cigania nie
podejmuja dzialan'. Zgodnie z Polityka Wspodtpracy i Komplementar-
nosci*®, opublikowang przez Biuro Prokuratora MTK w kwietniu 2024 r.,

1483 Civil...; The ICC Office...; S. Bandouil, Human...; Palestinian...
144 Joint Statement...

145 Artykut 17 Statutu Rzymskiego; K.J. Heller, An Overview...
146 Policy...
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ekosystem IC] powinien kierowac sie dwiema gléwnymi strategiami ma-
jacymi na celu pociagniecie sprawcow zbrodni miedzynarodowych do
odpowiedzialnosci. Pierwsza strategia polega na wzmacnianiu krajowych
wysitkow w zakresie $cigania zbrodniarzy, druga za$ na zacie$nianiu
strukturalnej wspolpracy miedzy réznorodnymi podmiotami w obrebie
tego ekosystemu. Cho¢ dokument koncentruje sie przede wszystkim na
wspolpracy Biura Prokuratora MTK z wladzami panstwowymi, podkresla
réwniez znaczenie synergii wynikajacych z demokratyzacji. Organizacje
spofeczenstwa obywatelskiego zostaly w nim okreslone jako ,kluczowi

P17 co odzwier-

partnerzy w zakresie komplementarnosci i wspotpracy
ciedla ich rosngcg role w ekosystemie ICJ. Uwzglednienie tej perspektywy
w najnowszej polityce Biura Prokuratora MTK pokazuje, ze demokratyza-
cja wysitkow nie jest juz tylko ideg, ale stata si¢ praktyka wspolczesnego
ekosystemu IC]. Strategie te¢ powinny réwniez wdrozy¢ organy krajowe,
aby w pelni wykorzysta¢ potencjal komplementarnosci i wspotpracy w po-
cigganiu sprawcow do odpowiedzialnosci.

2.2, Zjawisko demokratyzacji ekosystemu international criminal justice

Demokratyzacja wysitkéw na rzecz sprawiedliwosci dla oséb ocalatych
to ztozone zjawisko polegajace na zwigkszaniu roli CSO w $ciganiu zbrod-
ni miedzynarodowych. Oznacza ono rozszerzenie dostgpu obywateli
i ich organizacji do dziatan tradycyjnie zarezerwowanych dla instytucji
panstwowych, takich jak wojsko czy organy $cigania. ,Demokratyzacja”
w tym kontekscie odnosi si¢ do zapewnienia szerszego i réwniejszego
dostepu do informacji oraz narzedzi cyfrowych, co tworzy nowe moz-
liwosci wsparcia i zmienia dynamike dzialan na rzecz sprawiedliwosci
i ustalania prawdy. Kluczowym czynnikiem tego procesu jest postep tech-
nologiczny, ktéry umozliwia cyfryzacje dziatan'*®. Technologie takie jak
smartfony, aplikacje mobilne, bazy danych oraz narzedzia analityczne
stajg si¢ coraz przystepniejsze i fatwiej dostepne, co umozliwia szersze za-
angazowanie roznych podmiotéw w dziatania na rzecz sprawiedliwosci'®.
W efekcie demokratyzacja wzmacnia role podmiotéw niepanstwowych
na réznych etapach postepowan karnych, co wplywa na zwiekszenie ich

147 Policy..., § 82.
148 K. Kowalczewska, A.M. Ranczakowska, Digitalization...
149 Ch. Gabriele, K. Matheson, R. Vazquez Llorente, The Role..., s. 107.
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zaangazowania w procesy zwigzane z ustalaniem odpowiedzialnosci za
zbrodnie migdzynarodowe'. Melinda Rankin okresla to zjawisko mia-
nem ,wspolnoty wspotpracy w zakresie odpowiedzialnosci karnej” (ang.
cooperative criminal accountability community)''.

Reakcje panstw na demokratyzacje mogg przybiera¢ zaréwno formal-
ny, jak i praktyczny charakter. Formalne podejscie polega na wprowa-
dzeniu zmian prawnych, ktére przyznaja CSO oficjalny status, umozli-
wiajac im na przyklad inicjowanie postepowan karnych lub uczestnictwo
w nich na prawach strony'*’. Praktyczne podejscie z kolei wyraza si¢
w pozytywnym nastawieniu panstw i ich organéw wobec dziatan CSO,
objawiajacym si¢ otwartoscig na wspdtprace, budowaniem zaufania oraz
wspolnym wykorzystywaniem zasobéw w dazeniu do sprawiedliwosci
dla os6b ocalatych. Cho¢ formalne reakcje na demokratyzacje wcigz
sg raczej wyjatkiem niz regula, to w praktyce stopniowo staje si¢ ona
standardem w panstwach demokratycznych, co odzwierciedla rosnace
uznanie dla roli CSO w procesach prawnych dotyczacych zbrodni mie-
dzynarodowych'*.

Wsparcie ze strony CSO staje sie szczegdlnie istotne w dwdch klu-
czowych sytuacjach: w panstwach zmagajacych sie z systemowymi nie-
doskonatosciami oraz tam, gdzie to rzad sam jest gtéwnym sprawca.
Przykladem pierwszej sytuacji jest Ukraina, gdzie system sprawiedli-
wosci zmaga sie z wyzwaniami wynikajacymi z trwajacego konfliktu
zbrojnego oraz silnej presji spotecznej na pociagniecie sprawcow do
odpowiedzialnosci jeszcze przed zakonczeniem dziatan zbrojnych'*.
Podobne problemy pojawiajg si¢ tam, gdzie brak jest woli politycznej
do alokacji znacznych zasobdw na $ciganie sprawcéw zbrodni miedzy-
narodowych lub brakuje wczesniejszego doswiadczenia i niezbednej
wiedzy, jak np. w Polsce. Druga kategoria obejmuje sytuacje konflik-
tow wewnetrznych, gdzie rzad jest strong w konflikcie z cz¢scig wlasnej

150 F. D'Alessandra, The Ten-Year..., s. 311-327.

151 M. Rankin, De Facto...

152 Artykuty 2-1 do 2-21 francuskiego kodeksu postepowania karnego, < https:/www.
legifrance.gouv.fr/codes/texte_Ic/LEGITEXTO00006071154/ >, dostep: 6 pazdziernika
2024 r; artykut 17 belgijskiego kodeksu sgdowego, < https:/www.ejustice.just.fgov.be/
eli/loi/1967/10/10/1967101052/justel >, dostep: 6 pazdziernika 2024 r. Zob. Breaking...

153 Szczegolnie tam gdzie funkcjonujg wyspecjalizowane jednostki organéw $cigania
zajmujgce sie zbrodniami miedzynarodowymi. K. Aksamitowska, War Crimes...; Key
Factors..., s. 4.

154 J. Anderson, S. van den Berg, Podcast...
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populacji, jak w Syrii**® lub Sudanie'*, albo w przypadkach okupacji,
gdzie legalna wiadza jest niezdolna do dzialania, a okupant kontroluje
narracje, jak na terytoriach palestynskich okupowanych przez Izrael'’.
W takich przypadkach demokratyzacja ekosystemu ICJ, mimo ze obar-
czona znacznym ryzykiem, jest kluczowa dla zapewnienia dokumento-
wania zbrodni i pociggania sprawcéw do odpowiedzialnosci'*®.

Pomimo ze niniejszy rozdzial koncentruje si¢ gléwnie na CSO zajmu-
jacych sie dokumentowaniem zbrodni na potrzeby postepowan sadowych,
ich dziatalno$¢ obejmuje réwniez inne formy wsparcia, ktére zastuguja na
krotkie oméwienie. Po pierwsze, sposob dziatania CSO jest determino-
wany ich misjg oraz regulacjami prawnymi, dlatego przedstawiony opis
stanowi pewng generalizacje majaca na celu ukazanie réznorodnosci
i wszechstronnosci ich dziatan'”. Organizacje spoleczenstwa obywatel-
skiego moga pelni¢ funkcje posrednikow, utatwiajac wspdtprace miedzy
organami panstwowymi a lokalnymi spolecznosciami, osobami ocalaly-
mi i swiadkami. Wsér6d CSO mozna wyréznic rézne profile dziatalnosci,
od organizacji zapewniajacych wsparcie prawne, psychologiczne czy imi-
gracyjne, po te zaangazowane w rzecznictwo lub dzialania kulturalno-
-historyczne. W zwigzku z tym ich cele, priorytety i metodologie moga
sie znacznie rézni¢. Organizacje spofeczenstwa obywatelskiego realizuja
réznorodne funkgje, takie jak wspieranie adaptacji spolecznej, jezykowej
i prawnej, posredniczenie w kontaktach z organami panstwowymi oraz
wspieranie dziatan w zakresie wymiaru sprawiedliwosci, w tym udziat
w postepowaniach i programach reparacyjnych'®’. Moga takze oferowac
pomoc prawna, dokumentowac relacje, prowadzic¢ ich analizy oraz repre-
zentowac osoby ocalate przed sadami. Warto réwniez zauwazy¢, ze CSO
mogg dokumentowac zbrodnie miedzynarodowe i naruszenia praw czlo-
wieka w innym celu niz wsparcie postepowan sadowych, np. na potrzeby
rzecznictwa. W takim przypadku metodologia ich dziatania bedzie r6zni¢
si¢ od tej, ktdra jest omawiana ponizej'®'.

1565 M. Burgis-Kasthala, Assembling..., s. 1193-1220.

156 Sudan...

157 Palestine...

168 The rights...

159 D. Chaikel, P. Pillai, P. Sachithanandan, Civil..., s. 287-309.

160 The Code...; Manual...; The Minnesota...; Global...

161 Gtéwna roznicg jest to, ze w przypadku dokumentowania na potrzeby postepowa-
nia sgdowego CSO musza przestrzega¢ wyzszych standardéw poufnosci. Oznacza
to, ze nie powinny publikowa¢ czesci posiadanych relacji w raportach wydawanych
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Réznorodnos¢ dziatan CSO ma praktyczne przetozenie na podejscie
organow $cigania do wspoétpracy z tymi organizacjami. Czynniki wpty-
wajace na stopien otwarcia i wspolpracy obejmuja nie tylko charakter
organizacji i jej cele, poziom profesjonalizmu czy obowiazujace normy
i procedury, ale takze role, jaka CSO pelnig w danym procesie. Istotne
jest, czy organizacja angazuje si¢ w pomoc prawna dla oséb ocalalych,
wystepuje jako strona postepowania, czy dziala jedynie jako zewnetrzny
partner wspomagajacy proces $cigania. W zaleznosci od tych czynnikow
wspotpraca moze przybiera¢ rézne formy, od $cistej koordynacji dzia-
tan po bardziej ograniczone wsparcie w obszarach takich jak zbieranie
dowoddw czy zapewnianie ekspertyz.

2.3. Korzysci demokratyzacji dokumentowania zbrodni
miedzynarodowych

Jedna z kluczowych korzysci wynikajacych z demokratyzacji ekosy-
stemu ICJ jest wzmocnienie podejscia skoncentrowanego na osobach
ocalatych (ang. victim/survivor-centred approach)'®. Jak wczeéniej wspo-
mniano, CSO czgsto interweniujg tam, gdzie instytucje panstwowe lub
miedzynarodowe s3 nieobecne badz przecigzone. W takich sytuacjach
CSO moga wspiera¢ osoby ocalate w ich dazeniu do sprawiedliwosci,
zaréwno jako ich bezpo$redni reprezentanci, jak i partnerzy krajowych
organdw $cigania.

Dziatania CSO wzmacniajg sprawczo$¢ osob ocalalych, przeksztalca-
jac je z pasywnych §wiadkéw w aktywnych uczestnikéw proceséw praw-
nych. Mogga to robi¢ na wiele sposobdéw, m.in. poprzez informowanie
o prawach przystugujacych osobom ocalalym, finansowanie profesjo-
nalnych pelnomocnikéw, a takze analizowanie i uwiarygodnianie relacji
0s0b ocalatych za pomocg dodatkowych badan. Organizacje te tworza
przestrzen, w ktorej osoby ocalale majg mozliwo$¢ nie tylko przed-
stawienia swoich relacji, ale réwniez aktywnego wplywu na przebieg

na potrzeby rzecznictwa i podnoszenia $wiadomosci. Informacje gromadzone na po-
trzeby postepowan prawnych muszg by¢ starannie zabezpieczone i zachowywac in-
tegralno$c¢, aby mogty zosta¢ uznane za dowody w sgdzie. Publikacja takich danych
przed rozpoczeciem lub w trakcie postepowania mogtaby podwazy¢ ich warto$¢ do-
wodowa, naruszy¢ prywatnos¢ osob ocalatych oraz zaszkodzi¢ catemu procesowi
dochodzenia sprawiedliwosci.

162 N. Shimoyachi, Between...
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postepowan, na przyklad poprzez dostarczanie kluczowych dowodow'.

Dzigki wsparciu CSO osoby ocalate uzyskuja szerszy dostep do zasobow
i narzedzi, w tym nowoczesnych technologii, co umozliwia im aktyw-
niejsze zaangazowanie w proces $cigania sprawcow. Dziatania CSO nie
tylko zwiekszaja dostep oséb ocalalych do wymiaru sprawiedliwosci,
ale takze przywracaja im podmiotowos$¢ w procesach, ktore wezesniej
mogly by¢ dla nich trudno dostepne.

Poprzez swoja dzialalnos¢ CSO wzmacniajg ekosystem ICJ, petnigc
role straznikow (ang. watchdogs), zwlaszcza w sytuacjach, gdy z powo-
dow politycznych lub finansowych osoby ocalate nie sg w stanie samo-
dzielnie dochodzi¢ sprawiedliwo$ci na drodze sadowej. Angazujac si¢
w dokumentowanie zbrodni miedzynarodowych, CSO przyczyniaja sie
do uczynienia procesu wymierzania sprawiedliwosci bardziej inkluzyw-
nym i partycypacyjnym, przywracajac tym samym poczucie Sprawczo-
$ci ocalalym poprzez ich aktywny udzial w postepowaniach karnych
dotyczacych doznanych krzywd'®*. W tym kontekscie demokratyzacja
wzmacnia partycypacyjna role osob ocalatych, zapewniajac, ze ich glosy
sa slyszane i uwzgledniane w procesach wymiaru sprawiedliwosci.

Druga istotng grupg, ktéra moze odnies¢ korzysci z dzialan CSO
dokumentujgcych zbrodnie migdzynarodowe, sa miedzynarodowe i kra-
jowe organy $cigania'®. Przede wszystkim CSO dostarczaja kluczowego
wsparcia w terenie, gromadzac lokalne relacje oraz §wiadczac pomoc
humanitarng, co stanowi istotne uzupetnienie dziatan rzagdowych. Bli-
skie relacje CSO z lokalnymi spoleczno$ciami pozwalajg na budowanie
zaufania, co ulatwia pozyskiwanie wiarygodnych relacji i dowodow. Jako
tzw. ,,pierwsi reagujacy” (ang. first responders)'®® CSO maja mozliwo$¢
szybkiego zbierania relacji i dowodéw fizycznych bezposrednio po in-
cydentach, co jest szczegdlnie istotne, gdy miejsca zbrodni sg zagrozone
zniszczeniem lub kontaminacja. Dzigki wspdtpracy z CSO prokurato-
rzy zyskuja dostep do dowodow, szczegoélnie w sytuacjach, gdy ich po-
zyskanie jest utrudnione z powodu barier geograficznych, czasowych,

163 A. Galushko, Crowdsourcing..., s. 129-149.

164 N. Knust, A. Galushko, New Digital...

165 R. Braga Da Silva, Collaboration... Prokurator Generalny Ukrainy, Andriy Kostin, w paz-
dzierniku 2024 r. szczegolnie podkreslit znaczacy wktad CSO, takich jak Clooney
Foundation for Justice, Reckoning Project oraz Truth Hounds, w postepowania kar-
ne prowadzone na terytorium Ukrainy.

166 Documenting..., s. 6.
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politycznych lub braku bezposredniej kontroli nad miejscem zbrodni'®”.
Organizacje spoleczenstwa obywatelskiego odgrywaja réwniez kluczo-
wa role w gromadzeniu informacji, co pozwala odcigzy¢ prokuratoréw,
umozliwiajac im skupienie si¢ na prawnej weryfikacji tych danych oraz
na procedurach $ledczych i sadowych.

Ponadto CSO wspieraja miedzynarodowe postepowania poprzez do-
starczanie informacji potrzebnych do prowadzenia tzw. §ledztw struktu-
ralnych, ktére umozliwiajg gromadzenie i zabezpieczanie dowodoéw na
potrzeby przysztych postepowan w réznych jurysdykcjach'é®. Dziatania
te, w polaczeniu z regionalnymi inicjatywami koordynacyjnymi, taki-
mi jak wspoélne zespoly sledcze (ang. joint investigative teams, JIT) czy
projekty analityczne Europolu, znaczaco podnosza skutecznos¢ scigania
zbrodni w réznych panstwach. Koordynacja dziatan réznych podmio-
tow w ekosystemie IC] stanowi istotne uzupelnienie zasobdw, ktérych
czesto brakuje w takich postepowaniach.

Organizacje spoleczenstwa obywatelskiego wypelniajg luki w zaso-
bach, szczegélnie w przypadkach, gdy prokuratorom brakuje odpowied-
niego wsparcia instytucjonalnego. Dzigki specjalistycznej wiedzy na te-
mat kontekstu kulturowego i jezykowego CSO ulatwiajg nawigzywanie
kontaktow z osobami ocalalymi oraz precyzyjne zbieranie informacji.
Dzialajac jako posrednicy, CSO $wiadcza ustugi ttumaczeniowe i po-
magaja w dokladnym zrozumieniu relacji 0oséb ocalatych, przy jedno-
199, Opierajac si¢ na
podejsciu uwzgledniajagcym traume (ang. trauma-informed approach)'”’

czesnym poszanowaniu ich kontekstu kulturowego

oraz skoncentrowanym na osobach ocalatych, CSO zapewniajg bezpiecz-
ne uczestnictwo tych oséb w postepowaniach, co zwigksza ich zaufanie
do procesu i podnosi skutecznos¢ dzialan.

Organizacje spoleczenstwa obywatelskiego odgrywaja takze kluczo-
wa role w szkoleniu prokuratorow, zwlaszcza w jurysdykcjach, gdzie
organy panstwowe nie dysponuja wystarczajacg wiedza ani doswiad-
czeniem w zakresie §cigania sprawcow zbrodni miedzynarodowych'”.

167 A.A. Haque, International...

168 Breaking..., s. 13-14.

169 Breaking..., s. 97.

170 Trauma-Informed...; Statement...

171 Np. szkolenia dla prokuratoréw z Sudanu i Nigerii prowadzone przez Wayamo Foun-
dation i szkolenia dla prokuratoréw z Ukrainy prowadzone przez International Bar As-
sociation.
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Szkolenia te obejmuja zagadnienia z zakresu miedzynarodowego prawa
humanitarnego, miedzynarodowego prawa karnego, a takze wrazliwo-
$ci kulturowej i podejscia uwzgledniajacego traume. Wspdlne szkolenia
i programy wymiany informacji miedzy prokuratoramia CSO przyczy-
niajg sie do poprawy wspdtpracy i wzajemnego zrozumienia, co bezpo-
srednio wplywa na efektywniejsze dzialania sledcze i prawne'”2. Dzigki
temu prokuratorzy moga lepiej dostosowac swoje strategie do specyfiki
przypadkow zwigzanych ze zbrodniami miedzynarodowymi, co pod-
nosi jakos¢ i skuteczno$¢ postgpowan.

2.4. Ryzyka demokratyzacji dokumentowania zbrodni
migedzynarodowych

Pomimo licznych korzysci ptynacych z demokratyzacji ekosystemu IC]
nalezy zauwazy¢, ze poziom profesjonalizmu CSO moze si¢ istotnie
rézni¢. To wlasnie stopien przygotowania do dokumentowania zbrodni
miedzynarodowych, wynikajacy czesto z wieloletniego zaangazowania
i dos$wiadczenia w strefach konfliktu oraz we wspotpracy z organami $ci-
gania, pozwala na minimalizowanie ryzyk. Ryzyka te mozna podzieli¢ na
trzy gléwne kategorie: ryzyka dla CSO, ryzyka dla osob ocalatych oraz
ryzyka dla wymiaru sprawiedliwosci. Majg one zréznicowany charakter,
obejmujac aspekty prawne, etyczne oraz zwigzane z bezpieczenstwem.
Do najwazniejszych ryzyk dla CSO nalezg kwestie zwiazane z bez-
pieczenstwem ich pracownikéw, zaréwno w kontekscie fizycznym, jak
i psychicznym. Praca w strefach konfliktu, zwtaszcza tam, gdzie dzia-
taja zbrojne grupy lub organy panstwowe naruszajace prawa czlowieka,
niesie ze soba powazne zagrozenia dla zdrowia i zycia pracownikéw
CSO zaangazowanych w dokumentowanie zbrodni migdzynarodowych.
Z kolei proces dokumentowania prowadzony w bezpiecznych warun-
kach, z dala od bezposredniego zagrozenia (np. w biurze, przed ekranem
komputera), moze prowadzi¢ do tzw. traumy zastepczej (ang. vicarious
trauma). Jest ona wynikiem stalego kontaktu z materialami ukazuja-
cymi przemoc, cierpienie i bol'”?. Ryzyko traumy zast¢pczej wystepuje
w zwigzku z takimi aktywnos$ciami jak wystuchiwanie relacji 0sob oca-
latych, ogladanie nagran dokumentujacych okrucienstwa, przegladanie

172 C. Salcerio, Humanitarian...; S. Bandouil, Human...
173 H. Ellis, How to...
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akt spraw czy codzienne mierzenie si¢ z efektami przemocy i trauma-
tycznych wydarzen. Szczegélnie obcigzajace moze by¢ reagowanie na
masowe akty przemocy skutkujace licznymi obrazeniami i zgonami'”.

Ryzykiem bezposrednio zwigzanym z osobami ocalatymi jest wtor-
na wiktymizacja (ang. revictimization), ktéra wystepuje, gdy osoby juz
doswiadczajace traumatycznego wydarzenia sa narazone na dodatkowa
krzywde, przemoc lub traume. Zjawisko to moze wystapi¢ w réznych
kontekstach, takich jak postepowania sagdowe, relacje miedzyludzkie
czy systemowe zaniedbania, co poglebia emocjonalne, psychologiczne
i fizyczne skutki pierwotnej wiktymizacji'”>. Trauma zagrazajaca zyciu,
czesto wynikajgca z zbrodni miedzynarodowych, moze skloni¢ osoby
ocalate do glebszej konfrontacji z wlasng $miertelnoscia. Tego rodza-
ju do$wiadczenia mogg powodowac trudnosci w przypominaniu sobie
szczegotow, co wplywa na spojnosé relacji swiadkow'”®. Chociaz nie
istniejg formalne bariery dotyczace wykorzystania dowodéw pocho-
dzacych od straumatyzowanych $wiadkéw, wykazano, ze trauma moze
wplywa¢ na doktadnos¢ ich relacji'”’.

Oproécz krajowych i miedzynarodowych organdéw $cigania oraz przed-
stawicieli mediow, osoby ocalate mogg by¢ przestuchiwane przez liczne
CSO dokumentujace ich relacje. Demokratyzacja procesu dokumen-
towania zbrodni miedzynarodowych, bez odpowiedniej koordynacji
i metodologicznego przygotowania w ekosystemie IC], zwieksza ryzy-
ko wtérnej wiktymizacji'’®. Dodatkowo istotnym ryzykiem jest sposob
przechowywania oraz udostepniania danych i relacji oséb ocalatych'”.
Zwigkszone wykorzystanie narzedzi cyfrowych w dokumentowaniu
naraza CSO na zagrozenia zwigzane z cyberbezpieczenstwem. Wyciek
danych lub atak hakerski skierowany na zasoby CSO moze zagrozi¢

174 D. Yeung, Terror...

175 U. Orth, Secondary..., s. 313; How to...; Draft...

176 S. Schot, Testimonial...

177 L. Marschner, Implications...

178 K. Kowalczewska, Heightened..., s. 121-123.

179 Zob. projekt badawczy Megumi Ochi pt. Research on War Crimes Archiving, kto-
ry ma na celu wypracowanie uniwersalnych wytycznych dotyczgcych dziatania ar-
chiwow zbrodni wojennych, tak by zapewni¢ nieszkodzenie dostawcom informaciji,
ofiarom/osobom ocalatym i podejrzanym/oskarzonym oraz zmaksymalizowac sku-
tecznos¢ archiwdw, < https:/ochmgm.wixsite.com/transformative-justi/general-8 >,
dostep: 6 pazdziernika 2024 r.
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poufnym informacjom, co naraza osoby ocalale na dodatkowe niebez-
pieczenstwa'®’.

Powaznym zagrozeniem organizacyjnym dla prawidtowego funk-
cjonowania wymiaru sprawiedliwosci, wynikajacym z demokratyzacji
i cyfryzacji dokumentowania zbrodni miedzynarodowych, jest ryzyko
przecigzenia systemu przez tzw. ,nadmierng dokumentacje”, szczegdlnie
w przypadku braku harmonizacji oraz koordynacji metodologii i proce-

durISI

. Po pierwsze, ogromna liczba cyfrowych dowodéw gromadzonych
przez rézne podmioty, w tym CSO oraz obywateli, moze prowadzi¢ do
trudnosci w ich sprawnym i odpowiedzialnym zarzadzaniu. Organy
$cigania, ktére muszg przetwarzaé terabajty danych, staja przed wy-
zwaniem wymagajacym znacznych zasobéw ludzkich, czasowych oraz
finansowych. To nie tylko generuje wysokie koszty, ale takze zwieksza
ryzyko pominiecia kluczowych informacji. Dodatkowym wyzwaniem
jest zréznicowana jakos$¢ informacji gromadzonych przez CSO. Czeé¢
materialéw moze by¢ nierzetelna, niekompletna lub pozbawiona klu-
czowych elementéw niezbednych do skutecznego prowadzenia poste-
powan sadowych, co ogranicza ich uzyteczno$¢. Kolejnym zagrozeniem
jest manipulacja dowodami cyfrowymi, np. za pomoca technologii de-
epfake, ktéra moze podwazy¢ wiarygodnos¢ dowodéw na pdzniejszych
etapach postepowania, a tym samym wplyna¢ na skutecznos¢ postepo-
wan sagdowych'®?. Brak odpowiednich standardéw dotyczacych tancu-
cha zbierania, przechowywania i przekazywania dowodéw cyfrowych
(ang. chain of custody) moze prowadzi¢ do problemdéw zwigzanych z ich
autentyczno$cia oraz dopuszczalno$cia w postepowaniach sadowych'®>.
Dodatkowo wielokrotne przestuchiwanie tych samych oséb i powtarza-
nie relacji moze przeciazy¢ system dowodowy, prowadzac do powstania
nadmiaru podobnych zeznan oraz obnizenia ich jakosci. Tego rodzaju
sytuacje moga fatwo wykorzystac obroncy w postepowaniach sagdowych
do podwazenia wiarygodnosci zeznan §wiadkow, np. argumentujac, ze
wielokrotne relacje réznig si¢ szczegdtami lub sg niejednolite. Takie zja-
wisko stanowi istotne zagrozenie dla skutecznosci procesu sadowego.

180 R. Mardini, Hacking...

181 B. McGonigle Leyh, Using..., s. 369-370.

182 L. Freeman, Digital..., s. 333; M. Gillett, W. Fan, Expert..., s. 661.
183 A. Koenig, From ,Capture..., s. 829.
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Jak wynika z przedstawionego zestawienia ryzyk, brak koordyna-
cji zaréwno pomiedzy CSO, jak i pomiedzy organami $cigania a CSO,
moze negatywnie wplyna¢ nie tylko na dobrostan oséb ocalatych, ale
takze obnizy¢ jako$¢ gromadzonych dowodéw. W konsekwencji moze
to prowadzi¢ do utraty szans na skuteczne $ciganie sprawcéw zbrodni
miedzynarodowych. Wprowadzenie cyfrowych i zdemokratyzowanych
form wsparcia wymiaru sprawiedliwosci wymaga wigc réwnoczesnych
zmian w zakresie metodologii oraz standardéw zbierania, przechowy-
wania i przekazywania informacji o zbrodniach migdzynarodowych.

3. Standardy dokumentowania zbrodni migdzynarodowych

Dokumentowanie zbrodni migdzynarodowych moze przybiera¢ rézne
formy, a dwie najpowszechniej stosowane przez CSO metody to po-
zyskiwanie informacji od bezposrednich §wiadkéw oraz prowadzenie
cyfrowych dledztw (ang. open source investigation) opartych na wywia-
dzie ze zrédet otwartych (ang. open source intelligence, OSINT)'. O ile
pierwsza metoda zazwyczaj dostarcza cennych informacji dotyczacych
przebiegu zdarzen oraz tozsamosci sprawcow, open source investiga-
tions umozliwia uzupelnienie tego obrazu poprzez analiz¢ dodatkowych
informacji, w tym tych dotyczacych szerszego kontekstu politycznego
i operacyjnego'®.

Obie metody réznig si¢ pod wzgledem metodologii oraz ryzyk:
metoda oparta na kontaktach z bezposrednimi $wiadkami i osobami
ocalalymi wiaze si¢ z koniecznoscig ochrony ich praw oraz minima-
lizacji ryzyka wtornej wiktymizacji, podczas gdy open source investi-
gation koncentruje si¢ na cyberbezpieczenstwie oraz wiarygodnosci
danych uzyskanych z otwartych zrédetl. Kazda z tych metod niesie ze
sobg specyficzne wyzwania, ktére musza by¢ uwzglednione przez $led-
czych. W odpowiedzi na te wyzwania w ostatnich latach opracowano
dwa standardy majgce na celu wsparcie tych dziatan oraz minimalizacje
ryzyk zwigzanych z demokratyzacja procesu dokumentowania zbrodni
miedzynarodowych.

184 A. Koenig, L. Freeman, Cutting-Edge..., s. 1233; Prosecuting...
185 M. Gillett, W. Fan, Expert..., s. 661-693.
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3.1. Open source investigation i Protokét z Berkeley

Poczatkowo ograniczony do zastosowan militarnych, zwigzanych z ana-
lizg danych niejawnych'¢, OSINT obecnie znajduje szerokie zastosowa-
nie w roznych sektorach, w tym w prywatnych firmach analitycznych,
instytucjach sledczych, takich jak Europol'¥, oraz wérdd rosnacej grupy
niezaleznych wolontariuszy-s§ledczych (ang. internet sleuths). Informacje
gromadzone w ramach open source investigation to publicznie dostepne
dane, ktore teoretycznie kazdy moze obserwowac, zakupi¢ lub uzyskaé
na zadanie bez potrzeby posiadania specjalnego statusu prawnego czy
nieautoryzowanego dostepu. Obejmuja one tresci dostepne na publicz-
nych stronach internetowych, platformach mediéw spotecznosciowych
oraz innych zrédtach online.

W odpowiedzi na rozwoj open source investigations powstalo wiele
cyfrowych platform, ktdre zostaly zaprojektowane do ulatwiania wy-
miany, gromadzenia, przechowywania i analizy danych istotnych dla
postepowan karnych'®. Czes¢ z tych platform jest tworzona i prowadzo-
na przez CSO"™. Open source investigation stanowi wyrazny przyklad
zarowno demokratyzacji dostepu do informacji, jak i cyfryzacji proce-
sow sledczych, co otwiera nowe mozliwosci dla sledczych, ale takze rodzi
nowe wyzwania zwiazane z bezpieczenstwem i etyka.

Pierwszym krokiem w kierunku ustanowienia standardéw metodo-
logii prowadzenia open source investigations byto opracowanie Protoko-
tu z Berkeley. Dokument ten zostal przygotowany przez Human Rights
Center przy Wydziale Prawa Uniwersytetu Kalifornijskiego w Berkeley
we wspolpracy z Biurem Wysokiego Komisarza Narodéw Zjednoczonych

186 M. Zwanenburg, The Use...

187 Europal...

188 Przyktadem takiego dedykowanego narzedzia jest aplikacja eyeWitness to Atrocities
opracowana przez International Bar Association, ktéra pozwala na bezpieczne rejestro-
wanie i przesyfanie informacji do chmur, zabezpieczajgc jednoczesnie dane i tozsa-
mos$¢ 0sob dostarczajgcych dane. Zob. < https://www.eyewitness.global/about-us >,
dostep: 6 pazdziernika 2024 r. Ponadto w 2023 r. Biuro Prokuratora MTK rozpocze-
to rewolucje technologiczna, wdrazajgc szereg takich technologii jak OTPLink w ra-
mach Projektu Harmony, ktore majg na celu utatwienie zarzgdzania dowodami cy-
frowymi. T. Mimran, L. Weinstein, Digitalize...

189 Wiele CSO gromadzi informacje o zbrodniach miedzynarodowych w cyfrowych ba-
zach danych takich jak Syrian Archive, Yemeni Archive, Sudanese Archive lub Ukrain-
ian Archive tworzonych przez Mnemonic, lub I-DOC stworzonym przez Case Matrix
Network. Zob. H. Rassamakhina, L. Smachylo, A. Kryvko, Anatomy...
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ds. Praw Czlowieka (OHCHR). Proces jego tworzenia obejmowat szerokie
konsultacje z ekspertami prawnymi, technologicznymi, dziennikarzami
oraz aktywistami, a takze wspdtprace z grupami eksperckimi z MTK
i OHCHR. Protokot przeszed! rygorystyczny proces przegladu, rewizji
i walidacji zgodnie z miedzynarodowymi standardami dotyczacymi roz-
woju nowych metodologii. Protokét z Berkeley stanowi aktualnie klu-
czowe narzedzie dla profesjonalizacji open source investigation, oferujac
wytyczne oparte na miedzynarodowych standardach dotyczacych praw
czlowieka. Ma on status miedzynarodowego, niewigzacego przewodnika
praktycznego, ktory zostal przettumaczony na wszystkie jezyki oficjalne
ONZ. W odpowiedzi na rosyjska petnoskalowg agresje z 2022 r. dokument
ten zostal nieformalnie przettumaczony na jezyk ukrainski w ciggu kilku
tygodni po intensyfikacji dziatan zbrojnych i jest aktywnie wykorzysty-
wany, miedzy innymi przez ukrainskich prokuratoréw, do dokumento-
wania zbrodni popelnionych przez sity rosyjskie'.

Stosowanie Protokolu z Berkeley ma na celu umozliwienie efek-
tywniejszej wspolpracy z organami $cigania, zapewniajac jednoczes-
nie ochrong praw 0séb zaangazowanych oraz minimalizujac ryzyko
wtornej wiktymizacji. W dobie rosnacej liczby dowodéw pochodzacych
z open source investigations, takich jak zdjecia satelitarne czy materialy
z medioéw spolecznosciowych, sledczy oraz organy Scigania stajg przed
wyzwaniami zwigzanymi z ich gromadzeniem, weryfikacjg oraz prze-
chowywaniem. Protokoét z Berkeley zostal opracowany, aby odpowie-
dzie¢ na te trudnosci, harmonizujac procedury zbierania, analizy oraz
ochrony dowodéw cyfrowych. Ma to na celu zwigkszenie ich wiarygod-
nosci w postepowaniach sadowych, a takze lepsze zarzadzanie zasoba-
mi i informacjami zgromadzonymi podczas open source investigations.
Standaryzacja tych proceséw pozwala na efektywniejsze wykorzystywa-
nie dowodoéw cyfrowych, ktére sg coraz czesciej kluczowym elementem
w postepowaniach dotyczacych zbrodni miedzynarodowych™".

Protokdt jest podzielony na osiem rozdziatéw, ktére obejmuja: cele
i definicje, zasady profesjonalizmu, kontekst prawny, bezpieczenstwo,
przygotowanie, proces open source investigation, raportowanie wyni-
kow. Kazdy z tych rozdziatéw dostarcza praktycznych wytycznych ma-
jacych na celu zapewnienie najwyzszych standardéw w prowadzeniu

190 E. Lempinen, In Ukraine...
191 T. Mimran, L. Weinstein, Digitalize...
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open source investigations oraz zagwarantowanie ich zgodnosci z mie-
dzynarodowymi normami prawnymi i etycznymi.

3.1.1. Zagadnienia definicyjne

W rozwazaniach definicyjnych dotyczacych open source investigations
kluczowe jest zrozumienie réznicy miedzy ,informacja” a ,,dowodem”.
Wazne jest, aby nie myli¢ tych terminéw, poniewaz nie kazda informacja
ma warto$¢ dowodowa, ktéra moze by¢ wykorzystana w procesie sado-
wym'”. Aby uzna¢ informacje za dowdd, musi ona spetnia¢ okreslone
kryteria wynikajace z norm prawa krajowego lub procedur stosowa-
nych przed mi¢dzynarodowymi sagdami, trybunatami i instytucjami.
Podobnie samo pojecie OSINT jest znacznie szersze niz open source in-
vestigation, ktére koncentruje sie na gromadzeniu informacji istotnych
z prawnego punktu widzenia, podczas gdy OSINT obejmuje réwniez
szerszy zakres danych o charakterze kontekstowym.

Drugim istotnym zagadnieniem pojeciowym jest rozréznienie miedzy
wiarygodnoscia (ang. credibility), rzetelnoscia (ang. reliability) a praw-
dziwoscig i waznoscig informacji (ang. veracity i validity)'”>. W kontek-
$cie open source investigations te trzy aspekty odgrywaja kluczowg role
w ocenie warto$ci dowodowej pozyskanych informacji. Wiarygodnosé¢
odnosi sie do zaufania, jakim darzone jest zrédlo informacji. W open
source investigations istotne jest zbadanie, czy dane zrédlo (np. media spo-
tecznosciowe, fora, strony internetowe) ma histori¢ dostarczania spraw-
dzonych informacji. Rzetelno$¢ wskazuje na to, czy proces gromadzenia
informacji dziala w sposob przewidywalny i konsekwentny, co oznacza,
ze Sledczy musza upewnic sig, iz ich metody sg niezawodne i powtarzalne,
aby wyniki byty spdjne. Prawdziwos¢ odnosi sie do zgodnosci informacji
z rzeczywisto$cia, co oznacza, ze kazda informacja musi by¢ starannie
zweryfikowana pod katem faktow, zwlaszcza w kontekscie mozliwych
manipulacji, takich jak deepfakes czy falszywe narracje'*.

Te trzy pojecia — wiarygodnos¢, rzetelno$¢ i prawdziwos¢ — wspolnie
ksztaltujg proces analizy danych w open source investigations, pomagajac
$ledczym ocenic, ktore informacje moga by¢ uznane za wartosciowe dla

192 Berkeley...,s. 7.
193 Berkeley..., s. 8.
194 S. Gregory, E. French, How do...
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celow sledztwa, a ktdre s niewiarygodne lub watpliwe. Dzieki ich stoso-
waniu mozliwe jest zachowanie wysokich standardéw przy gromadzeniu
i analizie materialéw, co jest niezbedne do zachowania integralnosci
procesu sledztwa.

3.1.2. Profesjonalizm

Aby spetnic¢ zasady profesjonalizmu w open source investigations, sledczy
muszg zapewni¢, ze dzialaja w sposéb odpowiedzialny, kompetentny
i obiektywny, prowadzac swoje dziatania zgodnie z obowigzujacym pra-
wem oraz z najwyzsza uwaga wobec kwestii bezpieczenstwa'”>. Wazne
jest, aby na kazdym etapie $ledztwa przestrzega¢ najwyzszych standar-
dow, co obejmuje stosowanie kluczowych zasad metodologicznych, ta-
kich jak doktadnos$¢, minimalizacja danych, zabezpieczenie danych oraz
projektowanie proceséw z mysla o bezpieczenstwie'*.

Sledczy powinni réwniez kierowad sie zasadami etycznymi, ktére obej-
muja ochrone godnosci wszystkich 0séb zaangazowanych w §ledztwo lub
zwigzanych z nim, a takze dbato$¢ o inkluzywnos¢, pokore, niezaleznos¢
i przejrzysto$¢'”’. Co istotne, Protokét z Berkeley zaklada neutralnos¢
technologiczna, co umozliwia jego zastosowanie w réznych kontekstach
technologicznych, niezaleznie od specyficznych narzedzi i platform.

3.1.3. Kontekst prawny

Okreslenie, ktére normy prawne'®

cowego celu open source investigations, jest kluczowe przy podejmowa-
niu decyzji dotyczacych rodzaju informacji, ktére nalezy gromadzi¢ oraz
sposobow ich pozyskiwania. Te wymagania mogg si¢ r6zni¢ w zaleznosci
od tozsamosci §ledczych, ich celow, celu prowadzonego $ledztwa oraz
jurysdykcji, w ktdrej znajduja sie sledczy, ich cele, dane i procesy praw-
ne. Potrzebna zatem jest kompleksowa i szczegdtowa analiza wymogdow
prawnych.

s relewantne w odniesieniu do kon-

195 Berkeley..., s. 11-13.

196 Berkeley..., s. 13-14.

197 A. Koenig, Ethical..., s. 118.

198 Zazwyczaj dotyczy to miedzynarodowego prawa humanitarnego, miedzynarodo-
wego prawa ochrony praw cztowieka i miedzynarodowego prawa karnego. Berke-
ley..., s. 20-23.
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Ponadto kluczowe jest precyzyjne okreslenie rodzaju sledztwa i jego
ostatecznego celu, np. postepowania karne, cywilne, procesy sprawied-
liwosci tranzycyjnej lub miedzypanstwowe, poniewaz wptywa to na
standard dowodowy oraz przestanki, ktére beda musialy zosta¢ wy-
kazane'”. Zachowanie materialow cyfrowych w sposéb zapewniajacy
ich autentycznos¢ oraz dokumentujacy ciggloé¢ fancucha dowodowego
znaczgco zwieksza szanse na dopuszczenie ich jako dowodéw w postepo-
waniu sgdowym?*. Nalezy takze mie¢ na uwadze, Ze naruszenie prawa
do prywatnosci osoby moze skutkowaé wykluczeniem zebranych dowo-
dow z postepowania sadowego, co podkresla konieczno$¢ przestrzegania
standardow prawnych w calym procesie gromadzenia danych”.

3.1.4. Bezpieczenstwo

Kazda osoba zaangazowana w open source investigations ma obowigzek
dbac o jego bezpieczenstwo oraz ochrong oséb, ktoérych ono dotyczy.
Odpowiedzialnos¢ ta nie spoczywa wylacznie na specjalistach ds. tech-
nologii informacyjnych i cyberbezpieczenstwa, lecz dotyczy wszyst-
kich uczestnikéw procesu. Kwestie bezpieczenstwa nalezy rozpatrywac
w dwoch kluczowych aspektach: infrastrukturalnym, obejmujacym
sprzet, oprogramowanie oraz sieci, z ktorych korzysta si¢ podczas sledz-
twa, a takze behawioralnym, zwigzanym z dzialaniamii zachowaniami
sledczych oraz oséb, z ktérymi wchodzg oni w interakcje?*?. W aspekcie
infrastrukturalnym nalezy zapewnic, ze sprzet i oprogramowanie sg od-
powiednio zabezpieczone przed potencjalnymi zagrozeniami, takimi jak
ataki hakerskie czy wycieki danych. Z kolei w wymiarze behawioralnym
kluczowe jest, aby §ledczy przestrzegali najlepszych praktyk dotyczacych
bezpieczenstwa operacyjnego i komunikacyjnego, zwlaszcza podczas
interakcji z informatorami oraz osobami ocalalymi, minimalizujac ry-
zyko narazenia ich na niebezpieczenstwo.

Oceny bezpieczenstwa powinny by¢ przeprowadzane na trzech po-
ziomach: na poziomie organizacyjnym, w kontekscie konkretnego sledz-
twa oraz na poziomie specyficznych zadan w ramach tego sledztwa.

199 Y. McDermott, Proving...

200 Berkeley..., s. 25-27.

201 Berkeley..., s. 27-28; W. Jasinski, lllegally...
202 Berkeley..., s. 33-34.
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Dziatania ochronne muszg by¢ projektowane z mysla o minimalizacji
ryzyk i zagrozen zidentyfikowanych podczas oceny ryzyka. Oceny te
muszg uwzgledniaé wszystkie rodzaje zagrozen, w tym cyfrowe, finan-
sowe, prawne, fizyczne, psychospoleczne oraz reputacyjne*®.
Najwieksze zagrozenia w open source investigations czg¢sto wynikaja
z zagadnien zwigzanych z polaczeniami internetowymi, adresami IP,
funkcjonalnoscig urzadzen oraz zachowaniami uzytkownikéw?. Sled-
czy oraz organizacje prowadzace open source investigations powinny
regularnie uczestniczy¢ w szkoleniach z zakresu bezpieczenstwa, aby
dostosowac swoje umiejetnosci do dynamicznie zmieniajacego sie $ro-
dowiska zagrozen. Wdrazane $rodki ochronne muszg by¢ regularnie ak-
tualizowane, aby sprosta¢ nowym wyzwaniom wynikajacym z rozwoju
technologicznego i zmieniajacego si¢ charakteru dzialalnosci.

3.1.5. Przygotowanie

Przygotowanie i strategiczne planowanie sg kluczowymi elementami
dokladnego i bezpiecznego open source investigations. Proces przygoto-
wawczy obejmuje trzy gléwne etapy:

a. oceng zagrozen i ryzyk oraz opracowanie planu ich minimalizacji,

b. analiz¢ kontekstu informacyjnego,

c. opracowanie planu $ledztwa*®.

Te etapy mogg si¢ nakladac i powtarzaé w trakcie cyklu zycia $ledz-
twa, co pozwala na elastyczne dostosowanie dziatan do zmieniajacych
sie warunkdéw. Przygotowanie obejmuje réwniez opracowanie planu
zarzadzania potencjalnymi negatywnymi skutkami psychospoteczny-
mi, takimi jak trauma zast¢pcza wynikajaca z narazenia na materiaty
o traumatycznej tresci.

Dodatkowym elementem przygotowan jest stworzenie strategii
przetwarzania zebranych informacji, obejmujacej zasady ich prze-
chowywania, udostgpniania, zarzagdzania dostepem oraz warunki ich
usuniecia. Nalezy rowniez przeprowadzi¢ oceng dostepnych narzedzi
i oprogramowania, ktére moga wspiera¢ proces sledczy. Wazne jest, aby
$ledczy rozumieli kompromisy miedzy korzystaniem z komercyjnych,

203 Berkeley..., s. 34-36.
204 Berkeley..., s. 36—41.
205 Berkeley..., s. 45-51.
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niestandardowych oraz otwartych zasobow, ktére moga wpltyna¢ na ja-
kos¢ i bezpieczenstwo sledztwa, a takze jego zgodno$¢ z obowigzujacymi
standardami prawnymi i etycznymi.

3.1.6. Prowadzenie $ledztwa

Proces $ledztwa sklada sie z szesciu gtéwnych faz:
a. $ledztwo online,

. wstepna ocena,

. gromadzenie,

. zachowywanie,

. weryfikacja,

analiza?°®.

- 0O O O T

Fazy te tworzg cykliczny proces, ktdry moze by¢ powtarzany wielo-
krotnie w miare odkrywania nowych informacji, co moze otwiera¢ nowe
kierunki $ledztwa®”. Sledczy powinni skrupulatnie dokumentowaé
wszystkie swoje dziatania na kazdym etapie tego procesu (np. za pomoca
oprogramowania typu Hunchly). Taka praktyka wspiera przejrzystos¢
oraz umozliwia zrozumienie przebiegu $ledztwa, w tym utrzymanie
integralnosci tancucha dowodowego. Dodatkowo zwigksza efektyw-
no$¢ i skutecznos¢ dziatan, gwarantujac kompleksowe podejscie oraz
sprawng komunikacje w zespole. Staranna dokumentacja procesu moze
by¢ réwniez kluczowa na etapie postepowania sadowego, gdy $ledczy
moga zosta¢ wezwani do wyjasnienia zastosowanej metodologii oraz
zachowania fancucha dowodowego, co ma znaczenie dla dopuszczal-
nosci dowodow w sadzie?®®.

3.1.7. Raportowanie

Wyniki open source investigations moga by¢ prezentowane ustnie, wizu-
alnie (np. w postaci rekonstrukcji 3D) lub w formie pisemnej, w zalez-
nosci od charakteru zebranych danych oraz wyciagnietych wnioskow.
Sledczy powinni starannie rozwazy¢, ktére formaty najlepiej odpowiada-
jaich zalozeniom oraz docelowej grupie odbiorcéw, uwzgledniajac takie

206 Berkeley..., s. 55-67.
207 Berkeley..., s. 55.
208 A. Koenig, L. Freeman, Cutting-Edge..., s. 1240-1242.
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czynniki jak poziom umiejetnosci technologicznych odbiorcéw, dostep-
no$¢ materialow, obiektywnos$¢, przejrzystos¢ oraz kwestie bezpieczen-
stwa*®. Kluczowe jest dopasowanie formy prezentacji i tresci danych
do tych kryteriéw, aby zapewni¢ jak najlepsze zrozumienie wnioskow
oraz zgodnos¢ z celami $ledztwa, w tym ochrone informatoréw i oséb
ocalatych.

Jednym z najwazniejszych aspektdw open source investigations jest
okreslenie juz na samym poczatku, czy gromadzone informacje beda
stuzy¢ postepowaniu sagdowemu, czy bedg wykorzystywane do celow
rzeczniczych oraz podnoszenia swiadomosci. To rozréznienie wptywa
na sposob prezentowania danych i ich ostateczne przeznaczenie, co moze
mie¢ kluczowe znaczenie dla strategii bezpieczenstwa oraz etycznych
standardéw $ledztwa.

3.2. Wytyczne Biura Prokuratora Miedzynarodowego Trybunatu
Karnego, Eurojust i Genocide Prosecution Network

Biuro Prokuratora MTK, Eurojust i Genocide Prosecution Network?",
jako miedzynarodowe instytucje regularnie wspolpracujace z CSO, zi-
dentyfikowaly pewne braki w odpowiednim przeszkoleniu tych orga-
nizacji w zakresie dokumentowania zbrodni mi¢dzynarodowych. Po-
mimo kluczowej roli, jaka CSO odgrywaja w gromadzeniu dowoddw,
ich dzialania, jak opisano powyzej, s3 czgsto narazone na liczne ryzyka,
ktére moga ostabi¢ wartos¢ dowodows zebranych materialéw?"'. Prob-
lemy te staly sie szczegdlnie wyrazne w kontekscie rosyjskiej agresji na
Ukraing, kiedy masowe zaangazowanie miedzynarodowych i lokalnych

209 Berkeley..., s. 73.

210 Dziatalnos¢ the European Network for investigation and prosecution of genocide, cri-
mes against humanity and war crimes (w skrécie ,Genocide Prosecution Network”,
a do 2025 r. ,Genocide Network”), ktéra funkcjonuje jako sie¢ wspodtpracy miedzy
krajowymi organami $cigania panstw cztonkowskich UE w zakresie badania i $ciga-
nia najpowazniejszych zbrodni miedzynarodowych, nabiera szczegdlnego znacze-
nia w kontekscie demokratyzaciji ekosystemu ICJ. Sie¢ ta, bedaca regionalng plat-
forma specjalizujgcg sie w tych zbrodniach, jednoczesnie stanowi forum wymiany
doswiadczen miedzy organami $cigania z panstw cztonkowskich UE oraz panstw
partnerskich, a takze miedzynarodowymi instytucjami i CSO. Genocide Prosecution
Network aktywnie promuje otwieranie dialogu miedzy krajowymi organami $cigania
a CSO, uznajgc to za korzystne dla skutecznosci scigania skomplikowanych zbrod-
ni miedzynarodowych. Strategy...

211 K. Kowalczewska, Heightened..., s. 113-124.

90



Kaja Kowalczewska

CSO w dokumentowanie zbrodni miedzynarodowych uwidocznito pil-
ng potrzebe wzmocnienia koordynacji, w tym na poziomie metodologii
istandardow*'?. W odpowiedzi na te wyzwania opublikowane we wrzes-
niu 2022 r. Wytyczne maja na celu dostarczenie solidnych ram metodo-
logicznych, ktore zapewnia bezpieczne i skuteczne prowadzenie dziatan
dokumentacyjnych, minimalizujac ryzyko wyrzadzenia szkéd ocala-
tym oraz utraty jakosci dowodéw. Podobnie jak Protokot z Berkeley,
Wytyczne uwzgledniaja takze wyzwania zwigzane z cyfryzacja, w tym
kwestie bezpieczenstwa danych oraz ryzyko dezinformacji, ktére wy-
magajg specjalistycznych umiejetnosci i procedur zabezpieczajacych?”.
Wytyczne sg dostepne w jezykach angielskim, ukrainskim, francuskim,
hiszpanskim i arabskim.

Wytyczne zaprojektowano jako dynamiczne i stale ewoluujace na-
rzedzie, promujace wzajemna i dwukierunkowa komunikacje miedzy
organami panstwowymi a spoleczenstwem obywatelskim, co odgrywa
kluczowa role w budowaniu partycypacyjnego podejscia w ekosyste-
mie ICJ*"*. Cho¢ Wytyczne opieraja si¢ na doswiadczeniach miedzyna-
rodowych instytucji i byly konsultowane z CSO, ich ostateczna wersja
spotkata si¢ z uzasadniong krytyka. Szczegélnie kontrowersyjne okazalo
sie podejscie ,,pierwszej ogdlnej relacji”, ktore ingeruje w autonomie CSO
oraz moze wywolywac negatywne skutki w okreslonych kontekstach.
Krytycy zwracaja uwage, ze Wytyczne zakladajg efektywne dzialanie
organdw $cigania, co w rzeczywistosci, szczegolnie w krajach dotknie-
tych konfliktami lub o stabych instytucjach prawnych, czgsto nie jest
spelnione.

Wytyczne podkreslajg znaczenie utrzymywania przez CSO wysokich
standardéw profesjonalizmu, takich jak obiektywizm, bezstronnos¢
iniezaleznos¢, w procesie zbierania, przechowywania oraz zarzadzania
dokumentacja dotyczacg zbrodni miedzynarodowych?”. Zgodnie z nimi
CSO nie powinny oferowa¢ wynagrodzenia w zamian za informagcje.

212 Jednoczes$nie nalezy odnotowac, ze te same instytucje wydaty dokument zatytuto-
wany Wytyczne dotyczace identyfikacji ofiar i Swiadkow najpowazniejszych zbrodni
miedzynarodowych, skierowany przede wszystkim do organéw krajowych, w tym or-
ganow $cigania oraz strazy granicznej. Jednakze, poza zatgcznikiem zawierajgcym
wzor raportu dotyczacego zbrodni miedzynarodowych popetnionych na Ukrainie,
tre$¢ tych wytycznych nie jest publicznie dostepna. Guidance...

213 Documenting..., s. 31.

214 K. Kowalczewska, A.M. Ranczakowska, Digitalisation...

215 Documenting..., s. 7.
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Wszelkie inne platnosci, takie jak zwrot kosztéw transportu, wyzywie-
nia czy zwigzanych z bezpieczenstwem, muszg by¢ precyzyjnie reje-
strowane i uzasadnione. Kluczowe jest, aby praktyki CSO byly zgodne
z wymogami prawnymi, co ma zapewni¢ dopuszczalnos$¢ zebranych
dowodoéw w postepowaniach sagdowych. Organizacje muszg réwniez
by¢ przygotowane na ewentualnos¢, ze osoby zaangazowane w doku-
mentowanie zbrodni moga wystapic¢ jako §wiadkowie w procesach, co
wymaga prowadzenia dokladnej dokumentacji metod oraz procedur
zwigzanych z gromadzeniem i zabezpieczaniem informacji. Wytyczne
zachecajg takze CSO do aktywnej koordynacji i wspdtpracy z organa-
mi krajowymi i miedzynarodowymi, aby unikng¢ dublowania dziatan,
zwiekszy¢ wiarygodno$¢ dowodéw oraz usprawnié proces dochodzenia
sprawiedliwosci.

Podobnie jak Protokot z Berkeley, Wytyczne obejmuja rézne etapy
procesu dokumentowania zbrodni mi¢dzynarodowych, poczawszy od
fazy planowania i przygotowania, az po konkretne dziatania zwigzane
z dokumentowaniem. W poszczegélnych sekcjach Wytycznych szcze-
gétowo opisano proces zbierania relacji od oséb ocalatych i swiadkoéw,
wykonywania fotografii, nagrywania materialéw wideo, gromadzenia
dowodow fizycznych i dokumentéw, w tym danych cyfrowych, oraz pro-
wadzenia open source investigations. Zawieraja one rowniez wytyczne
dotyczace badania miejsc zbrodni, przechowywania, zabezpieczania
oraz analizy zebranych materialow?'. Wytyczne w duzej mierze bazuja
na standardach wypracowanych w Protokole z Berkeley, co sprawia,
ze wiele kwestii metodologicznych zwigzanych z dokumentowaniem
zbrodni miedzynarodowych jest spojnych z juz uznanymi praktykami
i eliminuje potrzebe ich ponownego omawiania w niniejszym tekscie.

To, co wyrdznia Wytyczne i stanowi ich charakterystyczny element,
to szczegodlny nacisk na minimalizacje ryzyk zwigzanych z bezposred-
nim zaangazowaniem w relacje z osobami ocalatymi, zwlaszcza w za-
kresie unikania wtérnej wiktymizacji, oraz wprowadzenie podejscia
~pierwszej ogodlnej relacji” (ang. first general account). Te trzy aspekty
zastuguja na szczegdlng uwage, poniewaz sg kluczowe dla zrozumienia
specyfiki Wytycznych, zwlaszcza w kontekscie pracy z osobami, ktore
doswiadczyly traumatycznych wydarzen.

216 Documenting..., s. 8—39.
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3.2.1. Analiza ryzyka

W celu zarzadzania ryzykiem, zgodnie z Wytycznymi, CSO powinny
przyjac holistyczne podejscie i wdraza¢ odpowiednie praktyki zaréwno
przed rozpoczeciem, w trakcie, jak i po zakonczeniu procesu dokumen-
tacji*’
okreslenie akceptowalnego poziomu ryzyka dla CSO, zapewnienie
sprawnosci procesu dokumentacyjnego, podnoszenie poziomu profe-

. Kluczowe dobre praktyki wskazane w Wytycznych obejmuja:

sjonalizmu poprzez szkolenia oraz ochrone pracownikéw przed trauma
zastepcza®®. Te dzialania majg na celu minimalizacje zagrozen zwigza-
nych z dokumentowaniem zbrodni miedzynarodowych, zaréwno dla
0s6b zaangazowanych, jak i dla samych organizacji.

Analiza ryzyka powinna uwzglednia¢ zagrozenia pochodzace od or-
ganow panstwowych, grup zbrojnych oraz innych aktoréw, jak réwniez
ryzyka grozace informatorom, takie jak odwet, zastraszanie, grozby, pre-
sja, korupcja, wtorna wiktymizacja, wykluczenie spoleczne, ryzyka finan-
sowe oraz utrata srodkéw do zycia. Wytyczne zawieraja takze zalecenia
dotyczace kontaktéw z osobami podejrzanymi o popelnienie przestepstw,
majace na celu zapewnienie bezpieczenstwa wszystkim zaangazowanym
stronom oraz ochrong integralnosci zgromadzonych informacji*®.

3.2.2. Minimalizacja ryzyka wtérnej wiktymizacji

Jedna z fundamentalnych zasad Wytycznych jest priorytetowe traktowa-
nie dobra 0séb zaangazowanych przez CSO w proces dokumentowania
zbrodni migedzynarodowych, zgodnie z podejsciem skoncentrowanym
na osobach ocalalych oraz uwzgledniajacym skutki traumy. Zasada
»hie szkodzi¢” (ang. do no harm)*° zaklada, ze dzialania te nie moga
prowadzi¢ do dalszej krzywdy osob, ktérym CSO pragng pomdc. Wy-
maga to uzyskania $wiadomej zgody, ktéra musi by¢ ciagla, aktualna,
dobrowolna, wyrazna i wyrazona po uzyskaniu odpowiednich infor-
magcji, jak réwniez ochrony prywatnosci i minimalizacji ryzyka wtor-
nej wiktymizacji. Zasada ta naklada na CSO obowigzek zapewnienia

217 Documenting..., s. 9.
218 Documenting..., s. 8-10.
219 Documenting..., s. 25.
220 Do no harm...
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bezpieczenstwa oraz dobrostanu fizycznego i psychicznego wszystkich
0s6b uczestniczgcych w dokumentowaniu, w tym informatoréw, posred-
nikéw i cztonkéw lokalnych spotecznosci. Kazde dzialanie powinno by¢
prowadzone z poszanowaniem prywatnosci i godnosci zaangazowanych
0s0b, ze szczegolnym uwzglednieniem potrzeb oséb znajdujacych sig
w sytuacjach wrazliwych?'.

Wytyczne podkreslaja, Ze osoby znajdujace si¢ w sytuacjach wrazli-
wych sg szczegdlnie narazone na zwigkszone ryzyko wtdrnej wiktymiza-
cji, manipulacji oraz negatywnych skutkow psychologicznych w trakcie
procesu dokumentowania zbrodni miedzynarodowych. Do tej grupy
zaliczane sg dzieci (osoby ponizej 18. roku zycia), osoby starsze, ocalale
z przestepstw na tle seksualnym lub plciowym, osoby poddane tortu-
rom, ocalale z innych przestepstw z uzyciem przemocy, osoby z niepet-
nosprawnos$ciami, osoby wykazujace objawy traumy psychologicznej
oraz osoby przebywajace w aresztach lub wi¢zieniach. Ponadto Wytycz-
ne zwracaja uwage na mozliwos¢ wspotwystepowania i natozenia si¢
réznorodnych form wrazliwosci wynikajacych z kontekstu spoteczno-
-ekonomicznego, kulturowego oraz osobistych doswiadczen tych oséb,
co dodatkowo zwigksza ich podatno$¢ na negatywne skutki zwigzane
z procesem dokumentowania®*2.

Wytyczne zalecaja, aby angazowanie 0séb w sytuacjach wrazliwych
w procesy dokumentacyjne miato miejsce wyltacznie wtedy, gdy zebrane
od nich informacje sg absolutnie niezbedne, nie mozna ich pozyskac
zinnych zrédet i sg istotng wartoscig dodana do procesu. Nawet w takich
przypadkach CSO powinny ograniczy¢ kontakt do niezbednego mini-
mum, jednocze$nie zapewniajac, Ze osoby zaangazowane w te dzialania
s3 odpowiednio przeszkolone do pracy z osobami w sytuacjach wraz-
liwych. Kluczowym elementem tego procesu jest rowniez ocena wraz-
liwosci sytuacji, wspierana, w razie potrzeby, przez specjalistow, takich
jak psychologowie kliniczni, aby zapewni¢ dobrostan zaangazowanych
0so6b oraz zapobiec ich wtdrnej wiktymizacji.

221 Termin ,0soby w sytuacjach wrazliwych” (ang. persons in vulnerable situations) lepiej
oddaje zewnetrzne czynniki wptywajgce na ich status — doswiadczenia i okoliczno-
Sci, ktore ograniczajg mozliwos¢ petnego korzystania z praw — niz okreslenie ,0soby
wrazliwe” (ang. vulnerable persons), ktore sugeruje, ze ich potrzeby wynikajg z we-
wnetrznej, niezmiennej cechy. Zob. M. Péttorak, Vulnerability...

222 Documenting..., s. 20-25.
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3.2.3. Podejscie ,pierwszej ogdlnej relacji”

Podejscie ,,pierwszej ogolnej relacji” stanowi innowacyjne rozwigza-
nie w odpowiedzi na specyficzne potrzeby operacyjne Unii Europej-
skiej (UE). Aby lepiej zrozumie¢ jego zalozenia, warto podkresli¢, ze
podstawowym celem Eurojustu i Genocide Prosecution Network jest
koordynacja i wspieranie wspolpracy miedzy krajowymi organami sled-
czymi i §cigania w sprawach dotyczacych zbrodni miedzynarodowych.
Dzialania te sg wspierane przez Europol, ktéry odgrywa kluczowa role
w koordynacji dzialan policyjnych. Cho¢ Europol nie jest bezposrednim
autorem Wytycznych, jego wktad operacyjny jest istotny, szczegélnie
w zakresie wymiany informacji i wspotpracy transgranicznej.

W teorii krajowe organy $cigania powinny swobodnie wymieniac
sie informacjami zgromadzonymi w ramach swoich kompetengji i ju-
rysdykcji. W tym kontekscie szczegdlne znaczenie majg stuzby granicz-
ne, organy migracyjne i odpowiedzialne za uchodzcéw, a takze stuz-
by bezpieczenstwa oraz $cigania, takie jak prokuratura i policja. Taka
wspolpraca miedzy réznymi podmiotami umozliwia skuteczniejsza
koordynacje dzialan w zakresie $cigania zbrodni migdzynarodowych,
zarowno w kontekscie gromadzenia dowodéw, jak i monitorowania
ruch6éw osdb podejrzanych o popetnienie tych zbrodni. Kluczowym
narzedziem wspomagajacym te dzialania jest dedykowany projekt ana-
lityczny Europolu o nazwie Core International Crimes oraz Europol
Information System, ktdry pelni funkcje centralnej bazy danych dla
informacji kryminalnych i wywiadowczych w obszarze przestepczo-
$ci objetych mandatem Europolu®”’. Z drugiej strony, w odpowiedzi na
rosyjska agresje na Ukraine, Eurojust, oprocz koordynowania dziatan
prokuratoréw w ramach JIT Ukraina®**, utworzyl w 2022 r. Baze Do-
wodéw Najpowazniejszych Zbrodni Miedzynarodowych (ang. Core
International Crimes Evidence Database, CICED). Celem tej bazy jest
pelnienie funkcji dostosowanego narzedzia sadowego, ktére umozliwia
bezpieczne przechowywanie, analizowanie oraz zachowywanie dowo-
dow dotyczacych zbrodni miedzynarodowych®>.

Podejscie ,,pierwszej ogolnej relacji” stanowi integralny element pigciu
przewodnich zasad Wytycznych, dotyczacych uzyskiwania informacji na

223 Genocide...; K. Aksamitowska, War Crimes..., s. 37-38.
224 Joint investigation...; H. Kuczynska, M. Nasitowski, Polish..., s. 323-338.
225 Core International...
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potrzeby postepowania w sprawach karnych?®*. Po pierwsze, idealnym roz-
wigzaniem jest, aby dana osoba byla jedynie raz przestuchiwana z zacho-
waniem poziomu szczegdtowosci wymaganego w postepowaniu sagdowym,
a takie przestuchanie powinno by¢ przeprowadzane przez wlasciwe organy
$cigania. Po drugie, Wytyczne sugeruja, ze CSO, wspierajac wysitki w za-
kresie odpowiedzialnosci karnej, nie muszg zbierac¢ szczegétowych relacji.
Po trzecie, w przypadkach, gdy CSO uznajj, ze dokumentowanie szczegd-
fowych relacji jest zgodne z ich misja, ale jednocze$nie chca przekazac te
relacje organom $cigania, powinny ograniczy¢ si¢ do uzyskania ,,pierwszej
ogodlnej relacji”. Po czwarte, nawet proces pozyskania tej ,,pierwszej ogol-
nej relacji” wigze si¢ z ryzykiem naruszenia jej integralnosci, zwlaszcza
gdy stosowane s3 nieodpowiednie metody dokumentacji. Po piagte, CSO
powinny unika¢ zbierania relacji od 0séb znajdujacych sie w sytuacjach
wrazliwych, w tym szczegélnie od oséb straumatyzowanych oraz dzieci.
W omawianym kontekscie podejécie ,,pierwszej ogolnej relacji” opie-
ra sie na wstepnym gromadzeniu przez CSO tzw. ,,metadanych” os6b
posiadajacych informacje o zbrodniach miedzynarodowych. Celem jest
pozyskanie wylacznie niezbednych informacji, takich jak ogélne dane
o opisywanym wydarzeniu oraz dane kontaktowe osoby relacjonujacej,
bez wnikania w szczegdly istotne dla postepowan sagdowych. Tego rodzaju
szczegbdlowe informacje powinny by¢ bezposrednio przekazywane wlas-
ciwym organom $cigania, aby unikna¢ ryzyka znieksztalcenia relacji oraz
zapewnic jej zgodno$¢ z wymogami prawnymi. W rezultacie rola CSO
powinna ogranicza¢ si¢ do gromadzenia jedynie podstawowych danych
umozliwiajacych pozniejszy kontakt i lokalizacje osob posiadajacych in-
formacje o dowodach. To samo podejscie jest reckomendowane przez Ge-
nocide Prosecution Network dla organéw panstwowych i wynika z zalo-
zenia, ze pelne znaczenie relacji, na przyklad osoby ubiegajacej sie o status
uchodzcy, moze nie by¢ od razu widoczne podczas wstepnego przestucha-
nia przez organy panstwowe?”. W rezultacie zebrane metadane maja zo-
sta¢ przekazane do CICED bezposrednio przez organy panstwowe lub za

226 Documenting..., s. 14.

227 Z informacji przekazanych przez Sekretariat Genocide Prosecution Network wyni-
ka, ze wzor raportu dla organdw panstwowych zawiera pytania, ktore pozwalajg wta-
dzom ustali¢, czy dana osoba mogta by¢ $wiadkiem lub ofiarg okrucienstw, oraz uzy-
skac¢ informacje dotyczace tego, co ta osoba widziata lub czego doswiadczyta, w jakim
miejscu i czasie miato to miejsce, a takze, kto, wedtug niej, byt w to zaangazowany.
Osoba ta powinna réwniez zosta¢ zapytana, czy posiada jakiekolwiek dokumenty lub
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ich posrednictwem przez CSO. W po6zniejszych etapach, kiedy formalne
postepowanie dotyczgce zbrodni miedzynarodowych zostanie wszczete,
wlasciwy organ krajowy lub migedzynarodowy moze za posrednictwem
CICED wystapic¢ o nawiazanie kontaktu z danym $wiadkiem, co umozli-
wi przeprowadzenie bardziej szczegétowego i doglebnego przestuchania,
zgodnie z wymaganiami wlasciwego postepowania karnego. Dodatkowo
odroczenie szczegoélowego przestuchania do pdzniejszego etapu ma na
celu podkreslenie istotnosci minimalizowania wielokrotnych przestuchan
tych samych os6b, w trosce o ochrone ich dobrostanu oraz zwigkszenie ich
gotowosci do uczestnictwa w procesach rozliczania sprawcéw. W praktyce
zdarzajq sie sytuacje, gdy osoby te s przestuchiwane przez rdzne organy
$cigania, a rownoczes$nie prowadzone sg inne $ledztwa, na przyklad przez
MTK, CSO czy nawet media. Taka sytuacja moze nie tylko prowadzi¢ do
gromadzenia nadmiernej dokumentacji, ale takze naraza¢ te osoby na
ponowne przezywanie traumatycznych wydarzen, co przyczynia si¢ do
ich wtdrnej wiktymizacji**®. Wprowadzenie podejécia ,,pierwszej ogolnej
relacji” stanowi zatem probe regionalnej koordynacji majacej na celu ufa-
twienie przeplywu informacji migedzy réznymi jurysdykcjami, jednoczes-
nie zapewniajac ochrone bezpieczenstwa i dobrostanu osob udzielajacych
informacji.

Cho¢ podejscie to jest teoretycznie godne pochwaty, w praktyce na-
potyka na istotne wyzwania z co najmniej dwdch powodoéw. Po pierwsze,
obecna funkcjonalno$¢ CICED budzi watpliwosci. Brak zaangazowania
Europolu w opracowanie Wytycznych oraz pominigcie jego baz anali-
tycznych, ktore odgrywaja kluczows role w gromadzeniu informacji na
poziomie UE, rodzi uzasadnione pytania co do efektywnosci przyjetego
modelu koordynacji. Zasoby Europolu i Eurojustu wydaja si¢ w duzej
mierze pokrywa¢ w zakresie $cigania sprawcéw zbrodni miedzynaro-
dowych, a sama CICED mozna postrzega¢ jako jednostke o wezszym,
bardziej specjalistycznym zakresie dziatania. Moze to prowadzi¢ do
nieefektywnego wykorzystania zasobéw oraz niejasnych relacji funk-
cjonalnych miedzy tymi instytucjami.

Po drugie, rekomendowanie przez autoréw Wytycznych, by CSO gro-
madzily jedynie ograniczone relacje, moze prowadzi¢ do negatywnych

informacje w formie elektronicznej zwigzane ze zbrodniami oraz poproszona o ich za-
chowanie w celu ewentualnego wykorzystania przez wtasciwe organy w przysztosci.
228 K. Abbott, Myanmar...

97



Demokratyzacja dokumentowania zbrodni...

konsekwencji. W przypadku nieefektywnosci lub zaniechania dziatan
przez krajowe organy $cigania istotne relacje mogg zosta¢ pominigte lub
niewykorzystane, co negatywnie wplynie na mozliwos¢ dochodzenia
sprawiedliwosci przez osoby ocalale. Ograniczenie zakresu dzialalnosci
CSO w tym obszarze podwaza ich autonomie, zwlaszcza w sytuacjach,
gdy wspolpraca z organami $cigania moze by¢ niemozliwa ze wzgledow
bezpieczenstwa lub politycznych. Ponadto pelne relacje gromadzone przez
CSO moga mie¢ zastosowanie w ramach jurysdykcji uniwersalnej w in-
nych panstwach, w tym poza UE, i moga stuzy¢ réznym celom, takim
jak raportowanie, edukacja czy wsparcie dla rodzin oséb ocalatych, ktore
nie s3 zwigzane wylacznie z postgpowaniem sadowym jako ostatecznym
celem. W zwiazku z powyzszym, cho¢ publikacja Wytycznych stanowi
pozytywny sygnal i wpisuje sie w tendencje miedzynarodowych instytucji
do demokratyzacji procesu dokumentowania zbrodni miedzynarodowych,
nalezy zauwazy¢, ze Wytyczne wcigz przejawiaja ograniczajace i zawlasz-
czajace podejscie. Jest to przykiad nieuzasadnionej rywalizacji w ekosy-
stemie ICJ, ktora moze ostabia¢ jego efektywnos¢ i zdolnos¢ do dzialania.

4. Wnioski

Podsumowujac, udzial CSO w procesie dokumentowania zbrodni mie-
dzynarodowych stanowi wazny, lecz niepozbawiony napie¢ element
wspolczesnego ekosystemu IC]. Cho¢ nowoczesne technologie i szerszy
dostep do informacji otworzyly przed nimi nowe mozliwosci dzialania,
nie gwarantuja one automatycznie jako$ci, wiarygodnosci ani etycznej
spojnosci z zasadami postepowania dowodowego. W praktyce potencjal
ten bywa ograniczany przez nieréwnosci w dostepie do zasobow, presje
medialng, ryzyko instrumentalnego wykorzystywania danych, jednak
jednoczesnie sprzyja rozwojowi innowacyjnych form wspétpracy, budo-
waniu sieci solidarnoéci oraz wzmacnianiu roli lokalnych podmiotéw
w ekosystemie IC].

Demokratyzacja proceséw dokumentacyjnych otwiera nowe mozli-
wosci zwigkszenia przejrzystosci i sprawiedliwosci, sprzyjajac wlaczaniu
roznorodnych perspektyw i lokalnych gloséw w proces dochodzenia
prawdy. Cho¢ wiaze sie z wyzwaniami w zakresie utrzymania wyso-
kich standardéw profesjonalizmu, ochrony prywatnosci oséb ocalatych
i bezpieczenstwa danych, stanowi istotny krok w kierunku bardziej
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inkluzywnego i responsywnego systemu dokumentowania zbrodni
miedzynarodowych. W tym kontekscie dokumenty takie jak Protokot
z Berkeley oraz Wytyczne Biura Prokuratora MTK, Eurojustu i Genocide
Prosecution Network moga stuzy¢ jako solidna, cho¢ wcigz rozwijajaca
sie podstawa do dalszego rozwoju praktyk opartych na etyce, wspotpra-
cy i wzajemnym zaufaniu.

Wzrost zaangazowania CSO w proces $cigania zbrodni migdzynaro-
dowych moze zatem réwnoczes$nie wzmacnia¢ i komplikowa¢ ekosystem
ICJ, ujawniajac napiecie miedzy profesjonalizmem a aktywizmem, inklu-
zywnoscig a kontrolg, etosem $wiadectwa a wymogami dowodowymi.
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Ksigzka faczy najwyzszy poziom naukowy

Ze starannoscig w przystepnym opracowaniu
niezwykle trudnych i kontrowersyjnych
zagadnien. Jest opracowaniem wyjgtkowo
potrzebnym i wyjgtkowo oczekiwanym na
prawniczym rynku wydawniczym.

prof. dr hab. Mirostaw Wyrzykowski
(z recenzji)

Tytut zdradza gorzka prawde o nieefekty-
wnosci systemu ochrony prawnej ofiar wojny
i innych kryzysow humanitarnych. Nie ma
watpliwosci, ze lektura ksigzki nie tylko
dostarczy pogfebionej wiedzy, ale stanie

sie rowniez impulsem do dziatania — dalszej
refleksji i praktycznego zaangazowania na
rzecz praw ofiar zbrodni wojennych, oraz
zapewnienia odpowiedzialnosci sprawcow
tych zbrodhni.

adwokat Mikotaj Pietrzak
(z przedmowy)
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