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Whioski

1. Uzycie systemoéw teleinformatycznych, ktérych integralng czescia
sg programy komputerowe, pozwalajgce utrwalaé, bez wiedzy
i zgody uzytkownika, prowadzone rozmowy telefoniczne oraz
pobieraé wiadomosci SMS/MMS oraz wiadomosci
z komunikatoréw uzywanych przez osobe poddang kontroli
operacyjnej, w tym wiadomosci wysylane i otrzymywane
przed data rozpoczecia kontroli operacyjnej, jest zgodne
z przepisami polskiego prawa, pod warunkiem wykorzystania
do tego celu akredytowanych przez Agencje Bezpieczenstwa
Wewnetrznego lub  Stuzbe Kontrwywiadu Wojskowego
programoéw komputerowych zapewniajgcych bezpieczenstwo
informacji niejawnych, ktérych funkcjonalnosci nie umozliwiaja
ingerencji w tres¢ danych zgromadzonych w urzadzeniu
ani udostepniania tych danych osobom trzecim, nieuprawnionym

do dostepu do informaciji niejawnych.

2. Uzycie programow komputerowych pozwalajgcych utrwalaé tresé
rozmow i obraz w pomieszczeniach, w ktérych znajduje sie
telefon/tablet/inne urzadzenie, po przejeciu kontroli nad
urzadzeniem i uruchomieniu przez stuzby mikrofonu lub kamery,
jest sprzeczne 2z przepisami polskiego prawa, ktoére nie
przewiduja kompetencji stuzb do aktywnego wykorzystywania
funkcjonalnosci systemu informatycznego Iub urzadzenia
koncowego w celu agregowania danych nie znajdujgcych sie

w systemie informatycznym objetym kontrola w wyniku
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aktywnosci uzytkownika tego systemu badz na skutek jego

indywidualnej konfiguraciji.

. Uzycie programéw komputerowych pobierajacych z telefonu/
tabletu/innego urzadzenia osoby objetej kontrolg operacyjnag
dane dostepowe (hasta/klucze) pozwalajace na logowanie sie
na serwerach z poczta elektroniczng, bankowych, portalach
spotecznosciowych jest zgodne z przepisami polskiego prawa,
przy czym jest sprzeczne z przepisami polskiego prawa
przegladanie i pobieranie danych zgromadzonych w tych
systemach informatycznych po odrebnym zalogowaniu sie
do nich przez stuzby za pomocg pobranych danych dostepowych

(haset/kluczy).

. Uzycie programéw komputerowych pobierajacych z telefonu/
tabletu/innego urzadzenia osoby objetej kontrolg operacyjng calg
jego zawartos¢ zgromadzong w urzadzeniu w trakcie trwania
oraz przed rozpoczeciem kontroli operacyjnej budzi watpliwosci
co do zgodnosci z przepisami polskiego prawa w kontekscie
spetnienia in concreto konstytucyjnej zasady proporcjonalnosci,
a jest sprzeczne z przepisami polskiego prawa, gdy wykorzystane
sa do tego celu nieakredytowane przez Agencje Bezpieczenstwa
Wewnetrznego lub Stuzbe Kontrwywiadu Wojskowego programy
komputerowe nie zapewniajace bezpieczenstwa informacji
niejawnych, badz ktérych funkcjonalnosci umozliwiajg ingerencje
w tres¢ danych zgromadzonych w urzadzeniu, badz ktérych
uzycie wigze sie z udostepnianiem tych danych osobom trzecim

nieuprawnionym do dostepu do informacji niejawnych.
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5. Uzycie w ramach kontroli operacyjnej programow

komputerowych pozwalajgcych na uzyskanie dostepu do catosci
lub czesci systemu informatycznego w telefonie/tablecie/innym
urzadzeniu osoby poddanej kontroli operacyjnej i dokonywanie
zmian w ich zawartosci (w tym dodawanie, edytowanie lub

usuwanie plikéw) jest sprzeczne z przepisami polskiego prawa.

. Nabycie i uzywanie programéw komputerowych, ktérych
wykorzystywanie w ramach kontroli operacyjnej wigze sie
z przekazywaniem pozyskiwanych danych do osoéb trzecich,
nieuprawnionych do dostepu do informacji niejawnych,
w szczegoblnosci administratorow lub stuzb wywiadowczych

obcych panstw, jest sprzeczne z przepisami polskiego prawa.

. Wniosek o kontrole operacyjna kierowany do sadu powinien
okreslaé¢ cele, zakres i sposob kontroli, w tym wykorzystywane
programy komputerowe wraz ze wskazaniem ich funkcjonalnosci
w kontekscie rodzaju, zrédet i liczby pozyskiwanych informaciji,

a takze zakres czasowy gromadzenia danych.

. Osoba kontrolowana, w swietle standardu konstytucyjnego,
powinna mie¢ prawo do powiadomienia o zakonczonej wobec
niej kontroli operacyjnej i ztozenia zazalenia do niezaleznego

organu kontroli na podjete wobec niej czynnosci operacyjne.



KIPK.pl @ fundacja@kipk.pl 3 kipkfundacja W kipkPL

Analiza

1.

Rozwazania dotyczgce uzywania w ramach Kkontroli operacyjnej
okreslonego typu programow komputerowych, ktore pozwalajg
operatorom na uzyskanie informacji znacznie przekraczajgcych
wyobrazenia, jakie przyswiecaty ustawodawcy przy ksztattowaniu
regulacji prawnych definiujgcych kontrole operacyjng, poprzedzi¢ nalezy
skrotowym przyblizeniem modelu, w jakim dziatajg wskazane programy,
ich mozliwosci i ograniczen, co bedzie punktem wyjscia dla
sprecyzowania ram prawnych ich funkcjonowania.

Kazdy program komputerowy jest w istocie zbiorem instrukcji (kodu
zrédtowego) napisanego w jakim$ jezyku programowania, ktérych liczba
linii kodu czestokroC przekracza miliony. Programami komputerowymi
sg zaréwno programy uzytkowe — np. elementy pakietu Office czy
komunikatory jak Messanger czy WhatsUp, ale takze cate systemy
operacyjne Windows, Android czy iOS. Z oczywistych powodoéw w kodzie
tym mogg znalez¢ sie btedy badz luki, ktére w wyniku réznych operacji
dokonanych przez atakujgcego mogg doprowadzi¢ do tozsamego skutku:
btedy te czy wykorzystane luki mogg sprawiaC, ze system dziata
niestabilnie lub niepoprawnie, w szczegolnosci btgd moze skutkowac tym,
ze osoba nieuprawniona uzyska uprawnienia dostepu do systemu bagdz
nadania sobie uprawnien administratora systemu.

W kontekscie omijania bagdz przetamywania zabezpieczen
oferowanych przez producentdéw oprogramowania nalezy zwréci¢ uwage
na linie czasu kluczowg z punktu widzenia zrozumienia istoty programu

Pegasus.
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Producent oprogramowania, dowiadujgc sie o luce badz btedzie
w swoim programie, umozliwiajgcym nieuprawnione dziatanie, moze
rozpoczgC proces poprawy kodu, ktérego efektem bedzie ,aktualizacja”
systemu. Aktualizacje majg przede wszystkim na celu eliminacje tych
niedoskonatosci kodu, ktére zostaly zidentyfikowane przez producenta
oprogramowania. Producent moze dowiedzie¢ sie o tych btedach
na wiele sposobow; jest jednakowoz grupa btedoéw/luk, ktére nie zostajg
wykryte ani zgtoszone producentowi, lecz sg sprzedawane na czarnym
rynku, bezposrednio do grup przestepczych bgdz do serwisow
skupujgcych takie luki (zob. np. https://zerodium.com/program.html).
Jako iz wartos¢ najcenniejszych luk ,zero clik” — ktére umozliwiajg
iniekcje ztosliwego kodu bez jakiejkolwiek aktywnosci ofiary (nie
wymagajg nawet np. klikniecia w przestany w SMS/mailu link) — kosztujg
na czarnym rynku nawet okoto 2 min. dolaréw, wynajdujacy te luki
i nastepnie z nich korzystajgcy dbajg, aby nie dowiedziat sie o nich
producent (wowczas zostatyby one naprawione). Luki te — zwane ,lukami
dnia zerowego” (ang. 0-day) — sg typem Iluk, o ktorych nie wie sam
producent, ktory nie moze zabezpieczy¢ systemu przed zagrozeniami,
jakie mogg one powodowad.

Przyktadowo, w 2019 r. WhatsApp ujawnit, ze oprogramowanie
NSO byto wykorzystywane do wysytania ztosliwego oprogramowania
do ponad 1400 telefonéw, wykorzystujgc luke zero-day. Wystarczajgcym
dla iniekcji ztosliwego kodu byto nawigzanie potgczenia przez WhatsApp
z docelowym urzgdzeniem, aby ziosliwy kod Pegasusa mogt zostac
zainstalowany na telefonie, nawet jesli cel nigdy nie odebrat potgczenia.

Najniebezpieczniejsze i kluczowe z perspektywy analizowanego
zagadnienia sg zatem takie luki O-day, ktore poza faktem bycia

nieodkrytymi przez producenta umozliwiajg wykonanie ztosliwego kodu,
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ktory pozwoli nastepnie uczyni¢ z atakujgcego administratora systemu
badz przyzna¢ atakujgcemu tozsame jak administratorowi uprawnienia.
Umozliwi to atakujgcemu wykonywanie dowolnych operacji w danym
srodowisku informatycznym, w tym szereg aktywnosci budzacych
powazne watpliwosci prawne.

Egzemplifikacjg narzedzia wykorzystujgcego wskazane Iuki jest
program lIzraelskiej firmy NSO - Pegasus — oprogramowanie typu
spyware (od potgcznia stow spy (szpiegowaC) i software
(oprogramowanie), ktérego istotg i celem jest wykradanie informaciji
przechowywanych w systemach informatycznych. Pegasus to
w najwiekszym uproszczeniu zespot zagregowanych luk 0-day potgczony
z interfejsem umozliwiajgcym infekowanie urzgdzenia i nastepcze
wykonywanie komend 2z poziomu administratora systemu wraz
z mozliwoscig wysytania danych z urzadzen ofiary, oraz katalogowania
i opracowywania pobranych danych. Jako ze system przeznaczony jest
do infekowania urzgdzen mobilnych, posiada wytacznie zdolnos¢
atakowania urzgdzen wyposazonych w ,mobilne” systemy operacyjne
tji. Android, iOS, Blackberry OS czy Symbian.

Administrator systemu — uzywajgc jednej z dostepnych dla danej
wersji systemu operacyjnego metod - dokonuje przestania kodu
programu klienckiego Pegasus nazywanego ,agentem” na atakowane
urzgdzenie koncowe (telefon/tablet atakowanego). Jego uruchomienie
na atakowanym urzgdzeniu otwiera kanat komunikacyjny z centralg
danego operatora, umozliwiajac odbieranie polecen i komend, ktére
agent, posiadajgc petne uprawnienia administracyjne, wykonywac¢ moze
na urzgdzeniu bez wiedzy uzytkownika.

Jednoczesnie agent, a za jego posrednictwem administrator,

ma peiny dostep do zasoboéw programowych i sprzetowych
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oferowanych przez dany model urzadzenia, z ktérych wskaza¢ m.in.
nalezy: dostep do kamery i mikrofonu, dostep do wiadomosci
e-mail, SMS i komunikatoréw internetowych, sledzenie lokalizacji
urzadzenia, dostep do ustawien urzadzenia, zgromadzonych
plikow (dokumentéw, zdjeé, nagran), danych wprowadzonych
do kalendarza, wykazéw kontaktéw, potaczen telefonicznych,
historii wyszukiwania w przegladarkach internetowych oraz social
medidéw i aplikacji zainstalowanych na urzadzeniu.

Ulokowanie ,agenta” daje zatem mozliwosé niczym
nieograniczonej ingerencji w urzadzenie i przechowywane
na nim dane, znacznie przekraczajgc nawet mozliwosci prawowitego
uzytkownika systemu, ktory moze wykonywa¢ wytgcznie operacje

dozwolone przez system operacyjny i wspoétdziatajgce z nim
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Wskazane funkcjonalnosci dotyczg wersji systemu z 2016 r., gdyz
z tego roku pochodzi ostatni, dostepny w przestrzeni publicznej
dokument firmy NSO. Zawiera on szereg szczegotowych informacji
przedstawiajgcych mozliwosci systemu i wydaje sie, ze w ciggu 6 lat

mogt zostacC on zosta¢ wzbogacony o nowe funkcjonalnosci.

2.

Materiaty NSO wskazujg na trzy modele wykorzystywania
programu Pegasus, co bedzie mialo fundamentalne znaczenie dla
okreslenia zakresu dopuszczalnosci stosowania tego rodzaju narzedzia
na gruncie obowigzujgcego w Polsce prawa:

1) ekstrakcja poczgtkowa/wstepna;

2) pasywne przechwytywanie;

3) aktywne zbieranie danych.

Pierwszy model dziatania umozliwia pobranie szeregu informaciji
przechowywanych na urzgdzeniu koncowym, wsrod ktérych wymienié
nalezy baze wiadomosci SMS/MMS, liste kontaktow, historie potaczen,
dane kalendarza, e-maile, dane z komunikatorow, historie przeglgdania.
Co istotne, sam producent zaznaczyt, ze ,wstepna ekstrakcja danych
jest opcja, a nie koniecznoscig”. Jesli korzystajgcej z oprogramowania
organizacji nie wolno — w swietle obowigzujgcego prawa — uzyskiwac
dostepu do danych historycznych, zgromadzonych przed okresem
kontroli operacyjnej, opcje te mozna wylgczy¢, wskutek czego
monitoringowi bedg poddane tylko dane nowe/sptywajgce do urzgdzenia
w czasie kontroli operacyjnej.

Podstawowe znaczenie w pracy operacyjnej ma drugi i trzeci
model. Model ,pasywnego przechwytywania” pozwala na uzyskiwanie

zakresu informacji w zasadzie tozsamego z pierwszym, pozwalajgc
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jedynie na uzyskiwanie nieco wiekszej ilosci danych np. BTSow,
do ktérych podigczony jest dany telefon. Model ,,aktywnego zbierania
danych” umozliwia zas aktywne pozyskiwanie danych poprzez
utrwalanie rozmoéw, pobieranie plikbw znajdujacych sie na
urzadzeniu, uruchamianie bez wiedzy uzytkownika mikrofonu
i kamery celem przechwytywania dzwieku/obrazu z wykorzystaniem
mikrofonéw/kamery znajdujacych sie w danym urzadzeniu czy
lokalizacji na podstawie danych pobieranych z modutu GPS.
Mozliwe jest takze przechwytywanie ekranu czy monitorowanie
wprowadzanych za pomoca klawiatury znakéw, dopetniajac petna
cyfrowg inwigilacje podmiotu objetego opisywanym nadzorem.
Nalezy zaznaczy¢, ze specyfika mozliwosci omawianego rodzaju
oprogramowania nie jest zarezerwowana wylgcznie dla jednego,
konkretnego programu (Pegasus). W zakresie swych ogromnych
mozliwosci inwigilacyjnych Pegasus niczym nie réznitby sie od innego
oprogramowania, ktore — wykorzystujgc systemowe czy programowe
luki 0-day — umozliwiatoby uzyskanie przez nieuprawniong osobe praw
administratora urzgdzenia, a tym samym stosowania opisanych wczesniej
metod inwigilacji. Z perspektywy prawnej kazde tego typu
oprogramowanie, operujgce tozsamymi funkcjonalnosciami, powinno byc¢
traktowane jednolicie w perspektywie zgodnosci lub sprzecznosci

Z prawem jego pozyskania i uzytkowania przez stuzby panstwowe.

3.

Przystepujgc do prawnej oceny omawianych programoéw
szpiegujagcych  nalezy przede wszystkim wzig¢ pod uwage
bezpieczenstwo informacji uzyskanych za ich posrednictwem.

Opracowanie NSO wskazuje, ze dla zapewnienia bezpieczenstwa

10
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informacji pozyskiwane dane przesytane sg z atakowanego urzgdzenia
na serwer operatora (np. CBA) za posrednictwem zanonimizowanej sieci
transmisji (ang. Pegasus Anonymizing Transmission Network, PATN),
zasadzajgcej sie na tworzeniu rozsianych po $wiecie, dedykowanych
wirtualnych serweréw, przez ktore transmitowany jest ruch sieciowy,

zanim trafi on do operatora.

<
Internet
——WH——— . Backbone ' Pegasus Data

A Server
N_ o8 g
g o » Anonymizers | w

\

Data Transmission

Jakkolwiek sam model znacznie ewoluowat, gtdwnie na skutek
publikowania przez Amnesty International raportéw tyczacych dziatania

Pegasusa (zob. hiips.//www.amnesty.org/en/latest/research/2021/07/

forensic-methodology-report-how-to-catch-nso-groups-pegasus/), to nie

zmienia sie sposéb transferu zasadzajgcy sie na wykorzystywaniu
rozproszonej geograficznie sieci potaczen transferujgcych dane od
atakowanego urzgdzenia do miejsca lokalizacji serwera danej instancji
(np. siedziby CBA), takze poza obszar Rzeczypospolite;.

Innymi stowy, jedli zaatakowane urzgdzenie koncowe znajduje sie
w Szczecinie, a serwer CBA w Warszawie, to catos¢ danych z telefonu
przekazana zostanie np. do Londynu, potem np. do San Francisco,
nastepnie do np. Kairu i dopiero z powrotem do Warszawy. Dodac
nalezy, ze bedgce w gestii NSO zewnetrzne serwery mozna wyposazyc¢
w oprogramowanie, ktore transmitowane dane przesytatoby réwniez

do siedziby samego NSO.

11
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Pozyskane w toku kontroli operacyjnej dane pozostajg pod
szczegblng ochrong okreslong w ustawie o ochronie informacji
niejawnych (ustawa z dnia 5 sierpnia 2010 r. o ochronie informaciji
niejawnych, t.j. Dz. U. z 2019 r. poz. 742, dalej: uoin.) i jako takie nie
moga by¢ bez okreslonej w prawie kompetencji przekazywane
osobom trzecim, nieuprawnionym do dostepu czy przetwarzania
informacji objetych klauzulg tajnosci. Nalezy takze zauwazyd,
ze procedura nadania informacjom pozyskiwanym w ramach kontroli
operacyjnej klauzuli tajnosci (oklauzulowanie informacji) ma stuzy¢
zapewnieniu obywatelowi ochrony jego wolnosci i praw, tak aby dane
wrazliwe i liczne informacje o zyciu prywatnym jednostki nie byty
dostepne dla nieokre$lonego grona osob, a takze aby zapewnic
bezpieczenstwo ich przetwarzania oraz umozliwi¢ ich skuteczne
zniszczenie zgodnie z przewidziang procedurg. Z perspektywy
konstytucyjnej — o ktorej bedzie jeszcze mowa pozniej —
niedopuszczalne jest pozyskiwanie tak gleboko ingerujacych
w prawo do prywatnosci informacji w ramach kontroli operacyjnej,
ktorym nie zostanie nadana stosowna klauzula poufnosci i beda
one w konsekwencji, w sposéb niekontrolowany, dostepne
dla oséb postronnych zwtaszcza, jesli ich pozyskiwanie odbywa¢ sie
bedzie przez nieakredytowane systemy teleinformatyczne.

Transfer danych za posrednictwem kanatéw, ktorych z powodéw
czysto technicznych niepodobna nadzorowac, jak rowniez w sytuacji,
gdy nie jest mozliwe monitorowanie poziomu ich bezpieczenstwa
(zachowania poufnosci) w oczywisty sposdb narusza zasady
postepowania z pozyskiwanymi danymi oraz informacjami niejawnymi,

okreslone w ustawie merytorycznej.

12
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Systemy informatyczne stuzgce do kontroli operacyjnej, z uwagi
na fakt przetwarzania danych niejawnych, muszg spetniaé rygorystyczne
wymogi bezpieczenstwa teleinformatycznego naktadane przez ustawe
o informacjach niejawnych i wydane na jej mocy rozporzgdzenie
w sprawie podstawowych wymagan bezpieczenstwa teleinformatycznego
(Dz. U. Nr 159, poz. 948). W szczegdlnosci, system taki gwarantowac
powinien poufnosé, przez ktorg nalezy rozumieé takg jego wtasciwosé,
ze informacja nie jest ujawniana (obejmuje to takze mozliwosc
swobodnego dostepu do danych) podmiotom do tego nieuprawnionym,
co w przypadku braku petnej kontroli nad infrastrukturg stuzgcg
do transmisji danych nie moze by¢ skutecznie zagwarantowane
z powodow czysto technicznych. Opisany powyzej model transmisji
przesytanych w ramach polskiej instancji Pegasusa - zaktadajgcy
od strony technicznej brak mozliwosci realnej weryfikacji bezpieczenstwa
tego systemu przed nieuprawnionym dostepem stuzb panstwa obcego
czy NSO, mozliwos¢ istnienia w systemie licznych podatnosci
umieszczonych tamze przez jego producenta — uniemozliwia spetnienie
warunku poufnoéci, a tym samym nie moégt i nie moze uzyskaé
swiadectwa akredytacji bezpieczenstwa informatycznego.

Warto takze zwréci¢ uwage, iz potencjalnie podatnosci systemu
rzutowac¢ tez bedg na brak mozliwosci zagwarantowania integralnosci,
rozumianej jako wiasciwos¢ okreslajgca, ze zasOb systemu
teleinformatycznego nie zostat zmodyfikowany w sposob nieuprawniony.
Rozwazac jg trzeba w dwdch aspektach — operatora i figuranta.

W pierwszym aspekcie chodzi o niemoznos¢ zagwarantowania,
iz system dostarczy dane, ktére zostaty pobrane z urzgdzenia objetego
kontrolg operacyjng w niezmodyfikowany sposob. Brak kodow

zrodtowych aplikacji, brak kontroli weztéw posredniczacych CBA
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(uzytkownik Pegasusa) oznacza brak gwarancji, ze pobierane dane
nie sa w zaden spos6b modyfikowane w czasie transmisji.

W drugim aspekcie zwrdci¢ nalezy uwage, ze poprzez aktywne
modyfikowanie danych w systemie operacyjnym urzgdzenia
infekowanego agentem oraz mozliwoscig wysytania nan danych bez
wiedzy uzytkownika, brak jest mozliwosci wskazania — badz bytoby
to bardzo utrudnione — ktore z danych znalazty sie na urzadzeniu na
skutek dziatania operatora systemu Pegasus, a ktore na skutek dziatania
samego uzytkownika urzgdzenia poddanego inwigilaciji.

W opisanym stanie rzeczy sprowadzona jest do zera mozliwosc
weryfikacji systemu Pegasus zgodnie z obowigzkiem ustawowym
wynikajgcym z art. 48 uoin. Na mocy wskazanego przepisu systemy
teleinformatyczne, w ktérych majg by¢ przetwarzane informacje niejawne,
podlegajg akredytacji bezpieczenstwa teleinformatycznego, ktérego
dokona¢ winno ABW lub SKW. Wydanie rzeczonej akredytacji poprzedzic¢
musi — zgodnie z art. 48 ust. 4 uoin. — kompletny dokument szczegdlnych
wymagan bezpieczenstwa systemu teleinformatycznego,  ktory
opracowywany by¢ powinien juz na etapie projektowania samej
aplikacji, ktora bedzie podstawg do stworzenia dokumentacji
bezpieczenstwa systemu teleinformatycznego. Jako iz centralny serwer
polskiej instancji systemu Pegasus znajdowacé sie musi w wyznaczonej
ku temu strefie ochronnej, nie stosuje sie do niego wytgczenia
z art. 51 uoin. Nie sposob takze, ze wzgledu na kwestie technologiczne,
udzielic wymaganej prawem akredytacji bez przeprowadzenia
miarodajnych testow programu i uzyskania dostepu do kodéw zrodtowych
i infrastruktury catosci ekosystemu.

Stwierdzi¢ nalezy zatem, Ze system Pegasus nie moze

by¢ stosowany na gruncie polskiego prawa juz to z uwagi na
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niemoznosé urzeczywistnienia okreslonej w ustawie, prawidiowej
i skutecznej akredytacji i weryfikacji podstawowych wymagan
bezpieczeinstwa teleinformatycznego zwigzanego 2z ochrong
informacji niejawnych (zob. wydane na podstawie delegacji ustawowej
wyrazonej w art. 49 ust. 9 uoin. rozporzgdzenie Prezesa Rady Ministrow
z dnia 20 lipca 2011 r. w sprawie podstawowych wymagan
bezpieczenstwa teleinformatycznego, Dz. U. Nr 159, poz. 948).
Polski system prawny nie dopuszcza stosowania programow,
w ramach ktérych pozyskiwane dane operacyjne poddane
s3 transferowi w niekontrolowanych przez wiasciwe stuzby kanatach
transmisji, co rodzi ryzyko naruszenia ich integralnosci oraz
nie zapewnia im wymaganej prawem poufnosci.

W zwigzku z powyzszym za niezgodne z przepisami polskiego
prawa nalezy uznaé¢ wszelkie dziatania operacyjne z wykorzystaniem
nieakredytowanych programéw komputerowych, ktére nie
zapewniajg bezpieczenstwa informacji niejawnych, badz ktérych
uzycie wigze sie z udostepnianiem tych danych osobom trzecim

nieuprawnionym do dostepu do informacji niejawnych.

4,

Rozwazajgc dopuszczalnos¢ wykorzystywania oprogramowania
przystosowanego do przejecia kontroli nad urzgdzeniem koncowym,
uzyskania dostepu do systemu informatycznego czy tez pobierania
i utrwalania szerokiego spektrum danych po przetamaniu zabezpieczen
urzgdzenia koncowego, o ktorych byta mowa wczesniej, nalezy zwrdécic
uwage na zakres kompetencji przyznanych Agencji Bezpieczenstwa
Wewnetrznego w Scisle okreslonym przypadku, wskazanym w art.
32a ust. 7 i 8 ustawy o ABW:
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ABW moze wytwarzac¢ lub pozyskiwac¢ urzgdzenia lub programy
komputerowe, o ktorych mowa w art. 269b Kodeksu karnego,
oraz ich uzywac¢ w celu okreslenia podatnosci ocenianego
systemu na mozliwoS¢ popetnienia przestepstw, o ktorych mowa
w art. 165 § 1 pkt 4, art. 267 § 3, art. 268a § 1 albo § 2 w zwigzku
z§ 1, art. 269 § 2 albo art. 269a Kodeksu karnego.

Uzywajgc urzgdzen Ilub programow komputerowych, o ktorych
mowa w ust. 7, ABW moze uzyska¢ dostep do informacji
dla niej nieprzeznaczonej, przetamujgc albo omijajgc elektroniczne,
magnetyczne, informatyczne Ilub  inne  szczegdlne  jej
zabezpieczenie, lub moze uzyskaC dostep do cafosci Ilub

czesci systemu teleinformatycznego.

Jak widac, po pierwsze: ABW posiada uprawnienie do korzystania
z programow, ktorych przyktadem jest Pegasus w scisle sprecyzowanym,
wytgcznym celu ,okreslenia podatnosci ocenianego systemu na
mozliwosC popetnienia przestepstw” wskazanych w przytoczonym
przepisie. Program ten nie moze byC¢ wytwarzany, pozyskiwany
ani uzywany przez wskazang stuzbe w jakimkolwiek innym celu.
Po drugie, brak jest jednoczesnie analogicznych postanowien wzgledem
dopuszczalnosci wykorzystania takiego oprogramowania w ramach
prowadzenia czynnosci operacyjnych w przypadku jakiejkolwiek
ze stuzb, ktérych zadaniem jest kontrola operacyjna.

Z powyzszego wynika, ze wytworzenie, pozyskanie Ilub
uzywanie programu Pegasus z wykorzystaniem  jego
funkcjonalnosci ,aktywnego zbierania danych” oraz tamania

lub omijania zabezpieczen systeméw informatycznych jest
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w polskim porzadku prawnym dozwolone w scisle sprecyzowanej
sytuacji, w ramach dzialalnosci ABW, a w tym zakresie wytacznie
w waskim celu badania podatnosci systeméw informatycznych
na przestepne ataki.

W pozostatym zakresie, w jakim przepisy obowigzujgcego
prawa nie przewidujg szczegotowej kompetencji do operowania
omawianego rodzaju oprogramowaniem, pozyskanie (np. w drodze
zakupu) lub udostepnienie kolejnym osobom programu typu
Pegasus, ktory przystosowany jest do aktywnego atakowania
telefonu/tabletu/innego urzadzenia, wyczerpuje znamiona czynu
zabronionego opisanego w art. 269b § 1 Kodeksu karnego
(z zastrzezeniem §1a oraz art. 269c k.k., ktére jednak nie znajdujg

zastosowania w analizowanym kontekscie).

5.

Przepisy regulujgce prowadzenie inwigilacji byly kilkukrotnie
przedmiotem analizy Trybunatu Konstytucyjnego pod katem standardow
i granic ingerencji wiladzy publicznej w prawa i wolnosci
obywatelskie. Inwigilacja prowadzi¢ moze bowiem do naruszenia
podstawowych praw konstytucyjnych, takich jak np.: prawo jednostki
do prywatnosci (art. 47 Konstytucji; prawo to nie ulega na mocy art. 233
ust. 1 Konstytucji ograniczeniu w stanie wojennym lub wyjgtkowym),
konstytucyjnej wolnosci komunikowania i zwigzanej z tym ochrony
tajemnicy komunikacji (art. 49 Konstytucji) i ochrony autonomii
informacyjnej (art. 51 Konstytucji). Przy czym autonomia informacyjna
stanowi istotny element prawa do prywatnosci polegajgcy na
,Samodzielnym decydowaniu o ujawnianiu innym podmiotom informac;ji

dotyczgcych wiasnej osoby, a takze na sprawowaniu kontroli nad tymi
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informacjami, nawet jezeli znajdujg sie w posiadaniu innych osob” (wyrok
TK z 30 lipca 2014 r., K 23/11. nb 250 i powotane tam orzecznictwo).

W konsekwencji zbyt gtebokiej, nieproporcjonalnej ingerencji
w te prawa moze dojs¢ takze do naruszenia zasady godnosci cziowieka
(zob. wyrok TK z 23 czerwca 2009 r., K 54/07 nb 239, wyrok TK
z 30 lipca 2014 r., K 23/11, nb 249). Jak stwierdzit TK w wyroku
z 12 grudnia 2005 (K 32/04, nb 67):

,<Zachowanie przez cztowieka godnosci wymaga bowiem
poszanowania jego sfery czysto osobistej, gdzie nie jest narazony
na koniecznoSc¢ ,bycia z innymi” czy ,dzielenia sie z innymi” swoimi
przezyciami czy doznaniami o intymnym charakterze. Dlatego sfera
prywatna jest zbudowana z roznych kregow w mniejszym lub
wiekszym  stopniu  otwartych (prawnie) na oddziatywanie
zewnetrzne, gdzie Kkonstytucyjna aprobata dla wfadczego

wkroczenia przez wtadze nie jest jednakowa”.

Szczegdlng uwage Trybunat zwracat na range uprawnienia
wynikajgcego z art. 51 ust. 4 Konstytucji, ktory to przepis statuuje prawo
kazdego do Zzgdania sprostowania oraz usuniecia informac;ji
nieprawdziwych, niepetnych oraz zebranych w sposob sprzeczny
z ustawg (prawo do przedstawiania i ksztattowania swojego publicznego
wizerunku). Prawo to obejmuje takze informacje zebrane w drodze
dziatalnosci operacyjnej, jakkolwiek ze wzgledu na fakt, ze nie sg one
ujawniane wobec zainteresowanego w czasie trwania kontroli, jest
ono faktycznie ograniczone (wyrok TK z dnia 12 grudnia 2005, K 32/04,
nb 73). Podkreslenia jednak wymaga, ze art. 51 ust. 4 Konstytucji

nie przewiduje — w przeciwienstwie do praw wynikajagcych z art. 51
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ust. 1 i 2 w zw. z art. 51 ust. 5 czy z art. 51 ust. 3 Konstytucji —
wspotdziatania ustawodawcy zwyktego w uregulowaniu wynikajgcego
z niego prawa. Uzasadnione ochrong innych praw i wolnosci
konstytucyjnych  wkroczenie w prawo gwarantowane art. 51
ust. 4 Konstytucji nie jest jednak zabronione, ale ocena proporcjonalnosci
wkroczenia musi sie odbywac¢ wg surowszych kryteridow niz w przypadku
praw, ktére dookresla ustawodawca zwykty (wyrok TK z dnia 12 grudnia
2005, K 32/04, nb 75, wyrok TK z dnia 23 czerwca 2009 r., K 54/07,
nb 254).

Trybunat  Konstytucyjny nie  kwestionuje  dopuszczalnosci
prowadzenia szeroko rozumianej kontroli operacyjnej uzasadnianegj
ochrong bezpieczenstwa publicznego, wskazujgc jednak, ze ze wzgledu
na jej niejawny charakter jest ona podatna na naduzycia i moze
prowadziC do zniszczenia instytucji demokratycznych, a takze
redukcji praw obywatelskich. Z tego wzgledu konieczne jest
wprowadzenie szeregu mechanizméw gwarantujacych,
ze wkroczenie w prawa i wolnosci obywatelskie bedzie
proporcjonalne. Te gwarancje powinny mie¢ charakter zaréwno
materialnoprawny, jak i proceduralny.

Na ptaszczyznie materialnoprawnej istotne znaczenie ma sposob
unormowania kontroli operacyjnej, tj. wprowadzenie przepisow
okreslajgcych sposéb wkraczania w prawa i wolnosci jednostki,
precyzujgcych miedzy innymi, kiedy i na jakich zasadach, wobec
kogo, jak dlugo moze by¢ stosowana kontrola operacyjna.

Na pfaszczyznie proceduralnej natomiast podkresla sie
konieczno$¢ zapewnienia wszelkiego rodzaju gwarancji, stuzacych
kontroli przez organ niezalezny od rzadu sposobu realizacji

przestanek materialnoprawnych; kontrola ta nie moze mieé¢
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charakteru fasadowego. Nawet w przypadku wasko ujetego zakresu
przypadkéw, w ktérych dopuszczalna bedzie kontrola operacyjna,
jezeli brak jest efektywnych mechanizméw kontroli na ptaszczyznie
proceduralnej (zwigzanych chociazby 2z weryfikacja zasadnosci
zastosowania kontroli operacyjnej w konkretnej sprawie), przyja¢ nalezy,
ze ma miejsce niedopuszczalne naruszenie praw | wolnosci
konstytucyjnych obywatela. Trybunat dopuszcza zatem nawet gtebokie
wkraczanie w sfere prywatnosci, pod warunkiem opatrzenia owej
ingerencji nalezytymi gwarancjami proceduralnymi.

Dopuszczalnos¢ naruszenia praw i wolnosci konstytucyjnych
warunkowana jest stwierdzeniem, ze zostaty spetnione przestanki
opisane w art. 31 ust 3 Konstytucji, z ktérych najwiecej uwagi poswieca
sie przestance proporcjonalnosci. Z ugruntowanego orzecznictwa
TK wynika, ze dla oceny, czy ograniczenie praw byto proporcjonalne,
konieczne jest uzyskanie pozytywnej odpowiedzi na trzy pytania:

1) czy wprowadzona regulacja jest w stanie doprowadzic

do zamierzonych przez nig skutkow,

2) czy regulacjia ta jest niezbedna dla ochrony interesu

publicznego, z ktérym jest powigzana,

3) czy efekty wprowadzonej regulacji pozostajg w proporcji

do ciezarow naktadanych przez nig na obywatela.

6.

Trybunat Konstytucyjny wielokrotnie podkreslat,
ze niedopuszczalna jest zarébwno praktycznie nieograniczona
inwigilacja w ramach czynnosci operacyjnych, jak tez mozliwosé
arbitralnego rozpowszechnia zgromadzonych w ten sposob informaciji.

Zastosowanie Srodkéw kontroli operacyjnej nie moze bowiem
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— w ocenie Trybunatu Konstytucyjnego - prowadzi¢ do erozji
fundamentéw tego panstwa, do ktérych nalezy zaliczyé godnos¢ ludzka
z jednej strony i unikanie arbitralnosci w dziataniu wtadz z drugiej.
Zbytnie rozszerzenie zakresu uprawnien w zakresie przeprowadzanej
kontroli operacyjnej prowadziCc moze do przeksztatcenia panstwa
demokratycznego w panstwo policyjne.

Analiza orzecznictwa TK prowadzi do wniosku, ze u podstaw
dopuszczalnosci stosowania inwigilacji lezy zatozenie, iz informacje
zgromadzone w ramach prowadzonej inwigilacji znajdujg sie
w bezpiecznym i wylacznym posiadaniu/dyspozycji stosownych
stuzb. Trybunat Konstytucyjny wskazywat takze na koniecznos¢
bezwzglednego wyeliminowania ,dostepu o0sob nieuprawnionych do
przechowywanych materiatbw zgromadzonych w ramach czynnosci
operacyjno-rozpoznawczych, ktorych rezultaty muszg byC¢ objete
tajemnicg dopdty, dopdki nie zostang udostepnione jako materiat
dowodowy w procesie karnym, na zasadach stosowanych
w postepowaniu karnym” (wyrok z dnia 12 grudnia 2005 r., K 32/04,
nb 66). W przeciwnym razie dojS¢ moze do naruszenia ochrony zaufania
obywatela do panstwa.

Nalezy zauwazy¢, ze Trybunat Konstytucyjny w wyroku z dnia
z dnia 23 czerwca 2009 r., K 54/07 stwierdzit sprzecznos$¢ z art. 47
i art. 51 w zwigzku z art. 31 ust. 3 i art. 30 Konstytucji regulacji zawartej
w art. 22 ust. 4-7 ustawy o CBA z tego m.in. wzgledu, ze umozliwiata ona
CBA gromadzenie i przetwarzanie danych wrazliwych w zakresie,
w ktorym nie jest to niezbedne dla celow sScigania korupcji, jak tez
przyjmowata nadmiernie wydluzony okres obowigzkowej weryfikaciji
danych zgromadzonych w zbiorach CBA oraz brak dostatecznej ich

ochrony przed niepowotanym dostepem lub ich wykorzystaniem w celach

21



KIPK.pl @ fundacja@kipk.pl 3 kipkfundacja W kipkPL

niezgodnych z prawem i celem ich pozyskania (podobna argumentacja
lezy u podstaw uznania za niekonstytucyjny art. 40 ustawy o CBA).

A minori ad maius, jezeli uzyty w toku kontroli operacyjnej srodek
ze swojej istoty (np. z uwagi na techniczny sposob dziatania programu
komputerowego) zaktada, ze uzyskane przy jego uzyciu informacje
trafig nie tylko do uprawnionego podmiotu prowadzgcego czynnosci
operacyjne, ale takze najpewniej do oséb trzecich (,,na zewnatrz”,
jak to ma miejsce w przypadku wykorzystania peinych
funkcjonalnosci Pegasusa), to uzycie okreslonego sSrodka jest
niedopuszczalne w swietle konstytucyjnych standardéw ochrony
konstytucyjnych praw i wolnosci. Nawet przyjmujgc, ze bardzo
powazne zagrozenie bezpieczenstwa panstwa na skutek zmiany sytuaciji
geopolitycznej, w tym koniecznosS¢ zwalczania terroryzmu bezposrednio
zagrazajgcego bezpieczenstwu panstwa, w pewnym momencie wymusi
na panstwie zastosowanie takich narzedzi (bedzie to wtedy swoistego
rodzaju stan wyzszej koniecznosci), to dla przyjecia spetnienia przestanki
proporcjonalnosci  konieczne bedzie wprowadzenie wyjatkowo
rygorystycznej procedury, gwarantujgcej zachowanie standardow
tak agresywnej inwigilacji.

W tym kontekscie trzeba zauwazy¢, ze Europejski Trybunat Praw
Czlowieka wypracowatl minimalne wymogi, ktére powinny byé¢
okreslone w prawie krajowym w celu unikniecia naduzy¢ w zakresie
czynnosci operacyjnych. Zastrzegt, ze system prawny musi
przewidywaé¢ (1) charakter przestepstw, ktére mogg skutkowaé
wydaniem nakazu przechwytywania; (2) definicje kategorii oséb
narazonych na przechwycenie ich komunikacji; (3) ograniczenie czasu
przechwytywania; (4) procedure, ktorej nalezy przestrzegac przy badaniu,

wykorzystywaniu i przechowywaniu uzyskanych danych; (5) srodki
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ostroznosci, jakie nalezy podja¢ podczas przekazywania danych innym
stronom; oraz (6) okolicznosci, w ktérych przechwycone dane mogg lub

muszg zosta¢ usuniete lub zniszczone. Jak wskazat Trybunat,

»(-..) ma to szczegolne znaczenie w przypadku tzw. hurtowego
przechwytywania danych (bulk interception), gdzie stuzby
gromadzg ogromne iloSci nieprzefiltrowanych danych
elektronicznych dotyczacych aktywnosci okreslonej osoby lub
grup osob. Kazdy etap procesu masowego przechwytywania —
w tym wstepna autoryzacja i wszelkie pozZniejsze przedtuzenia,
wybor nosnikow, wybor i zastosowanie kryteriow i poszczegolnych
zapytan oraz wykorzystanie, przechowywanie, dalsze przesytanie
i usuwanie materiatu przechwytywania — rowniez powinien
podlegac nadzorowi niezaleznego organu, a nadzor ten powinien
by¢ wystarczajgco solidny, aby utrzymacC ,ingerencje” w to,
co jest ,niezbedne w demokratycznym  spoteczenstwie”
(tak w wyroku Wielkiej Izby z dnia 25 maja 2021 r. Centrum FOr
Rattvisa przeciwko Szwecji, skarga nr 35252/08 § 246 i n.).

Brak szczegdlnych procedur zwiekszonej i efektywnej kontroli
nad pozyskiwaniem hurtowych ilosci danych w ramach czynnosci
operacyjnych jest niezgodne z art. 8 Europejskiej Konwencji Praw
Cztowieka.

Zarysowany standard konstytucyjny i konwencyjny potwierdza,
ze stosowanie programu typu Pegasus jest sprzeczne z przepisami
polskiego prawa juz to w zakresie wymogu akredytacji konkretnego
programu, zagwarantowania bezpieczenstwa transferu danych w ramach

kontroli operacyjnej oraz ochrony informacji niejawnych przed ich
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przejeciem przez osoby nieuprawnione, jako naruszenie konstytucyjnego
standardu ochrony tajemnicy korespondencji, ochrony autonomii
informacyjnej oraz prawa do prywatnosci, i to niezaleznie od oceny
zastosowania omawianego programu w  kontekscie  zasady
proporcjonalnosci  in  genere  (w  aspekcie  konstytucyjnosci
obowigzujgcych uregulowan ustawowych) oraz in concreto (w aspekcie
zastosowania przepiséw w konkretnym przypadku operacyjnym), o czym

z kolei bedzie mowa nizej.

7.

Nalezy podkresli¢, ze narzedzia, ktorych dziatanie opiera sie na
wykorzystaniu oméwionych luk w systemach informatycznych posiada
wiekszos¢ panstw prowadzgcych dziatalnos¢ wywiadowczg w zakresie
cyber-wywiadu. To zrozumiate w kontekscie koniecznosci zapewnienia
panstwu zewnetrznego i wewnetrznego bezpieczenstwa. Programy
umozliwiajgce zaawansowang inwigilacje obywateli sg jednak z istoty
rzeczy stworzone do pracy wywiadowczej oraz aktywnosci
skoncentrowanej na ochronie panstwa przed wysoce groznag
przestepczoscia, kitorej zapobieganie i zwalczanie w kontekscie
konstytucyjnej zasady proporcjonalnosci musi by¢é uzasadnione
w demokratycznym panstwie prawnym.

W tej perspektywie stosowanie programéw typu Pegasus
jawi sie jako niedopuszczalne w ramach kontroli operacyjnej,
zas niezaleznie od tego uzycie oprogramowania pozwalajgcego
na gleboka inwigilacje obywatela musi budzi¢é zastrzezenia
w sSwietle ogdlnych standardéw koniecznosci i proporcjonalnosci

wyznaczonych przez polskie prawo.
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Standardy kontroli operacyjnej zawarte zostaty w przepisach, ktére
reqgulujg dziatalnoS¢ poszczegolnych stuzb. Przestanki jej stosowania
opisano w art. 19 ustawy z 6 kwietnia 1990 r. o Policji (Dz.U.2021.1882
tj.), art. 27 ustawy z 24 maja 2002 r. o Agencji Bezpieczenstwa
Wewnetrznego oraz Agencji Wywiadu (Dz.U.2020.27 t.j. — dalej: ,ustawa
o ABW”), art. 17 ustawy z 9 czerwca 2006 r. o Centralnym Biurze
Antykorupcyjnym (Dz.U.2021.1671 tj. — dalej: ,ustawa o CBA”),
art. 31 ustawy z 9 czerwca 2006 r. o Stuzbie Kontrwywiadu Wojskowego
oraz Stuzbie Wywiadu Wojskowego (Dz.U.2019.687 t.j. — dalej: ,ustawa
o SKW?), art. 118 ustawy z 16 listopada 2016 r. o Krajowej Administracji
Skarbowej (Dz.U.2021.422 t.j.), art. 9e ustawy z 12 pazdziernika 1990 r.
o Strazy Granicznej (Dz.U.2021.1486 tj. — dalej: ,ustawa o SG”),
art. 42 ustawy z 8 grudnia 2017 r. o Stuzbie Ochrony Panhstwa
(Dz.U.2021.575 t.j. — dalej: ,ustawa o SOP”). Regulacje te zawieraja
katalog przestepstw, w przypadku ktéorych moze byé stosowana
kontrola operacyjna. Jest on zréznicowany w zaleznosci od
konkretnej ustawy.

Stosowanie kontroli operacyjnej nie jest uzaleznione od tego,
czy konkretne przestepstwo zostato juz popetnione. Ustawy stanowig,
ze moze ona zosta¢c wdrozona nie tylko w celu wykrycia, ustalenia
sprawcow, uzyskania i utrwalenia dowodow, ale rowniez zapobiezenia,
sciganych z oskarzenia publicznego, czyndéw przestepnych wymienionych
w katalogu. Mozna po nig wiec siegng¢ np. wowczas, gdy stuzby majg
wiarygodng informacje o przygotowywanym przestepstwie. Dziac sie tak
bedzie nawet jesli przygotowanie konkretnego czynu przestepnego nie
jest karalne. Kontrole operacyjng stosuje sie wiec takze na gtebokim
przedpolu popetnienia przestepstwa. Poszczegdlne ustawy moga

przewidywa¢ jeszcze inne cele stosowania kontroli operacyjnej.
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Przyktadowo art. 27 ust. 1 ustawy o ABW czy tez art. 17 ust. 1 ustawy
o CBA stanowig, ze mozna jg wdrozy¢ w celu ujawnienia mienia
zagrozonego przepadkiem.

Poszczegdlne ustawy zawierajg szereg tozsamych przestanek
stosowania kontroli operacyjnej. Jej wdrozenia jest mozliwe dopiero
w przypadku stwierdzenia, ze inne srodki okazaly sie bezskuteczne
lub beda nieprzydatne. Mozna jg zatem stosowac jedynie wtedy,
gdy realizacja celu w postaci zapobiezenia, wykrycia, ustalenia sprawcéw
lub pozyskania bgdz utrwalenia dowodow przestepstwa nie jest mozliwa
przy uzyciu mniej inwazyjnych (co do technicznych cech oprogramowania
czy in concreto wykorzystywanych funkcji) instrumentéow inwigilaciji.
W przepisach dotyczacych kontroli operacyjnej wyrazono wiec
wprost przestanke koniecznosci.

Nawigzuje to do stanowiska Trybunatu Konstytucyjnego, ktory
wielokrotnie podkreslat, ze nie jest wystarczajgcym usprawiedliwieniem
dla stosowania czynnosci operacyjnych panstwa fakt, ze sg one celowe,
uzyteczne czy tez tanie, ani tez to, ze stosowane sg one w innych
panstwach. Zasadnicze znaczenie ma bowiem to, czy sa one
konieczne w demokratycznym panstwie prawa (K 32/04).
Dostrzegajgc przy tym role nowych technologii w pozyskiwaniu wiedzy
0 dziatalnosci przestepczej, ustawodawca - zdaniem Trybunatu
Konstytucyjnego — ,nie moze ignorowacC specyfiki naruszen prawa
dokonywanych z ich wykorzystaniem ani skali zjawiska w polskich
realiach” (wyrok TK z 30 lipca 2014 r., K 23/11, nb 263).

W przepisach dotyczgcych kontroli operacyjnej nie wystowiono
wprost zasady proporcjonalnosci. Nie powinno jednak budzi¢ zadnych
watpliwosci, ze znajduje ona zastosowanie do tej instytucji

prawnej. Kontrola operacyjna ingeruje bardzo gteboko przede wszystkim
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w konstytucyjnie chronione prawo do prywatnosci, ochrony danych
osobowych, w tajemnice komunikowania sie czy tez godnosc¢ cztowieka.
Przy jej stosowaniu niewagtpliwie trzeba bezposrednio stosowac
wynikajgcy z art. 31 ust. 3 ustawy zasadniczej test proporcjonalnosci.

Uzycie kontroli operacyjnej musi by¢ wiec adekwatne do celu,
ktoremu ma ona stuzy¢ i braé pod uwage charakter i stopien
ingerencji w dobra prawne osoby, ktéra ma by¢ kontrolowana.
Im powazniejsze przestepstwo, tym bardziej inwazyjny srodek moze byc¢
stosowany w konkretnej sytuacji.

W  przypadku realnej grozby  wystgpienia = zamachdw
terrorystycznych stuzby powinny by¢ uprawnione do uzywania najdalej
idgcych form inwigilacji jednostki. Jednak w przypadku mniej powaznych
przestepstw niedopuszczalne jest stosowanie srodkéw sprowadzajgcych
sie do najgtebszej ingerencji w dobra przynalezne cztowiekowi.
Nie do pogodzenia z konstytucyjnym testem proporcjonalnosci bytaby
przyktadowo sytuacja, w ktorej dana osoba ulegataby permanentnej
obserwacji i podstuchiwaniu za pomocg kamery i mikrofonu
wbudowanego w jej urzadzenie mobilne w celu wykrycia sprawcy
nieumysinego zniszczenia zabytku z art. 108 ust. 2 ustawy z dnia
23.07.2003 r. o ochronie zabytkbw i opiece nad zabytkami
(Dz.U.2021.710 tj.). Mozliwos¢ stosowania kontroli operacyjnej
w przypadku takiego przestepstwa jest przewidziana w art. 19 ust. 1 pkt
3a ustawy o Policji. Nie oznacza to jednak, ze sam ,katalogowy”
status danego czynu zabronionego usprawiedliwia w kazdym
przypadku, automatycznie stosowanie najintensywniejszych
srodkéw kontroli, gdyz tak agresywna inwigilacja obywatela musi

spetniaC kazdorazowo test proporcjonalnosci.
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To, ze kontrola operacyjna w ustroju panstwa demokratycznego ma
stuzyC realizacji konstytucyjnie dopuszczalnego celu oznacza, iz moze
by¢ ona zastosowana wytgcznie do zapobiegania i wykrywania
powaznych przestepstw. Mozna po nig siegng¢, gdy istnieje realna
obawa, ze przestepstwo moze zostaC lub zostato juz popetnione.
Niedopuszczalne jest wiec powotanie sie jedynie na abstrakcyjng obawe
popetnienia przestepstwa pod pretekstem realizacji pozaustawowych
celow, w tym np. pozyskiwania catego spektrum informacji istotnych
z punktu widzenia kampanii wyborczej czy tez zbierania ,hakow”

na przeciwnikow politycznych.

8.

Przepisy o kontroli operacyjnej wymieniajg rodzaje kontroli
operacyjnej, ktére mogg zosta¢ wdrozone. Przyktadowo art. 19
ust. 6 ustawy o Policji wskazuje, ze moze ona polegac¢ na:

1) uzyskiwaniu i utrwalaniu tresci rozmow prowadzonych przy
uzyciu srodkdéw technicznych, w tym za pomocg sieci
telekomunikacyjnych;

2) uzyskiwaniu i utrwalaniu obrazu Ilub dzwieku o0s6b
z pomieszczen, srodkow transportu lub miejsc innych
niz miejsca publiczne (jak wynika z art. 19 ust. 6a ustawy
o Policji — kontroli operacyjnej nie stanowig czynnosci
polegajgce  na  uzyskiwaniu i utrwalaniu  obrazu
W pomieszczeniach przeznaczonych dla osdb zatrzymanych
lub doprowadzonych w celu wytrzezwienia, policyjnych
izb dziecka, pokoi przejsciowych oraz tymczasowych
pomieszczen przejsciowych; na tego rodzaju czynnosci

nie jest wymagana zgoda ze strony sgdu);
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3) uzyskiwaniu i utrwalaniu tresci korespondencji, w tym
korespondencji prowadzonej za pomocg srodkow komunikaciji
elektronicznej;

4) uzyskiwaniu i utrwalaniu danych zawartych w informatycznych
nosnikach  danych, telekomunikacyjnych  urzgdzeniach
koncowych, systemach informatycznych i teleinformatycznych;

5) uzyskiwaniu dostepu i kontroli zawartosci przesytek

Taki sam katalog zawiera art. 19 ust. 6 ustawy o CBA, art. 17
ust. 5 ustawy o CBA, art. 31 ust. 4 ustawy o SKW, art. 118 ust. 3 ustawy
o KAS, art. 9e ust. 7 ustawy o SG, art. 43 ustawy o SOP.

Przepisy ustaw nie precyzujg, jakie doktadnie metody i Srodki
techniczne mogg byC¢ uzyte przy stosowaniu kontroli operacyjne;j.
W szczegodlnosci nie wymieniajg one nazwy i nie zawierajg specyfikacji
oprogramowania, ktore moze by¢ uzyte do inwigilacji. Taki stan rzeczy
nie budzi jednak watpliwosci z punktu widzenia standardu
konstytucyjnego.

W wyroku TK z 30 lipca 2014 r., K 23/11 wskazano, ze nie jest
konieczne sprecyzowanie w przepisach prawa konkretnych srodkow
techniki operacyjnej ani tym bardziej zdefiniowanie ich parametréw.
Majac na uwadze ogromng liczbe srodkdw stosowanych przez organy
panstwa przydatnych w pracy operacyjno-rozpoznawczej, ustawowy
ich katalog musiatby by¢ rozbudowany, a co za tym idzie norma prawna
musiataby by¢ kazuistyczna. Rozwigzanie to mogtoby kolidowacé
z wymogiem abstrakcyjnosci normy prawnej. Jak wielokrotnie wskazywat
Trybunat, przestrzeganie wymogow wynikajgcych z zasady dostatecznej
okreslonosci prawa nie moze prowadzi¢ do kazuistyki unormowania.
TK dodat, ze w dobie rozwoju technologicznego, wielosci form

popetniania przestepstw i kanatow komunikowania sie przestepcow
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nie wydaje sie realne stworzenie zamknietego katalogu sSrodkow
technicznych, ktéore mogg by¢ stosowane w celu uzasadnionego
konstytucyjnie niejawnego pozyskiwania informacji, bez uszczerbku dla
efektywnej walki z zagrozeniami czy dekonspiracji dziatalnosci
operacyjnej.

Trybunat Konstytucyjny nadmienit jednak, ze z punktu widzenia
zasady okreslonosci prawa istotne jest sprecyzowanie w przepisach
prawa zamknietego rodzajowo katalogu srodkéw i metod dziatania,
za pomoca ktérych wiladze publiczne moga w sposéb niejawny
gromadzi¢ informacje o jednostkach. Nie chodzi tu jednak o wskazanie
skonkretyzowanych technicznych metod ich zdobywania, ale rodzajowych
nazw poszczegodlnych srodkéw i informacji mozliwych do pozyskania
za ich pomocg (np. ,podstuch rozméw telefonicznych”, ,podstuch
i podglad pomieszczen i osob”, ,podstuch techniczny srodkéw tgcznosci
przewodowej i radiowej’, ,nadzér elektroniczny oséb, miejsc
i przedmiotow oraz srodkéw transportu”, ,nadzér elektroniczny
Srodkéw fgcznosci przewodowej lub radiowej”). Trybunat podkreslit,
ze musi by¢ to zamkniety katalog rodzajow sSrodkow stuzgcych
do niejawnego pozyskiwania informacji i dowoddw, co ogranicza
arbitralnos¢ organéw panstwa, a ponadto umozliwia sprawowanie
efektywnej kontroli nad niejawng dziatalnoscig operacyjno-rozpoznawczg
w zakresie wykorzystywanych metod pozyskiwania informacji o osobach.

Z powyzszego wynika, ze przepisy okreslajgce srodki i metody
dzialania operacyjnego muszg spetnia¢é ceche dostatecznej
okreslonosci: nie w zakresie parametréw technicznych narzedzi
wykorzystywanych do ich uzyskiwania, lecz ujetych opisowo sposobéw
dziatania, ktére pozwolg na jednoznaczne przyporzadkowanie

okreslonej metody stosowanej przez stuzby do ich ustawowej
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charakterystyki; musza ponadto tworzy¢ katalog zamkniety,
tak aby wyznaczyé wskazanej kontroli przewidziane prawem
granice.

Nalezy takze bra¢ pod uwage zmieniajgca sie wcigz rzeczywisto$é
technologiczng i rozszerzanie mozliwosci technicznych ingerowania
w prawa i wolnosci obywatelskie, wskutek czego zbyt ogodlnie ujete
przepisy uchwalane w danym momencie czasowym rodzg ryzyko
niekontrolowanego, samoczynnego rozszerzania sie zakresu ich
zastosowania, by¢ moze wbrew wyraznej intencji ustawodawcy.
Ma to istotne znaczenie z punktu widzenia zasady, ze kompetenc;ji
do dziatania instytucji publicznych nie mozna domniemywaé, organy
wiladzy majg dziataC na podstawie i w granicach prawa, a w ich
przypadku — odmiennie niz w zakresie praw i wolnosci obywateli —
znajduje zastosowanie zasada: ,,co nie jest wyraznie dozwolone,

jest zakazane”.

9.

Jednym z rodzajow kontroli operacyjnej jest uzyskiwanie
i utrwalanie tresci rozmow prowadzonych przy uzyciu Srodkow
technicznych, w tym za pomocg sieci telekomunikacyjnych.
Nie ulega aktualnie watpliwosci, iz czynnosc¢ ta nie polega wytgcznie na
nagrywaniu i podstuchiwaniu klasycznych rozmow telefonicznych.
Chodzi takze o takie rozmowy, ktore prowadzone sg za pomocg
komunikatoréw typu Signal czy Whatsapp. Trudno w realiach XXI w.
zakwestionowaC dopuszczalnos¢ stosowania programu komputerowego
pozwalajgcego na podstuchiwanie rozméw prowadzonych za pomocag
wspomnianych aplikacji. Trzeba jednak zastrzec, ze réwniez i ten rodzaj

kontroli musi by¢ realizowany analogicznie do klasycznego podstuchu
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telefonicznego, co oznacza, ze stuzby mogg stuchac¢ i rejestrowac
rozmowy prowadzone przez uzytkownika urzgdzenia, lecz nie sa
uprawnione do ich inicjowania.

Analogiczne zasady prowadzenia kontroli operacyjnej dotyczg
uzyskiwania i utrwalania obrazu lub dzwieku oso6b z pomieszczen,
srodkéw transportu lub miejsc innych niz miejsca publiczne. Przepisy
prawa nie precyzujg, w jaki sposéb nalezy dokonywac takich czynnosci.
Regulacje te wyraznie nie wykluczajg tez mozliwosci uzyskiwania
i utrwalania obrazu lub dzwieku za pomocg aparatu/kamery i mikrofonu,
w ktére wyposazony jest system informatyczny nalezgcy do figuranta.
Jednak kontrola operacyjna nie moze de lege Ilata polegaé
na przejmowaniu kontroli nad systemem informatycznym
uzytkownika (telefonu/tabletu) i wykonywaniu przy jego pomocy
takich aktywnosci, ktére nie s3a realizowane przez dysponenta
urzadzenia.

Skoro stosowanie roznych rodzajéw inwigilacji moze odbywac sie
w ramach kontroli operacyjnej, to realizujgce jg stuzby zobowigzane
sg to jej prowadzenia w sposdb pasywny w tym sensie, iz nie mogag
przejmowacC kontroli nad urzgdzeniem figuranta. Oczywiste jest,
ze w przypadku stosowania tradycyjnego podstuchu telefonicznego
funkcjonariusze nie sg uprawnieni do inicjowania potgczen z telefonu
podstuchiwanego. Ich uprawnienie sprowadza sie jedynie do sprawdzania
tego, z kim i o czym rozmawia figurant. Inicjowanie okreslonych
dziatan, w tym swoiste prowokowanie do zachowan pozwalajgcych
na wykrycie przestepstwa poprzedzone wiarygodnymi informacjami,
ze zostato ono popetnione, jest mozliwe tylko w przypadku istnienia

ku temu wyraznych i precyzyjnych podstaw ustawowych.
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Przyktadem takiej regulacji jest art. 19a ustawy o Policji,
ktéry daje stuzbom mozliwos¢ przeprowadzenia tzw. ,zakupu
kontrolowanego”. Ustawodawca nie stworzyt podobnego przepisu
dotyczgcego podejmowana dziatan/aktywnosci w stosunku do urzgdzenia
elektronicznego figuranta.

Artykut 19 ust. 6 ustawy o Policji przewiduje w pkt. 4 kompetencje
do prowadzenia kontroli operacyjnej polegajgcej na ,uzyskiwaniu
i utrwalaniu danych zawartych w informatycznych nosnikach danych,
telekomunikacyjnych urzgdzeniach koncowych, systemach
informatycznych i teleinformatycznych”. Juz samo jezykowe ujecie
przepisu nie pozostawia watpliwosci, ze chodzi¢ moze jedynie
0 pozyskanie danych zagregowanych w danym systemie z uwagi
na jego natywne funkcjonalnosci zaakceptowane przez administratora
(np. uzytkownika smartfonu).

Zgodnie ze Stownikiem Jezyka Polskiego (sjp.pwn.pl) ,uzyskaé”
znaczy tyle co ,osiggngcC, otrzymac¢, zdobyC”, a ,utrwalaé” znaczy
,zarejestrowaC dzwieki, obrazy na tasmach, ptytach, w pamieci
komputera itp. w celu ich pdzniejszego odtworzenia; tez: zapisac tekst”.
Obie te czynnosci nie sg zawieszone w prozni, lecz wyraznie odnoszg sie
funkcjonalnie do danych zawartych w okreslonym systemie.
Zas zwrot ,zawarty” znaczy tyle, co ,bedacy sktadnikiem czegos
lub znajdujgcy sie w czyms”. Oznacza to, ze na gruncie interpretaciji
jezykowej omawianego przepisu, w zarysowanym wczesniej kontekscie
konstytucyjnym, jako klarowny jawi sie wniosek, iz utrwalanie
i uzyskiwanie dotyczy¢ moze jedynie takich danych, ktére
temporalnie znalazly si¢ juz w danym systemie przed podjeciem

kontroli operacyjnej.
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Tytutem przyktadu, jesli system samodzielnie nie scigga poczty
elektronicznej lub plikbw z chmury, nie nastuchuje dzwiekow i nie
rejestruje dzwieku lub obrazu, to uruchomienie tych funkcjonalnosci
wykracza poza kompetencje przydane stuzbom na gruncie omawianych
regulacji. Funkcjonariusze nie moga tez sterowaé urzadzeniem
figuranta w taki sposéb, by dokonaé na nim takich operacji,
ktéorych w czasie rzeczywistym nie podejmuje sam figurant.
Nie sg wiec uprawnieni do catkowitego panowania nad cudzym
telefonem, tabletem, komputerem itp., ktore przeksztatcatoby
je w swoisty ,hub” do aktywnego pobierania informacji z zewnetrznych
systemow zintegrowanych z danym urzgdzeniem.

Wykonywanie tego rodzaju czynnosci pozwalatoby na totalng
inwigilacje jednostki. Jej stosowanie jest materig niezwykle wrazliwg
z punktu widzenia praw i wolnosci obywatelskich, stanowi bowiem
najdalej idgcg ingerencje w jej prywatno$é. Taki sposéb wykonywania
kontroli operacyjnej pozwalatby na obserwacje cztowieka nawet
w nhajbardziej osobistych i intymnych dla niego sytuacjach, i pozyskiwanie
najwrazliwszych danych. Tego rodzaju srodki chetnie stosowane
sg w panstwach totalitarnych w celu uzyskania catkowitej kontroli nad
obywatelami. Panstwa te kierujg sie bowiem przekonaniem, ze jezeli
wtadza bedzie wiedziata o obywatelu wszystko, to wykorzystujgc zdobyte
w ten sposéb informacje bedzie mogta realnie wptywa¢ na zachowania
takiego obywatela, dla realizacji okreslonych celéw politycznych.
Sytuacja taka nie moze zostaé zaakceptowana w warunkach
demokratycznego panstwa prawnego, pod rzadami aktualnej
Konstytucji Rzeczypospolitej.

Zakaz podejmowania omawianych czynnosci nie moze mie¢ jednak

charakteru bezwzglednego. Pojawienie sie istotnych zagrozen
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bezpieczenstwa publicznego moze uzasadnia¢ totalng inwigilacje oséb
bedacych zrédiem zagrozenia. Jak wynika to z przeprowadzonych
rozwazan natury konstytucyjnej i konwencyjnej, od regulacji tego typu
wymagac trzeba precyzji. Powinny dotyczy¢ one bardzo waskiej grupy
przypadkéw. Stosowna norma kompetencyjna, zezwalajgca na totalng
inwigilacje, musi dotyczy¢ wylacznie najpowazniejszych przestepstw,
czyli czyndbw o0 charakterze terrorystycznym lub  godzgcych
W najistotniejsze dobra prawne, w tym w szczegolnosSci zycie
lub zdrowie innych osaob.

De lege lata obecne regulacje wymagan tych nie spetniaja.
Przepis kompetencyjny rangi ustawowej, zezwalajagcy na generalne
uzyskiwanie i utrwalanie obrazu lub dzwieku razi swag ogdlnoscia,
winien wiec by¢ interpretowany zawezajaco, przy przyjeciu
ustrojowego zatozenia istnienia w Polsce panstwa
demokratycznego.

Nie jest oczywiscie wykluczone wprowadzenie przez ustawodawce
wyraznej i precyzyjnej podstawy prawnej dla utrwalania obrazu lub
dzwieku réwniez poprzez wigczenie kamerki lub mikrofonu urzgdzenia
elektronicznego przez stuzby bez zgody lub wiedzy jego uzytkownika.
Kompetencja ta powinna jednak, jak juz wspomniano, dotyczy¢
tylko najpowazniejszych przestepstw (winna wiec zawiera¢ ich
autonomiczny katalog), a takze okre$lac szereg dodatkowych,
restrykcyjnych warunkéw materialnoprawnych (wymog okreslonosci
i taksatywnosci form kontroli) oraz wymogdéw proceduralnych,
ktore muszg zosta¢ spetnione w szczegodlnosci przed wdrozeniem
kontroli wobec konkretnej osoby.

Przeprowadzone rozwazania oznaczajg, ze nie stoi w sprzecznosci

z obowigzujgcymi przepisami uzyskiwanie i utrwalanie obrazu i dzwieku,
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rejestrowanego przez jego dysponenta za pomocg funkcjonalnosci
samego urzgdzenia. Dozwolone jest zatem pobranie zdjecia/
filmu/nagrania audio, ktére wykonat sam uzytkownik.

Nie jest natomiast dopuszczalne uzycie programow
komputerowych badz ich funkcji, ktére umozliwia - poprzez
uzyskanie wlasciwych uprawnien systemowych - sterowanie
sprzetowymi  zasobami systemu informatycznego  celem
uruchomienia tego samego aparatu/mikrofonu, i nastepnie
uzyskanie w ten sposoéb zainicjowanej sekwencji zapisu danych.
Nie jest dozwolone samodzielne uruchamianie przez stuzby,
w ramach kontroli operacyjnej, mikrofonu/aparatu w urzadzeniu
osoby poddawanej kontroli celem zapisu nagrania
dzwiekowego/obrazu i uzyskiwania w ten sposéb okreslonych

danych.

10.

Podobne wnioski dotyczg kolejnych rodzajow kontroli operacyjnej
w postaci uzyskiwania i utrwalania tresci korespondencji, w tym
korespondencji prowadzonej za pomocg sSrodkdw komunikaciji
elektronicznej oraz uzyskiwania i utrwalania danych zawartych
w informatycznych nosnikach danych, telekomunikacyjnych urzgdzeniach
koncowych, systemach informatycznych i teleinformatycznych.

Jak juz wspomniano, w obecnym stanie prawnym inwigilujgcy
nie moze uzyskaé kontroli nad cudzym urzgdzeniem elektronicznym ani
robi¢ z pamiecig urzgdzenie nic wiecej ponad to, co czyni sam uzytkownik
(nie moze inicjowaé zdarzen systemowych ani interakcji z innymi
systemami/programami). Sprawia to, ze funkcjonariusz moze

w zgodzie z prawem pozyskiwa¢ i utrwala¢ jedynie te dane,
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ktéore juz znajdujg sie w pamieci urzadzenia i sg wynikiem
aktywnosci samego uzytkownika. Nie jest on zas uprawniony
do pozyskiwania dodatkowych danych, ktére nie znajdujg sie
w systemie informatycznym i nie znalazly sie tam na skutek
dziatania uzytkownika.

Dotyczy to wszystkich danych, w tym pochodzgcych z poczty
elektronicznej. Inwigilujacy moze wiec jedynie pozyskiwaé i utrwalaé
wiadomosci, ktore zostaly zapisane w pamieci urzadzenia,
nie ma natomiast uprawnienia samodzielnie logowaé si¢ na
zewnetrzne serwery, czy nawet korzystajagc ze zintegrowanych
na tymze urzgdzeniu zewnetrznych systeméw informatycznych inicjowaé
komunikatow/komend, ktérych efektem bytoby pobranie dodatkowych
danych na kontrolowane urzgdzenie, co rzekomo miatoby miesci¢ sie
w przestance ,pozyskiwania® oraz ,utrwalania” danych. Zatem,
przyktadowo, nawet w przypadku skonfigurowanego programu
pocztowego, ktory przechowuje na danym urzgdzeniu maile z ostatnich
30 dni, nie jest dopuszczalna zmiana ustawien programu, aby na dane
urzgdzenie pobrane zostaty wiadomosci z 90 dni, ani tez pobieranie
danych/plikdbw z zewnetrznych, nawet skonfigurowanych ustug
chmurowych, jesli sam uzytkownik takiej czynnosci nie wykonat
samodzielnie.  Analogicznie, niemoznos¢ inicjalizacji  modutéw
sprzetowych wyklucza mozliwos¢ samodzielnego wtgczenia nadajnika
GPS czy zyroskopu. W zakresie uprawnien stuzb miesci sie natomiast
monitorowanie tego, co uzytkownik robi na swym urzadzeniu
i pozyskiwanie (pobieranie) tych danych (informaciji), ktére zostaty na
niego  $ciggniete  przez uzytkownika inwigilowanego systemu

informatycznego.
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Co sie tyczy programow komputerowych pobierajgcych
z telefonu/tabletu/innego urzgdzenia osoby objetej kontrolg operacyjng
dane dostepowe (hasta/klucze) pozwalajgcych na logowanie sie
na serwerach z pocztg elektroniczng, bankowych czy portalach
spotecznosciowych nalezy stwierdzi¢, ze ich wuzycie jest zgodne
z przepisami polskiego prawa. Jednakze pobranie wspomnianych danych
jest dopuszczalne jedynie wtedy, gdy inwigilujgcy pozyska je z pamieci
urzgdzenia. Natomiast sprzeczne z przepisami polskiego prawa
jest samodzielne przegladanie i pobieranie danych zgromadzonych
w tych serwerach i portalach po odrebnym zalogowaniu sie
do nich za pomoca pobranych danych dostepowych (haset/kluczy)
przez funkcjonariusza prowadzacego inwigilacje. Czynnos¢ taka
polega bowiem na zakazanych, dodatkowych aktywnosciach ze strony
funkcjonariusza, nie ograniczajgcych sie do monitorowania tego,
co jest przegladane na urzadzeniu przez jego uzytkownika lub

uzyskiwaniu juz zapisanych danych.

11.

Brak podstaw, by wykluczy¢é dopuszczalnos¢ pozyskiwania danych
z pamieci urzadzenia, ktore =zostaly wytworzone przed datg
postanowienia sgdowego o udzieleniu zgody na stosowanie kontroli
operacyjnej. Trzeba jednak zaznaczyé, ze jezeli informacje takie nie
dadzg podstaw do wszczecia postepowania karnego lub ujawnienia ich
w toku takiego postepowania, wowczas ich zapis powinien zostac
protokolarnie zniszczony.

Watpliwosci musi zas budzi¢ pozyskiwanie z urzadzenia
tych danych, ktére pochodza sprzed czasu popetnienia

przestepstwa, jezeli z géry wiadomo, ze nie mogg one mieé¢
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znaczenia dla jego wykrycia lub ujawnienia dowodéw jego
popetnienia. Pozyskiwanie takich danych nie spetnia wymogu
koniecznosci, jawi sie takze jako niecelowe i nieproporcjonalne

w swietle standardu konstytucyjnego.

12.

Stosowanie kontroli operacyjnej wymaga zgody sadu okregowego,
wyjatkiem jest art. 9 ustawy z 10 czerwca 2016 r. o dziataniach
terrorystycznych (Dz.U.2021.2234 t.j., na podstawie ktérego szef ABW
moze zarzgdzi¢ inwigilacje wobec cudzoziemca. Przepis ten musi budzi¢
zasadnicze watpliwosci konstytucyjne. Nie przewiduje on bowiem przede
wszystkim mozliwosci poddania zarzgdzenia szefa ABW — chociazby
nastepczej — kontroli sgdowej. Wydaje sie z tego powodu, ze stosujgc
bezposrednio przepisy Konstytucji, winno sie uznac, ze niedopuszczalne
jest sieganie przez stuzby po te procedure (taka praktyka zostata
wykluczona przez ETPCz w sprawie EKIMDZHIEV i inni przeciwko
Butgarii, wyrok z dnia 11 stycznia 2022 r., skarga nr 70078/12).
Oznacza to, ze jeSli ABW chce stosowac takie Srodki inwigilacji,
jakie sg przewidziane w omawianym przepisie, winna siegng¢ po ogolne
regulacje dotyczgce kontroli operacyjnej.

W przypadku niektérych stuzb wtasciwy do udzielenia zgody bedzie
Sad Okregowy w Warszawie (m. in. ABW, SKW i CBA). Pisemny wniosek
0 jej wdrozenie skfada szef wtasciwej stuzby po uzyskaniu pisemnej
zgody Prokuratora  Generalnego (w niektorych  przypadkach
wystarczajgca bedzie zgoda prokuratora okregowego, co nastgpi
wowczas, gdy wniosek o stosowanie kontroli operacyjnej pochodzi
od komendanta wojewddzkiego Policji). Przepisy ustaw przewidujg

przypadki, kiedy rozpoczecie kontroli operacyjnej nastgpi bez uprzedniej
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zgody sgdu. Moze to nastgpiC w przypadkach nie cierpigcych zwtoki,
jezeli mogtoby to spowodowac utrate informaciji, zatarcie albo zniszczenie
dowodow przestepstwa. Wowczas kontrole operacyjng zarzgdza szef
wiasciwej stuzby po uzyskaniu pisemnej zgody Prokuratora Generalnego
(niekiedy prokuratora okregowego). W takich sytuacjach stosujgcy
kontrole musi sie jednoczesnie zwrdcic do wlasciwego sgdu okregowego
0 jej zatwierdzenie. Jezeli sgd w ciggu 5 dni od dnia zarzgdzenia kontroli
nie wyda zgody nastepczej, wowczas kontrola winna ulec przerwaniu, zas
materiaty zgromadzone w jej toku trzeba protokolarnie zniszczyc.

Do wniosku o kontrole operacyjng powinien zosta¢ dotgczony
materiat, ktéry uzasadnia jej stosowanie. Nic nie stoi na przeszkodzie,
by sad okregowy zwrdécit sie do wnioskodawcy o jego uzupetnienie.
Whioskujgcy powinien réwniez, poza spelnieniem szeregu
wymogow formalnych, wykazaé w swym wniosku, ze spetniona
zostala przestanka subsydiarnosci. Od wnioskodawcy powinno sie
rowniez wymagac¢ wykazania, ze zastosowanie okreslonych srodkéw
kontroli jest celowe, konieczne i proporcjonalne. W ramach
tej powinnosci miesci sie tez oczekiwanie udowodnienia,
ze siegniecie po okreslone rodzaje kontroli operacyjnej jest
proporcjonalne, a wiec nie jest zbyt dolegliwe dla jednostki
w porownaniu do celu, ktérego osiggnieciu ma stuzy¢ inwigilacja.

Whniosek o zastosowanie kontroli operacyjnej musi zawierac
wskazanie miejsca oraz sposobu jej stosowania oraz rodzaj
przeprowadzonej kontroli. Trzeba w nim tez ujgé dane osoby lub inne
dane, pozwalajgce na jednoznaczne okreslenie podmiotu lub przedmiotu,
wobec ktorego stosowana jest kontrola operacyjna (zob. np. art. 19 ust. 7
pkt. 4 i 5 ustawy o Policji). Nalezy wiec stwierdzi¢, ze wniosek musi

zawiera¢ wskazanie sposobu stosowania konkretnych rodzajow kontroli,
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o ktérych mowa w art. 19 ust. 6 ustawy o Policji, 19 ust. 6 ustawy o CBA,
art. 17 ust. 5 ustawy o CBA, art. 31 ust. 4 ustawy o SKW, art. 118 ust. 3
ustawy o KAS, art. 9e ust. 7 ustawy o SG lub art. 43 ustawy o SOP.
Whnioskodawca musi wiec czytelnie oznaczyé srodki techniczne,
majace stuzy¢ do przeprowadzenia kontroli operacyjne;.

Taki standard zostat wskazany w wyroku Trybunatu
Konstytucyjnego, K 23/11, w ktérym podkreslono, Zze z punktu widzenia
ochrony konstytucyjnych wolnosci i praw niezbedne jest zobowigzanie
organow wnoszgcych o zarzgdzenie kontroli do wskazania okreslonego w
prawie Srodka pozyskiwania informacji i dowodéw w konkretnej sprawie
oraz natozenie na organy zarzgdzajgce takie czynnosci obowigzku
wyrazenia zgody na konkretny rodzaj Srodka, stuzgcego pozyskiwaniu
informacji. Z orzeczenia trybunalskiego wynikajg trzy gtéwne wnioski.
Po pierwsze — uzywany przez stuzby srodek musi by¢ okreslony
w prawie. Po drugie — winien on zosta¢é wprost wskazany
we wniosku o kontrole operacyjna. Po trzecie — przekazane sgdowi
informacje na temat srodka stuzacego do stosowania kontroli
muszg by¢ wystarczajgce do zbadania, czy stosowanie w konkretnej
sprawie takiego instrumentu jest zgodne 2z przepisami
polskiego prawa ze wzgledu na wage przestepstwa, jakiemu ma
zapobiec stosowanie tego srodka, jak tez charakter praw i wolnosci
konstytucyjnych, ktére mogg zosta¢ naruszone na skutek jego
zastosowania, innymi stowy czy spetniony zostat wymdg
proporcjonalnosci.

Informacje te muszg wiec by¢ na tyle pelne, by sedzia
byt w stanie zweryfikowaé, czy w toku kontroli operacyjnej
nie beda uzywane takie programy lub takie ich funkcjonalnosci,

ktéorych uzycie jest niezgodne z polskim prawem Ilub bedzie
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to in concreto nieproporcjonalne. Sgd musi zatem wejs¢ w posiadanie
wszelkich informacji pozwalajgcych miarodajnie ustali¢, jak dziata
instrument, na uzycie ktérego ma wyrazi¢ zgode. Jesli informaciji takie
nie zostang zawarte we wniosku, sgd winien zwrdci¢ sie do
wnioskodawcy o jego uzupetnienie. W razie braku uzupetnienia
wskazanych informacji, sad powinien nie uwzgledni¢ wniosku
0 zastosowanie kontroli operacyjnej.

Bezpodstawne jest przy tym stanowisko, ze opisane informacje
nie muszg byC przekazane sgdowi z powodu koniecznosci ochrony
przez stuzby informacji o uzywanych przez nie Srodkach technicznych
i metodach ich pracy operacyjnej. Stanowisko to jest bezpodstawne,
poniewaz dostateczng ochrone wskazanych informacji zapewnia
,oklauzulowanie” wniosku o0 zastosowanie Kkontroli operacyjnej,
za$ samo postepowanie w przedmiocie jego rozpoznania toczy sie
z wylgczeniem jawnosci, przy zachowaniu rygoréw przewidzianych dla
przetwarzania informacji niejawnych. Co wiecej, jesli materiat
zgromadzony w toku kontroli zostanie procesowo wykorzystany
w postepowaniu karnym, wéwczas i tak bedzie mozliwe ustalenie formy

przeprowadzenia konkretnych czynnosci operacyjno-rozpoznawczych.

13.

W Swietle powyzszych regulacji oraz instruktywnych uwag
Trybunatu Konstytucyjnego nalezy uznaé, ze co do zasady nie ma
przeszkdd, by uzywa¢ programéw komputerowych, ktére stuzytyby
do wykonywania czynnosci wskazanych w art. 19 ust. 6 ustawy o Policji,
art. 19 ust. 6 ustawy o CBA, art. 17 ust. 5 ustawy o CBA, art. 31 ust. 4
ustawy o SKW, art. 118 ust. 3 ustawy o KAS, art. 9e ust. 7 ustawy o SG,

art. 43 ustawy o SOP. Mozliwos¢ uzycia tych programéw ma jednak
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granice; ich aplikacja musi sie miesci w ustawowych ramach.
Nie chodzi przy tym jedynie 0 samg mozliwos¢ posiadania przez stuzby
konkretnego programu, ale dopuszczalnos¢ jego uzycia do kontroli
operacyjnej, o czym byta mowa wczesniej. Przyktadowo, art. 32a ustawy
o ABW daje tej stuzbie uprawnienia do posiadania programu
,Szpiegowskiego” dziatajgcego w tozsamym dla Pegasusa modelu
atakowania podatnosci programowych i atakowania systeméw
informatycznych. Niemniej jednak przepis ten dotyczy wytgcznie dziatan
polegajgcych na ocenie bezpieczenstwa systemow informatycznych,
nie zas prowadzenia kontroli operacyjnej.

Trzeba zarazem pamieta¢, ze zadaniem czynnosci z art. 19
ust. 6 ustawy o CBA, art. 17 ust. 5 ustawy o CBA, art. 31 ust. 4 ustawy
o SKW, art. 118 ust. 3 ustawy o KAS, art. 9e ust. 7 ustawy o SG,
art. 43 ustawy o SOP jest kontrola, a wiec pozyskiwanie okreslonych
informacji w celach weryfikacyjnych pozwalajgcych zapobiec
przestepstwu katalogowemu lub umozliwiajgcych pozyskanie dowodow
na potrzeby procesu karnego. Nie mozna wiec stosowac¢ ich do
prowokacji, fabrykowania danych czy tez ,podrzucania” figurantowi
materiatu dowodowego w celu skierowania wobec niego postepowania
karnego.

W tym kontekscie wazne jest, ze szereg czynnosci operacyjno-
rozpoznawczych, w tych sktadajgcych sie na kontrole operacyjna,
realizuje znamiona opisanych w ustawie karnej czynow zabronionych.
Ich legalizacja jest mozliwa dopiero wtedy, gdy funkcjonariusze publiczni
podejmujg je w granicach przyznanych im uprawnien. Uprawnienia
te powinny by¢ przy tym precyzyjnie okreslone. Funkcjonariusz
publiczny musi dysponowaé wyrazng podstawg prawna,

by podja¢ w jej granicach konkretne zachowanie nie narazajac sie
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przy tym na zarzut odpowiedzialnosci karnej co najmniej za
przekroczenie uprawnien. Brak wtasciwej podstawy kompetencyjnej
lub dzialanie poza jej granicami oznacza popetnienie przez

funkcjonariusza czynu przestepnego.

14.

Uzycie w toku kontroli operacyjnej programu komputerowego,
ktérego stosowanie jest niedozwolone w przepisach polskiego prawa,
wywotuje szereg negatywnych konsekwencji zarbwno na ptaszczyznie
prawa materialnego, jak i procesowego. Dowéd uzyskany za pomoca
takiego programu nie bedzie mégt zosta¢ wykorzystany w procesie
karnym w szczegodlnosci w kontekscie art. 168a k.p.k., ktory stanowi:
,pDowodu nie mozna uznaC za niedopuszczalny wytgcznie na tej
podstawie, ze zostat uzyskany z naruszeniem przepisOw postepowania
lub za pomocg czynu zabronionego, o ktérym mowa w art. 1 § 1 Kodeksu
karnego, chyba ze dowod zostat uzyskany w zwigzku z petnieniem
przez funkcjonariusza publicznego obowigzkéw stuzbowych, w wyniku:
zabojstwa, umysinego spowodowania uszczerbku na zdrowiu lub
pozbawienia wolnosci”.

Przepis ten jest w literaturze i orzecznictwie zasadnie wyktadany
w taki sposdb, iz nalezy uzna¢ za niedopuszczalny dowdd, jezeli zostat
on uzyskany przez funkcjonariusza publicznego w zwigzku z petnieniem
przez niego obowigzkéw stuzbowych =z naruszeniem przepisow
postepowania lub za pomocg czynu zabronionego w rozumieniu
art. 1 § 1 k.k. (zob. np. K. Lipinski, Glosa do wyroku Sadu Apelacyjnego
we Wroctawiu z 27 kwietnia 2017 r., Il AKa 213/16, Palestra 2017, nr 10,
s. 83-88; postanowienie SN z 26 czerwca 2019 r., IV KK 328/18; wyrok
SA we Wroctawiu z 22 listopada 2017 r., Il AKa 224/17).

44



KIPK.pl @ fundacja@kipk.pl 3 kipkfundacja W kipkPL

Charakter oprogramowania Pegasus i jego mozliwos¢ zasadzajgce
sie na nieskrepowanej edycji danych zawartych w urzgdzeniu sprawiaja,
iz na etapie prowadzonego postepowania, w przypadku przedtozenia
przez oskarzyciela materiatbw uzyskanych za pomocg tego
oprogramowania, bagdz w przypadku zabezpieczenia urzgdzenia
koncowego (telefonu/tabletu), ktére poddane zostatoby ocenie
przez biegtego, sady powinny uznawaé¢ te dowody za
niedopuszczalne na gruncie obowigzujacego prawa.
Niepodobna bowiem stwierdzi¢, czy dane nie byty w jakikolwiek sposéb
modyfikowane, czy operator Pegasusa nie inicjowat potgczen
czy wysylki wiadomosci bez wiedzy ofiary, czy wrecz nie przestat na
urzgdzenie dodatkowych plikbw o charakterze przestepnym, ktorych
odkrycie przez biegtego, na etapie postepowania sgdowego, miatoby
SwiadczyC¢ o winie zaatakowanego.

Do wyobrazenia jest sytuacja, w ktorej w ramach czynnosci
operacyjnych z wykorzystaniem analizowanego systemu, przy braku
jakiegokolwiek nadzoru ze strony sadu, w telefonie uzytkownika
umieszczone zostang np. materiaty pedofilskie. ,Anonim” wystany przez
te same stuzby doprowadzi do zatrzymania w sSwietle kamer posiadacza
telefonu, a nastepnie zatrzymania tegoz telefonu, na ktérym biegty
odkryje dodane tam materiaty. Mozliwosci obrony przed opisanym
atakiem sg w zasadzie iluzoryczne; brak bedzie w wielu przypadkach
realnej mozliwosci przestawienia przeciwdowodu, Zze Kkonkretny
plik zostat tam umieszczony zdalnie za pomocg systemu inwigilujgcego.
Narzedzia stuzgce do weryfikacji urzgdzenia mogg nie wykrywac
najnowszych wersji oprogramowania Pegasus, co0 nhegatywnie

oddziatuje na szereg postepowan karnych rowniez w sprawach osob
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rzeczywiscie dopuszczajgcych sie czyndw o charakterze przestepnym

(https://qithub.com/mvt-project/mvt).

Co do zasady w przypadku zabezpieczania nosnika danych,
wykonywana jest wpierw — po wczesniejszym podtgczeniu stosownego
blokera zapisu (celem uniemozliwienia nadpisania i modyfikaciji
zabezpieczonych danych) — kopia binarna, z ktorej obliczana jest suma
kontrolna majgca zagwarantowac, ze dane poddane analizie przez
biegtego bedg tozsame z danymi znajdujgcymi sie na zabezpieczonym
nosniku i nie dojdzie do jakiejkolwiek zmiany danych na skutek wdrozonej
analizy.

Przypadek, w ktorym na okreslonym urzadzeniu instalowany jest
program (agent Pegasusa), majgcy uprawnienia administracyjne do
swobodnego manipulowania zgromadzonymi tam danymi sprawia,
ze tak czy inaczej nie jest mozliwe przydanie takim dowodom waloru
jakiejkolwiek procesowej wiarygodnosci. Nie swiadczy to negatywnie
0 samym oprogramowaniu szpiegowskim, lecz o jego wykorzystaniu
niezgodnie z przeznaczeniem: nie byt on stworzony dla wytgcznie
pasywnego zbierania informaciji, ale do aktywnej pracy wywiadowczej,
w ktorej procesowe wykorzystywanie zgromadzonych danych ma
zdecydowanie wtorne znaczenie w stosunku do celow wywiadowczych,
np. zapobiegniecia zamachowi terrorystycznemu.

Moze sie takze zdarzy¢, ze zgoda na wdrozenie kontroli
operacyjnej za pomocg hielegalnego programu komputerowego zostanie
wydana przez sgd wskutek wprowadzenia sedziego w btad przez
wnioskodawce. W takich sytuacjach wyrazenie zgody na kontrole
operacyjng z uzyciem takiego programu nie moze by¢ skuteczne,
zas pozyskane za jego pomocg materiaty nie mogg zostaé uzyte

w procesie karnym. Oznacza to, ze wyrazona formalnie zgoda sadu
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na prowadzenie kontroli operacyjnej nie moze legalizowaé¢ uzycia
programu, ktérego stosowanie jest niedopuszczalne na gruncie

polskiego prawa.

15.

Obecne regulacje dotyczace kontroli operacyjnej nie naktadajg
na organy witadzy publicznej obowigzku poinformowania figuranta o tym,
ze byt poddawany kontroli operacyjnej. Nadto obywatelowi, wobec
ktérego wdrozona zostata kontrola, nie przystuguje srodek zaskarzenia
na postanowienie o poddaniu go tak inwazyjnym czynnosciom
operacyjno-rozpoznawczych. Taki stan rzeczy razgco narusza
wynikajace z art. 45 ust. 1 Konstytucji prawo do sadu
w kontekscie wynikajacej z art. 78 i 176 ust. 1 Konstytucji
zasady dwuinstancyjnosci postepowania.

W demokratycznym panstwie prawnym nie mozna tolerowac
sytuacji, w ktorej jednostka nie moze domagac sie zbadania zasadnosci
i zgodnosci z prawem podejmowanych wobec niej czynnosci przez
organy wiadzy publicznej, ktore w sposob najbardziej drastyczny ingerujg
w jej prywatnos¢ lub zycie rodzinne. Z tego powodu ustawodawca
powinien wprowadzi¢ stosowne rozwigzania prawne, ktére natoza
na organy obowigzek poinformowania jednostki, po zakonczeniu
kontroli operacyjnej, o jej stosowaniu oraz beda przewidywaé
mozliwosé ztozenia zazalenia na postanowienie o udzielenie
zgody na stosowanie kontroli operacyjnej.

Twierdzenie takie koresponduje z wyrokiem  Trybunatu

Konstytucyjnego, K 23/11, w ktérym wskazano:
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~,Niejawne pozyskiwanie przez organy wtadzy publicznej informacji
0 jednostce wymaga zachowania daleko idgcych gwarancji
proceduralnych. Przede wszystkim ma istnieCc obowigzek
poinformowania jednostki o podjetych wobec niej dziataniach
operacyjno-rozpoznawczych oraz pozyskaniu informacji
na jej temat, i to bez wzgledu na to, czy byly to osoby
podejrzane o naruszenie prawa, czy osoby postronne,
ktore przypadkowo staty sie obiektem kontroli. Powiadomienie
Jjednostki na  etapie  wykonywania  dziatan  operacyjno-
rozpoznawczych i gromadzenia informacji, co oczywiste,
narazatoby je na nieskutecznoSc¢. Dlatego ustawodawca powinien
zagwarantowac poOzZniejsze poinformowanie o tym fakcie. Tego
wymagania nie uchyla wprowadzenie innych, zastepczych
rozwigzan, jak chocby petnomocnika osoby kontrolowaney.
Na konieczno$¢ ustanowienia takiego obowigzku informacyjnego
zwracat juz uwage TK w postanowieniu z 25 stycznia 2006 r., sygn.
S 2/06. Zapewnienie informacji jest przestankg skorzystania przez
Jednostki z wynikajgcego z art. 51 ust. 3 Konstytucji prawa dostepu
do urzedowych dokumentow i zbiorow danych. Co do zasady,
wszystkie zgromadzone i przetwarzane przez wifadze publiczne
dane o jednostce - chociazby nawet nie tworzyty jednego
zorganizowanego zbioru - powinny byc¢ udostepniane tej osobie,
jezeli  wystgpi ze  stosownym  Zgdaniem. Warunkiem
(i to podstawowym) skorzystania z prawa unormowanego
w art. 51 ust. 3 Konstytucji jest wiedza o zgromadzeniu okreSlonych
danych i istnieniu ich zbioru. Zaniechanie poinformowania
0 zebraniu o jednostkach informacji przez wiadze publiczne

samo w sobie stanowi naruszenie art. 51 ust. 3 i 4 Konstytucji.
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Skoro jednostka nie wie o zebraniu na jej temat okreSlonych
informacji - poniewaz dokonato sie to w sposob niejawny, bez jej
wiedzy i zgody - nie dysponuje mozliwoscig uzyskania dostepu
do nich i nie moze zgdac ich sprostowania lub usuniecia na
warunkach okreSlonych w art. 51 ust. 4 Konstytucji. Obowigzek
informacyjny w powyzszym zakresie ma eliminowac¢ ryzyko
niekontrolowanego tworzenia oraz utrzymywania zbiorow danych
nieprzydatnych dla postepowan prowadzonych przez organy
panstwa, lecz potencjalnie wartoSciowych z punktu widzenia

przysztych, blizej nieokreslonych czynnoSci (...)".

Trybunat Konstytucyjny jednoczesnie podkreslit, ze w pewnych
wypadkach mozna odstgpi¢ od ustanowienia obowigzku informacyjnego.
Dodat jednak, iz moze to nastgpi¢ szczegolnie w takich sytuacjach, gdy
dane zostaty pozyskane wytgcznie przypadkowo i nie podlegajg dalszej
analizie, czy tez gdy pozyskano dane dostepne w publicznych rejestrach.

Nie ulega watpliwosci, ze od obowigzku tego nie mozna
odstapi¢ w razie drastycznego wkroczenia w prawo do prywatnosci,
jak to ma miejsce w przypadkach wykorzystania programoéw

o funkcjonalnosciach Pegasusa.
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