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Wykorzystywanie dowodéw z mediow spotecznosciowych
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prawo do prywatnosci

Use of Social Media Evidence in Criminal Proceedings
vs. the Constitutional Right to Privacy

1. Wstep

Media spolecznosciowe stanowig jeden z podstawowych sposobow ko-
munikacji w XXI w. Zgodnie z badaniem Digital 2022: Poland?, przepro-
wadzonym w lutym 2022 r., w Polsce istnieje ok. 27 mln uzytkownikow
(nie mozna okresli¢ dokladnej liczby oséb fizycznych) social mediow.
Ponadto warto zauwazy¢, ze az 55,2% Polakéw? nie sprawdza tego, jakie
informacje podlegaja przetwarzaniu z wykorzystaniem mediéw spo-
teczno$ciowych. Przeprowadzone badania potwierdzaja teze o braku
$wiadomosci co do mozliwosci usuniecia tresci i zaufaniu, Ze usuniete
informacje nie podlegaja odzyskaniu. Oczywiscie przekonanie to jest
bledne, jednakze prowadzi do wyjatkowej $miatosci w publikowaniu
tresci przez niektore jednostki, w rezultacie czego aktywno$¢ w Interne-
cie coraz czesciej dostarcza materialu dowodowego organom $cigania.
Przekonaly sie o tym chociazby osoby publikujace grozby pod postem
litewskiej pary homoseksualnej, ktére to komentarze doprowadzily do
sprawy przed Europejskim Trybunatem Praw Czlowieka* (dalej: ETPC).

1 Jakub Retyk — student kierunku prawo, Uniwersytet Warszawski / law student, Univer-
sity of Warsaw; ORCID: 0000-0002-3825-02083; < jakub.retyk@gmail.com.
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3 S. Cyrankiewicz-Gortynska, Wyniki...

4 Wyrok Europejskiego Trybunatu Praw Cztowieka z dnia 14 stycznia 2020 r. w sprawie
Beizaraz i Levickas przeciwko Litwie, skarga nr 41288/15.
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Ponadto niejako naturalnym procesem jest zwigkszanie udziatu dowo-
dow z mediéw spotecznosciowych, w szczegolnosci z konwersacji pro-
wadzonych przy uzyciu tych mediéw, w postepowaniu karnym, sko-
ro to wlasnie ta forma staje si¢ dominujagcym sposobem komunikacji.
W drodze przykladu, na poczatku pazdziernika 2023 r. polskim $wiatem
internetowych tworcow oraz ich obserwujacych wstrzasneta sprawa pe-
dofilii wéréd znanych ,,influenceréw”, nazwana PandoraGate, w ktérej to
material dowodowy wlasnie pochodzi z wiadomosci wykorzystywanych
przy uzyciu komunikatoréw takich jak Messenger®. Polski ustawodawca
nie zdecydowat si¢ jednak na odrebne uregulowanie kwestii pozyski-
wania dowoddéw z social mediéw, dlatego tez otwarte pozostaje jedno
z fundamentalnych pytan o granice mozliwosci ich wykorzystania. War-
to rowniez podkresli¢, ze sfera udostepnianych tresci w mediach spo-
tecznosciowych moze podlegac pod rezim ochrony jednej z naczelnych
wartosci konstytucyjnych, jaka jest prawo do prywatnosci. Wychodzac
naprzeciw przedstawionej problematyce, niniejsze opracowanie ma na
celu przyblizy¢ kwestie relacji pomiedzy prawem do prywatnosci a moz-
liwoscig wykorzystywania dowoddw z social mediéw w postepowaniu
karnym poprzez probe odpowiedzi na pytanie, czy ochrona prawa do
prywatnosci moze uzasadnia¢ ograniczenie pozyskiwania materiatu do-
wodowego z social mediow.

Odpowiedz na zadane powyzej pytanie bedzie udzielana przy wy-
korzystaniu dyrektywy proporcjonalnosci rozumianej jako koniecznos¢
zachowania odpowiedniej proporcji pomiedzy srodkiem, jakim jest
ograniczenie danego prawa lub wolnosci, a celem rozumianym jako
szeroko pojety interes publiczny, wraz z wprowadzeniem odpowiednich
instrumentéw ochronnych przed nadmierng i dyskrecjonalng ingeren-
cja wladz panstwowych w prawa i wolnosci jednostki. Pierwszy etap
odpowiedzi stanowi potwierdzenie hipotezy, ze mimo braku wyraznej
regulacji w Kodeksie postepowania karnego®, obecne normy proceso-
we nie wykluczaja dopuszczalnoséci wykorzystywania dowodow z social
mediow w postepowaniu karnym. Nastepnie konieczne jest zdefinio-
wanie prawa do prywatnosci oraz okreslenie sfery zycia prywatnego

5 M. Czubaszek, To jest...
6 Ustawa z dnia 6 czerwca 1997 r. — Kodeks postepowania karnego, Dz.U. 2022,
poz. 1375, 1855, tekst jedn. ze zm., dalej: Kodeks postepowania karnego, k.p.k.
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w social mediach. Wreszcie ostatni etap stanowi odpowiedZ na naste-
pujace pytania:
1) Czy konwersacje grupowe s3 objete tajemnicg korespondencji i czy
mozna zaliczy¢ je do sfery zycia prywatnego?
2) Czy organy publiczne powinny mie¢ dostep do calej konwersacji,
czy jedynie do jej czesci?
3) Czy organy $cigania mogg zamieszcza¢ w bazach danych tresci do-
stepne w mediach spotecznos$ciowych?

1.1. Definicje uzywanych w tekscie pojeé

Wspolczesny $wiat cyfrowy zapewnia szerokg game form partycypacji
spolecznej w Internecie. Dlatego tez dla celéw ponizszego opracowa-
nia konieczne jest przyjecie jednolitej definicji zaréwno samych social
mediéw (zamiennie stosuje si¢ pojecie ,media spolecznosciowe”), jak
i dowoddéw z social mediéw. Ogodlnie przyjeta definicja medidow spo-
tecznosciowych zawiera w sobie zaréwno serwisy spofecznosciowe
(np. Facebook lub Twitter), komunikatory (np. Messenger), jak i serwisy
streamingowe (np. Twitch czy TikTok). Ze wzgledu na oczywista rdzno-
rodno$¢ posrod social mediéw, dla celéw niniejszego artykutu pojecie
to zostalo zawezone do jednego komunikatora oraz dwoch serwiséw
spolecznosciowych, tj. Facebooka, Instagrama’ oraz Messengera®. Plat-
formy te zostaly wybrane, poniewaz utrzymuja si¢ jako najpopularniej-
sze sposrod pozostatych komunikatorow i serwisow spotecznosciowych
w Polsce i Unii Europejskiej’.

W kwestii definicji dowodu z social mediow nalezy na wstepie zauwa-
zy¢, ze pojecie mozna zaliczy¢ do szerszej instytucji dowoddw cyfrowych.
Za P. Lewulisem dowdd cyfrowy stanowi: ,,informacje o znaczeniu do-
wodowym dla postgpowania wynikajacg z danych binarnych przetwarza-
nych elektronicznie (tj. z danych w formie cyfrowej)”'". Jak dalej wskazuje
P. Lewulis, definicja ta jest szeroka i mie$ci w swojej tresci m.in. wia-
domoéci e-mail, dokumenty zapisane na komputerze czy wypowiedzi

7 Za pomocg ktérego, poza publikowaniem zdje¢ wraz z ich opisami, uzytkownicy row-
niez moga wysyta¢ miedzy sobg wiadomosci, tak jak w przypadku komunikatorow.

8 Historycznie komunikator ten byt czescig Facebooka, obecnie jest on subsydiarnym ele-
mentem Facebooka, lecz jego posiadanie nie jest konieczne, aby korzystac z serwisu.

9 Tak wynika z przywotywanego juz raportu: S. Kemp, Digital...

10 P Lewulis, Dowody..., s. 58.
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publikowane na portalach spotecznosciowych''. Dlatego tez niniejszy
artykul ogranicza pojecie dowodoéw z social mediéw do dowodoéw cytro-
wych, ktérych zrédlem sg informacje transmitowane przez uzytkownikow
nastepujacych trzech platform: Facebook, Instagram, Messenger. Ostat-
nim kluczowym elementem definicyjnym, porzadkujacym caly ponizej
przedstawiony wywdd, jest definicja pojecia ,wykorzystywania dowodu”.
Zgodnie z definicja dostgpna w internetowej wersji Stownika jezyka pol-
skiego, stowo ,wykorzystywac” oznacza uzy¢ cos dla osiagniecia jakiegos
celu'?. Naczelnym celem postepowania karnego sensu largo jest ocena, czy
doszto do popelnienia danego przestepstwa oraz ew. nastgpstwa w zakre-
sie skazania sprawcy czynu zabronionego. Tym samym autor na potrzeby
niniejszego tekstu przyjmuje, ze ,wykorzystanie” obejmuje trzy etapy:
a) zabezpieczenie dowodu (a wlasciwie jego Zrédta jako nosnika infor-
macji),
b) przeprowadzenie dowodu,
c) ocena dowodu dokonana przez odpowiedni organ, ktéra to przy-
czynia si¢ do ustalenia wlasciwego stanu faktycznego.

1.2. Klasyfikacje dowodéw cyfrowych w podziale na dowody
rzeczowe i osobowe

Celem odpowiedzi na pierwsze pytanie postawione we wstepie nalezy
réwniez wskaza¢, jakie miejsce zajmuja dowody cyfrowe w klasycznym
podziale na dowody rzeczowe oraz dowody osobowe. Kluczowy punkt
odniesienia dla dalszych rozwazan stanowi orzeczenie Sagdu Najwyzsze-
go z dnia 13 pazdziernika 2021 r."* dot. charakteru dowodowego $rod-
kow pienieznych zgromadzonych na rachunku bankowym. Wyrok ten
spotkal si¢ jednak z istotng krytyka ze strony czesci doktryny, ktora to
nie zgadzala si¢ ze stanowiskiem Sadu Najwyzszego wskazujacym na
brak cech dowodu rzeczowego w przypadku rachunkéw bankowych'.
Orzeczenie to rowniez doprowadzilo do zmian legislacyjnych w postaci
nowego art. 236b k.p.k., ktory nakazuje traktowa¢ srodki na rachunku
bankowym jako rzecz lub przedmiot.

1P Lewulis, Dowody..., s. 59.

2 Wykorzystywac...

3 Wyrok Sadu Najwyzszego z dnia 13 pazdziernika 2021 r.,, | KZP 1/21.
4 Zob. M. Kurowski, Glosa..., s. 131-142.
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Zgodnie z gtéwna teza tego judykatu dwa kryteria decyduja o przy-
naleznosci danego zrédta dowodowego do grupy dowoddéw rzeczowych:
a) przedmiot istnieje fizycznie — posiada przymiot ,,materialno$ci” (tak
jak w przypadku prawa cywilnego ,,rzeczy ruchome”) oraz
b) posiada wilasciwosci indywidualizujace go — ma utrwalone $lady
przestepstwa.

O ile pierwsze kryterium nie budzi watpliwosci, o tyle nalezy roz-
wing¢ drugie z nich. Korzystajac z dorobku cywilistyki oraz przedsta-
wionej powyzej konstatacji Sagdu Najwyzszego, mozna zauwazy¢ pewng
posrednig analogie pomigdzy dowodami cyfrowymi a rzeczami ozna-
czonymi co do gatunku. Celem wytlumaczenia tej tezy w niniejszym tek-
$cie wprowadzono dwa pojecia: kopiowania oraz powielania. Dowody
rzeczowe, ktore stanowig posredni odpowiednik rzeczy oznaczonych co
do tozsamosci, mozna kopiowac, ale nie mozna powielaé, np. néz ze $la-
dami krwi moze zostac sfotografowany czy narysowany, ale to, co czyni
go wyjatkowym na tle innych nozy, to indywidualizujace go wlasciwosci
w postaci krwi oraz ew. odciskéw palcéw sprawcy. Tak samo dokument
moze zostac sfotografowany, ale to oryginalny podpis na nim czyni go
wyjatkowym. Inaczej jest jednak w przypadku dowodow cyfrowych, kto-
re to moga by¢ powielane i kazda z form ,,powielonych” ma wlasciwosci
indywidualizujace np. pendrive czy wydruk rozméw z danego komu-
nikatora. Reasumujac powyzsze, dowody cyfrowe stanowia odrebng od
dowodoéw rzeczowych grupe o charakterze sui generis. Prowadzi to do
odpowiednich implikacji na gruncie k.p.k., w szczegolnosci w zakresie
zabezpieczania takich dowoddw, co zostalo opisane ponizej.

2. Dopuszczalno$¢ dowodoéw z social mediow
w postepowaniu karnym

Zgodnie z wykladnig art. 7 Kodeksu postepowania karnego, statuujg-
cego jedng z podstawowych zasad procesowych - zasad¢ swobodnej
oceny dowodow, wszelkie materialy, ktére nie zostaly wskazane przez
ustawodawce jako dowody niedopuszczalne, mogg zostaé przedstawio-
ne w toku postepowania. Zasada swobodnej oceny dowoddéw stanowi
wsparcie naczelnej zasady polskiego procesu karnego, jaka jest zasada
prawdy materialnej. Dlatego tez normy kodeksowe ,,nie zawieraja zad-
nych dyrektyw, ktore nakazywalyby okreslone ustosunkowanie si¢ do
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konkretnych dowodoéw, jak rowniez przepisy te nie wprowadzajg réznic
w zakresie warto$ci dowodowej poszczegdlnych dowodow”". Ogdlna
normg stwierdzajacg niedopuszczalno$¢ danego dowodu i jednoczes-
nie ograniczajaca powyzsza zasade wynikajaca z art. 7 k.p.k. jest art. 170
§ 1 pkt. 1 k.p.k,, zgodnie z ktérym dowdd niedopuszczalny ,,rozumiany
jest jako ten, ktérego przeprowadzenie jest sprzeczne z zakazami dowo-
dowymi oraz ten, ktérego przedmiotem ma by¢ okolicznos¢ niemogaca
w ogole stanowi¢ przedmiotu dowodu jak, na przyktad tres¢ prawa kra-
jowego”'¢. Powyzsze normy wskazuja wyraznie na otwarty katalog do-
wodow w procesie karnym, tym samym konstatuje sie o dopuszczalno-
$ci wykorzystania dowodow z social mediéw. Problemem moze okazaé
sie sposob wprowadzenia dowodéw z medidéw spolecznosciowych do
postepowania karnego na obu jego stadiach. W tym kontekscie nalezy
zwroci¢ uwage na dwa aspekty: praktyczny, zwigzany ze strong technicz-
ng zabezpieczenia i przedstawienia dowodéw oraz prawny, dotyczacy
podstaw procesowych umozliwiajacych wprowadzenie dowodow. Obie
te kwestie s3 doniosle prawnie i mogg przesadzi¢ o ocenie wartosci do-
wodowej dokonywanej przez organy postgpowania.

2.1. Strona techniczna zabezpieczenia i przedstawienia dowodéw

W zakresie pierwszej kwestii doktryna prawa karnego zwraca uwage
na pewne niebezpieczenstwo zwigzane z mozliwoscig matactwa przy
przedstawianiu tychze dowoddéw'”. Wspolczesne programy komputero-
we nie tylko umozliwiajg obrébke zrzutu ekranu, pozwalajgcg na przed-
stawienie danej konwersacji bez odpowiedniego kontekstu, ale takze na
wygenerowanie wypowiedzi przez inne osoby. Po wpisaniu odpowied-
niej frazy mozna z tatwoscig znalez¢é w przegladarce internetowej po-
radniki nt. wytwarzania falszywych konwersacji prowadzonych np. na
Messengerze czy innych powszechnie uzywanych komunikatorach, do
celéw chociazby humorystycznych'®. Réwnie tatwo mozna uzyskaé do-
step do generatorow tzw. deep fakedow, czyli technologii umozliwiajacej
tworzenie falszywych nagran wideo lub glosowych z wykorzystaniem

5 J. Skorupka, w: Kodeks..., s. 35.
6 P. Waszkiewicz, H. Debniak, S. Rabczuk, Wybrane..., s. 116.
7 K. Skraba, I. Strzatkowski, Media..., s. 116.
18 Zob. celem przyktadu: M. Majchrzycki, Jak tworzyc...
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wizerunku jakiejkolwiek osoby na $wiecie. Oczywiscie powstaja w tym
zakresie programy komputerowe, ktore przynajmniej w pewnym stopniu
pomagaja odrdznic fakty od fikcji, jednak sg to oprogramowania nowe
i niedoskonate. Podjeta problematyka rzetelnosci dowodéw z social
mediow jest o tyle istotna dla doktryny prawa, ze nie wypowiedzial si¢
w tej materii dotychczas Sad Najwyzszy, a sami sedziowie, wedle badan
przeprowadzonych w 2021 r.*°, odnosza si¢ do tychze dowodéw z duza
ostroznoscia, traktujac je niejako ,,positkowo”.

Dlatego tez uzyskiwanie dowodéw z mediéw spolecznosciowych po-
winno zosta¢ poprzedzone sprawdzeniem tzw. adresu IP, co jest koniecz-
ne, aby potwierdzi¢ tozsamos¢ sprawcy. W przypadku odwrotnej kolej-
nosci podjetych dziatan moze okazac sig, ze kto$ prowadzi konwersacje
badz publikuje dane tresci, podszywajac si¢ pod inng osob¢. Ponadto
nalezatoby tez ustali¢ odpowiedniego uzytkownika sprzetu elektronicz-
nego. Poza problemem zwigzanym z falszywymi kontami, taki sposob
zabezpieczania dowodow jest istotny ze wzgledu na oprogramowania
szpiegujace, ktore umozliwiaja korzystanie z wszelkich funkcji danego
urzadzenia. Takim oprogramowaniem jest chociazby okryty zlg stawa
system Pegasus, ktory umozliwia korespondowanie za pomoca komu-
nikatoréw bez mozliwosci wykrycia faktycznej ingerencji osoby trzeciej
(nie-uzytkownika danego urzadzenia) w konkretng konwersacje lub pu-
blikowane w serwisach tresci. Wasciwym wiec sg zalozenia Metodyki
prowadzenia spraw dotyczgcych przestepstw z nienawisci popetnianych
z wykorzystaniem internetu*, wydanej juz w 2014 r. przez Prokuratora
Generalnego, zobowigzujace organy $cigania m.in. do: utrwalenia tresci
i obrazéw poprzez skopiowanie plikow zrédtowych oraz ekranéw; usta-
lenia numeru IP, ISP oraz kopii zrodtowych logéw dotyczacych nadania
numeru IP. Jednakze organy $cigania stosuja mniej rzetelng praktyke od
przedstawionej w Metodyce... oraz w Wytycznych Komendanta Gléwne-
go Policji*? wskazujacych na sposob przeprowadzenia przeszukania oraz

19 Zob. celem przyktadu: M. Ciesielski, Jak generuje...

20 M. Tomaszewska-Michalak, B. Stromczynski, K. Skraba, S. Rabczuk, P. Waszkiewicz,
Facebook..., s. 183-184.

21 M. Tomaszewska-Michalak, B. Stromczynski, K. Skraba, S. Rabczuk, P. Waszkiewicz,
Facebook..., s. 119.

22 Wytyczne Nr 3 Komendanta Gtéwnego Policji z dnia 30 sierpnia 2017 r. w spra-
wie wykonywania niektérych czynnosci dochodzeniowo-$ledczych przez policjantéw,
Dz. Urz. KGP 2017, poz. 59 ze zm.
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ogledzin wszelkich dowoddéw cyfrowych. Zgodnie bowiem z badaniami
przeprowadzonymi przez P. Lewulisa zazwyczaj dowody cyfrowe utrwa-
lone sg w formie nieposwiadczonych wydrukéw (uzyskanych zazwyczaj
od podmiotéw zewnetrznych) i réwniez w takiej formie wprowadzone sa
na dalsze etapy postepowania®. Poza wspomnianymi wydrukami organy
$cigania wykorzystujg instytucje przeszukania, ogledzin oraz wydania
danych przez podmiot zewnetrzny (art. 236a k.p.k.). W zakresie prze-
szukania P. Lewulis wskazuje, ze co do zasady zabezpieczeniu podlega
wylacznie sprzet elektroniczny, a funkcjonariusze nie wykonuja dodat-
kowych czynnosci majacych na celu stworzenie kopii danych na nim
zawartych?. Przedmiotem ogledzin byt albo dysk optyczny zawierajacy
dane, albo strona internetowa traktowana jako rzecz - co, jak wskazano
powyzej, nie jest adekwatne. Réwnie istotne jest to, ze w przebadanych
sprawach co do zasady nie wykorzystywano wiedzy specjalistycznej bie-
glych z zakresu informatyki®.

Warto réwniez zasygnalizowa¢, ze juz na etapie zabezpieczania do-
wodow cyfrowych moze dojs$¢ do konfliktu pomiedzy ochrong prawa do
prywatnosci a zasadg prawdy materialnej, poniewaz wymienione czyn-
nosci ingeruja w sfere intymnosci danej jednostki. Na przykladzie bra-
ku dokonywania kopii danych zawartych na no$niku - sprzecie elektro-
nicznym: z jednej strony ten sposob postepowania moze uniemozliwia¢
dojécie do prawdy materialnej na wypadek, gdyby noénik zostal nieod-
wracalnie uszkodzony, z drugiej jednak strony stworzenie kopii inge-
rowaloby dodatkowo w prawo do prywatnosci bez wyraznej podstawy
prawnej umozliwiajacej podjecie takich czynnosci. Ponadto dowody cy-
frowe moga zostac¢ uzyskane przez organy $cigania wlasnie z wykorzysta-
niem programow szpiegujacych. Od 2018 r. Federalne Biuro Sledcze USA
prowadzito operacje o skali miedzynarodowej pod kryptonimem Trojan
Shield*. W ramach tej akcji FBI wprowadzilo do obrotu prawie 12 tys.
urzadzen - specjalnych telefonow, ktére mialy zainstalowang aplikacje
Anom. Program ten funkcjonowat jak portal spotecznosciowy zapewnia-
jacy pelng anonimowo$¢ swoim uzytkownikom zajmujgcym si¢ handlem
i przemytem narkotykow. Dzieki tej akeji FBI nie musialo dodatkowo

23 P Lewulis, Dowody..., s. 245.
24 P Lewulis, Dowody..., s. 241.
25 P Lewulis, Dowody..., s. 243.
26 United States Attorney's Office Southern District of California, FBI's Encrypted...
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poszukiwa¢ i zabezpiecza¢ dowodow, poniewaz sami handlarze i prze-
mytnicy dostarczali ich poprzez wzajemne przesyltanie sobie zdje¢ w ra-
mach aplikacji. Operacja zostala zakonczona w 2021 r., a w pazdzierniku
2022 r. Sad Okregowy w Tarnowie skazal czternascie osob z Polski wlasnie
na podstawie danych dostarczonych z Anom?’. Obroncy skazanych za-
powiedzieli ztozenie apelacji, ktorej podstawg ma by¢ nielegalne uzyska-
nie dowoddéw przez organy $cigania. Warto w tym miejscu podkresli¢,
ze obecne brzmienie art. 168a k.p.k. co do zasady umozliwia korzystanie
z tzw. ,owocOw zatrutego drzewa’?, co juz na tym etapie ogranicza pra-
wo do prywatnosci w przypadku konfliktu z zasadg prawdy materialnej.

2.2. Prawne aspekty wprowadzania do procesu dowodow
z medioéw spotecznosciowych

Pomimo wielu nowelizacji karnych na przestrzeni ostatnich 10 lat pra-
wodawca nie zdecydowal si¢ na przyjecie osobnej regulacji dotyczacej
sposobdéw wprowadzenia do konkretnego procesu karnego dowodéw
z mediow spolecznos$ciowych. Jedynie pozornie problematyke zmate-
rializowania dowodu z social mediow wydaje sie regulowa¢ Kodeks po-
stepowania karnego. Ustawa przewiduje w art. 236a pewng szczatkowa
norme, ktorej tre§¢ warto w tym miejscu przytoczy¢: ,,Przepisy rozdzialu
niniejszego [Rozdzial 25. Zatrzymanie rzeczy. Przeszukanie - J.R.] sto-
suje si¢ odpowiednio do dysponenta i uzytkownika urzadzenia zawiera-
jacego dane informatyczne lub systemu informatycznego, w zakresie da-
nych przechowywanych w tym urzadzeniu lub systemie albo na nosniku
znajdujacym si¢ w jego dyspozycji, lub uzytkowaniu, w tym korespon-
dencji przesylanej poczta elektroniczng”. Pojecie ,,system informatyczny”
znajdujace si¢ w niniejszej normie spotkato sie ze spora rozbieznoscia
w doktrynie. Przykladowo R. Stefaniski zdefiniowal to pojecie jako ,,czes¢
systemu przetwarzania danych, ktory zawiera si¢ w systemie informacyj-
nym; jest realizowany dzieki technologii komputerowej, a jego celem jest
wspieranie procesow zarzadzania w przedsiebiorstwie i pozyskiwanie,
przetwarzanie, gromadzenie oraz udostepnianie informacji’?. Inaczej M.
Nawacki, ktéry przedstawil do$¢ daleko idaca teze, wedle ktdrej

27 M. Baran, Apelacje...
28 Zob. M. Gabriel-Weglowski, Teoria..., poglad nr 1.
29 R.A. Stefanski, S. Zabtocki, w: Kodeks..., s. 778.
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»desygnaty pojeciowe terminéw «uzytkownik» i «dysponent» obejmu-
ja praktycznie wszystkie osoby i podmioty wykorzystujace jakikolwiek
wspolczesny sprzet elektroniczny i logujace si¢ do Internetu™. Inng kwe-
stig budzaca pewne kontrowersje stanowi utrwalanie ,korespondencji
przesylanej pocztg elektroniczng” Juz w 2004 r. A. Lach zauwazyt, ze kon-
trola przesylania poczty elektronicznej ,,moze by¢ traktowan[a] w sposob
zblizony do rozmowy telefonicznej, w innych zas do przesylania tradycyj-
nej poczty”'. Istota powyzszych rozwazan jest refleksja nad aktualnoscig
art. 236a k.p.k. Zdaniem autora niniejszego tekstu literalna wykladnia,
szczegolnie pojecia ,,systemu informatycznego” i ,,poczty elektronicznej’,
nie wskazuje na mozliwo$¢ zastosowania normy wynikajacej ze wska-
zanego przepisu k.p.k. do medidéw spotecznosciowych. Ten sposob wy-
ktadni prowadzilby do rozszerzenia stosowania art. 236a k.p.k., co byloby
niezgodne z Konstytucja®, jako ze przyzwalaloby na pozaustawowg in-
gerencje w prawo do prywatnos$ci poprzez mozliwo$¢ uzyskania doste-
pu do tresci zastrzezonych dla pewnego grona odbiorcéw, co wynika np.
z korespondencji prowadzonej przy uzyciu komunikatoréw.

Ponadto autor niniejszego tekstu stoi na stanowisku, ze w zakre-
sie wprowadzenia dowodu z social mediow do postepowania kluczowsa
role odgrywa instytucja bieglego. Na wstepie warto zauwazy¢, ze obec-
ne przepisy wymagaja, aby osoba wpisana jako biegly na liste bieglych
prowadzong przez sady okregowe (poza ogdlnymi przestankami, jak
wiek) posiadata ,teoretyczne i praktyczne wiadomosci specjalne w da-
nej galezi nauki, techniki, sztuki, rzemiosta, a takze innej umiejetnosci,
dla ktérej ma by¢ ustanowiona™. Poswiadczenie tej wiedzy wymaga-
ne jest jedynie poprzez opinie pracodawcy lub organizacji zawodowej
w przypadku wolnego zawodu. Ponadto ostateczna ocena, czy posia-
dana przez jednostke wiedza na temat wiadomosci specjalnych zostata
wlasciwie wykazana, nalezy do prezesa sadu okregowego*. Niezalez-

30 M. Nawacki, w: Kodeks..., s. 1267.

31 A. Lach, Dowody...

32 Konstytucja Rzeczpospolitej Polskiej z dnia 2 kwietnia 1997 r., Dz.U. 1997, nr 78,
poz. 483; z 2001, nr 28, poz. 319; z 2006, nr 200, poz. 1471; 22009, nr 114, poz. 946,
dalej: Konstytucja RP, Konstytucja.

38 Zgodnie z § 12 ust. 1 pkt. 3 rozporzgdzenia Ministra Sprawiedliwosci z dnia 24 stycz-
nia 2005 r. w sprawie biegtych sgdowych, Dz.U. 2005, nr 15, poz. 133 ze zm.

34 Zgodnie z § 12 ust. 2 rozporzadzenia Ministra Sprawiedliwosci w sprawie biegtych
sgdowych, Dz.U. 2005, nr 15, poz. 133 ze zm.
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nie od instytucji bieglego sadowego, sad zawsze moze powotac biegtego
ad hoc, czyli zgodnie z art. 195 k.p.k. osobe, ktéra ma odpowiednia wie-
dze w danej dziedzinie. Taki sposob unormowania ogélnie instytucji
bieglego w procedurze karnej spotyka sie z istotng krytyka w doktrynie
ze wzgledu na brak rzetelnosci wykonywanej przez biegtych pracy*. Nie-
zaleznie jednak od oceny de lege lata, organy $cigania i sady powinny ko-
rzysta¢ szeroko z wiedzy biegtych w przypadku wykorzystywania dowo-
dow z social mediow. Osoby posiadajace wiedze specjalistyczng z zakresu
informatyki powinny by¢ obecne juz przy zabezpieczeniu materiatow
dowodowych, aby uchronic¢ uzyskiwane dowody przed kontaminacja np.
poprzez zapewnienie wlasciwego rozszerzenia przy zapisywaniu tresci
z serwisow spotecznosciowych. Ponadto, pomimo ze zgodnie z przepi-
sami k.p.k. ostateczna ocena dowodéw nalezy do sedziego, to na eta-
pie postepowania sadowego celem zachowania nalezytej starannosci
dowody z social mediéw powinny podlega¢ ocenie biegtego co do ich
prawdziwosci. Mozna postawic teze, ze zasadniczo zawod sedziowski nie
wigze si¢ z posiadaniem specjalistycznej wiedzy z zakresu informatyki.
Co wiecej, przy obecnym prymacie zasady prawdy materialnej sedzia
powinien z urzedu zleci¢ badanie prawdziwosci przedstawionych do-
wodoéw z medidw spolecznosciowych.

3. Definicja i zakres prawa do prywatnos$ci

Celem udzielenia odpowiedzi na pytania zwigzane z przedstawiona we
wstepie problematyka nalezy przyblizy¢ pojecie ,,prawa do prywatnosci”
Prawo to normowane jest jednakowo na gruncie krajowym, europejskim,
a takze miedzynarodowym. Relewantne dla ponizszego opracowania be-
dzie przedstawienie norm wynikajacych z Konstytucji Rzeczpospolitej
oraz Europejskiej Konwencji Praw Czlowieka i Podstawowych Wolno-
$ci*®. Warto podkresli¢, ze powyzsze akty prawne zawieraja w sobie zu-
pelnie rozbiezne wzorce, co wynika z pogladu orzecznictwa ETPC, ze
EKPC stanowi ,,zywy instrument’, ktéry nalezy interpretowac w sposob
dynamiczny - nadazajacy za ,duchem czasu” Co istotne, to wlasnie

85 Zob. przyktadowo A. Szaplonczay, Wadliwe..., s. 225.

36 Konwencja o Ochronie Praw Cztowieka i Podstawowych Wolnosci sporzadzona
w Rzymie dnia 4 listopada 1950 r., zmieniona nastepnie Protokotami nr 3, 5 i 8 oraz
uzupetniona Protokotem nr 2, Dz.U. 1993, nr 61, poz. 284, dalej: EKPC.
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ETPC, a nie polski Sad Najwyzszy rozstrzygal dotychczas o prawie pry-
watnos$ci w social mediach w zwiazku z postgpowaniem karnym, rozbu-
dowujac tym samym wzorzec konwencyjny. Warto réwniez wspomniec,
ze prawo to zaréwno na gruncie Konstytucji, jak i EKPC nie ma charak-
teru bezwzglednego i moze ulec ograniczeniu na gruncie ustawowym.

Prawo do prywatnosci zostato zawarte w art. 47 Konstytucji*’, ktéra
to jest normg o szerokiej pojemnosci, mieszczacg w sobie zaréwno pra-
wo do ochrony zycia prywatnego czy prawo do ochrony czci, jak réw-
niez prawo do samostanowienia. Co prawda, jak wskazuje systematyka
Konstytucji, jest to prawo o charakterze subsydiarnym oraz uzupelniaja-
cym do prawa do decydowania o swoim zyciu osobistym, jednakze jego
szczegdlny charakter zostal potwierdzony poprzez uwzglednienie tegoz
prawa w art. 233 ust. 1 Konstytucji - normy dozwalajacej na ogranicze-
nie niektdrych praw podczas stanu wyjatkowego albo stanu wojennego,
o ile tylko ,,ograniczenia te odpowiadaja stopniowi zagrozenia i zmie-
rzaja do jak najszybszego przywrdcenia normalnego funkcjonowania
panstwa”*®. Dla dalszych rozwazan istotne jest okreslenie konstytucyjnej
wykladni elementu sktadowego prawa do prywatnosci — ochrony sfery
zycia prywatnego.

Definicja sfery zycia prywatnego stanowi kwesti¢ sporna w doktry-
nie. Przykladowo P. Sarnecki wskazuje na nastepujacy sposob wskazania
desygnatow tegoz pojecia: ,,czeSciowo mozna ja zdefiniowac poprzez
przeciwstawienie jej sferze zycia «nieprywatnego» — czyli «publicznego»
(w tym: «politycznego») lub «spolecznego» jednostki — a wiec sferze,
w ktorej nastepuje jej aktywne angazowanie si¢ w réznorodne interakcje
zinnymi. (...) Przestawanie w kregu rodziny badz przyjaciot czy bliskich
znajomych pozostaje w sferze zycia prywatnego; bardzo podobne prze-
stawanie z grupg innych o0sob - juz nie”. W kontrze do przedstawione-
go pogladu M. Wild co prawda zgadza si¢ z definiowaniem ,,sfery zycia
prywatnego” poprzez antonimy, lecz wyraza sprzeciw wobec pogladu,
iz desygnatem pojecia jest ,,przebywanie w kregu rodziny badz przyja-
ciol™. Jako przyklad rewidujacy poglad P. Sarnackiego autor wskazuje,

37 Petne brzmienie art. 47 Konstytuciji: ,Kazdy ma prawo do ochrony prawnej zycia pry-
watnego, rodzinnego, czci i dobrego imienia oraz do decydowania 0 swoim zyciu
osobistym”.

38 M. Florczak-Wator, w: Konstytucja..., komentarz do art. 233, teza 1.

39 P Sarnecki, w: Konstytucja..., komentarz do art. 47, teza 3.

40 M. Wild, Konstytucja..., komentarz do art. 47.
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ze: ,nie sposob np. uznaé, ze uczestniczenie w spotkaniach anonimo-
wych alkoholikéw (0s6b niepowigzanych raczej wigzami przyjazni) nie
jest objete sferg zycia prywatnego™'. Nastepnie M. Wild proponuje na-
stepujacy sposob zdefiniowania sfery zycia publicznego, z ktérym nalezy
sie zgodzi¢ ze wzgledu na jego uniwersalny charakter:

Innymi stowy, nalezy raczej rozwazaé, czy ze wzgledu na sytuacje jednostki jej
prawo do bycia pozostawiona sama (right to be let alone) rzeczywiscie powinno
ustapié, niz domagac si¢ dodatkowego uzasadnienia dla objgcia ochrong auto-
nomii jednostki poszczegélnych sfer zycia jednostki. Jak trafnie przyjeto w wyr.
Sadu Apelacyjnego w Warszawie z 12.11.2013 1. (I ACA 906/13) jednostka, jako
podmiot obdarzony autonomia woli, ma prawo samodzielnie wyznacza¢ obszar
swojej prywatnosci, w szczegolnosci wytycza¢ granice dostgpnoséci swojego zycia
osobistego dla innych*2.

Artykut 8 EKPC, bedacy wzorcem prawa do prywatnosci dla ETPC,
ma - podobnie jak art. 47 Konstytucji — szeroki zakres przedmiotowy do-
tyczacy literalnie: poszanowania zycia prywatnego i rodzinnego, ochrony
miru domowego oraz tajemnicy korespondencji. Norma ta adresowana
jest do wladz panstwowych, ktére to zobowigzane sg do nieingerowania
w sposdb arbitralny w prywatno$¢ jednostek (negatywny wymiar pra-
wa) oraz zapewnienia jednostkom skutecznego poszanowania ich pra-
wa w relacji horyzontalnej (pozytywny wymiar prawa). Marek Antoni
Nowicki, powolujac si¢ na wyrok ETPC z dnia 16 lipca 2014 r. w sprawie
Hémaldinen przeciwko Finlandii¥, zwraca uwage na to, ze: ,wymaga-
nia w stosunku do wtadz r6znig si¢ w zaleznosci od wchodzacego w gre
konkretnego aspektu Zycia prywatnego lub rodzinnego oraz od prakty-
ki i sytuacji w danym panstwie’*. Z orzecznictwa ETPC jako elementy
istotne, okreslajace pozytywne obowigzki pafistwa, mozna wymieni¢
m.in.: ,oceng czy chodzi o fundamentalne wartosci” albo ,,stopien spdj-
nosci praktyk administracyjnych i prawnych w systemie krajowym” czy
tez ,,zakres i charakter obowigzkow wladzy publicznej”®. Jak wskaza-
no wyzej, sfera zycia prywatnego zostala poprzez orzecznictwo ETPC
tak rozszerzona, ze nie da si¢ jej zdefiniowaé w sposdb wyczerpujacy.

41 M. Wild, Konstytucja..., komentarz do art. 47.

42 M. Wild, Konstytucja..., komentarz do art. 47.

43 Wyrok Europejskiego Trybunatu Praw Cztowieka z dnia 16 lipca 2014 r. w sprawie
Hamélainen przeciwko Finlandii, skarga nr 37359/09.

44 M.A. Nowicki, Wokdt..., s. 801.

45 M.A. Nowicki, Wokdt..., s. 802.
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Marek Antoni Nowicki zwraca uwage*, iz ETPC podkreslil réwniez, ze
pojecie to obejmuje takie elementy jak: identyfikacja plciowa, orientacja
seksualna i zycie seksualne, prawo do poszanowania decyzji w sprawie
posiadania dziecka, imie i nazwisko albo elementy zwigzane z prawem
do wizerunku, a takze informacje osobiste, w zwigzku z ktérymi zain-
teresowani moga w sposob uprawniony oczekiwac, ze nie beda publi-
kowane bez ich zgody, w tym dane medyczne odnoszace si¢ do stanu
zdrowia i leczenia.

4. Prawo do prywatnosci a sfera mediow spotecznosciowych

Istotny element tgczacy cato$¢ rozwazan na temat prawa do prywatnosci
stanowi reinterpretacja tegoz prawa ze wzgledu nowa potencjalng sfe-
re prywatnosci powstala w Internecie - social mediach. Trywializmem
byloby poprzestac na stwierdzeniu, ze prawo to zostato zredefiniowane
ze wzgledu na rozwoj $wiata wirtualnego. Pod tym wzgledem orzecz-
nictwo krajowe, jak i miedzynarodowe nie jest aktualne w stosunku do
kolejnych nowopowstatych platform komunikacyjnych. Ochrona prawa
do prywatnosci w Internecie jest oparta na ,,prawie do bycia zapomnia-
nym”. Pojecie to nalezy co prawda do porzadku UEY, jednakze zostato
réwniez wprowadzone do orzecznictwa strasburskiego wraz z wyrokiem
w sprawie M.L. i W.W. przeciwko Niemcom z 2018 r.* Poprzez ,,prawo
do bycia zapomnianym” nalezy rozumie¢ instytucje, ktéra umozliwia
zarzadzanie danymi przechowywanymi przez podmioty zewnetrzne.
W zakresie tej definicji miesci sie zardwno uprawnienie do usunigcia
danych z baz danych danego podmiotu, ale réwniez zadanie usuniecia
konta w mediach spolecznosciowych czy zadanie trwalego usuniecia pu-
blikowanych tresci przez jednostke, ktorej te tresci dotycza. ,,Prawo do
bycia zapomnianym” stanowi swoistg metanorme skladajaca si¢ z dwoch
aspektow: ochrony danych pozyskiwanych przez podmioty obstugujace

46 M.A. Nowicki, Wokdt..., s. 803.

47 Prawo do bycia zapomnianym zostato zdefiniowane w preambule rozporzadzenia Par-
lamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie
ochrony osob fizycznych w zwigzku z przetwarzaniem danych osobowych i w spra-
wie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogéine
rozporzadzenie o ochronie danych).

48 Wyrok Europejskiego Trybunatu Praw Cztowieka z dnia 28 czerwca 2018 r. w sprawie
M.L. i W.W. przeciwko Niemcom, skargi nr 60798/10 i 65599/10.
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tzw. Big Data* oraz ochrony i prawa do zarzadzania tresciami publiko-
wanymi. O ile obie te kwestie pozostaja prawnie relewantne, o tyle na po-
trzeby niniejszego opracowania przyblizona zostanie tylko druga z nich.

Drugi aspekt prawa do prywatno$ci w social mediach stanowi lex
specialis do ogolnej zasady o prawie do samostanowienia, ustalajac pra-
wo do zarzadzania tresciami publikowanymi w mediach spotecznoscio-
wych - prawo do autonomii informacyjnej. Indywiduum powinno méc
decydowac o tym, jakie informacje chce upublicznié, a po upublicz-
nieniu powinno mie¢ prawo do ich trwatego usuniecia. Prawo to ma
charakter zaréwno wertykalny, jak i horyzontalny, wiec jednostka ma
stuszne oczekiwania, aby informacje z jej sfery zycia prywatnego zo-
staly usuniete na jej zadanie rowniez przez pozostalych uzytkownikow.
Réwnie istotna jest mozliwos¢ decydowania o kregu oséb, ktérym dane
indywiduum udostepnia dane tresci. Warto podkresli¢, ze orzecznictwo
ETPC nie nadaje temu prawu charakteru bezwzglednego tak jak same-
mu prawu do prywatnosci ogdlnie™. Najczesciej w tej materii ETPC roz-
patrywal sprawy zwigzane z konfliktem wolnosci wypowiedzi z ,,prawem
do bycia zapomnianym™'.

5. Ograniczenie pozyskiwania dowodow z social mediow
ze wzgledu na prawo do prywatnosci

Zasada prawdy materialnej, poza wskazanymi w Kodeksie postegpowania
karnego przypadkami, powinna réwniez podlega¢ innym ogranicze-
niom opartym o prawo do prywatnosci w aspekcie prawa do prywatnosci
w social mediach. Ze wzgledu na to, ze polski ustawodawrca nie okreslit
zasad dowodzenia zwigzanych z dopuszczeniem dowodow z mediow
spoteczno$ciowych, to konieczne jest zaczerpniecie z orzecznictwa
ETPC i Sadu Najwyzszego oraz poprzez analogi¢ wskazanie pewnego
relewantnego kryterium, jakim powinny kierowac sie organy wiadzy
publicznej, aby nie naruszy¢ jednego z podstawowych praw jednostki.

49 Big data oznacza zbiory danych, ktére sag zbyt duze lub zbyt ztozone, aby mogto sobie
z nimi poradzi¢ tradycyjne oprogramowanie do przetwarzania danych.

50 Ograniczenie prawa do prywatnosci zostato szczegétowo opisane w opracowaniu
Europejskiego Trybunatu Praw Cztowieka, Guide...

51 Patrz np. wyrok Europejskiego Trybunatu Praw Cztowieka z dnia 17 kwietnia 2014 r.
w sprawie Brosa przeciwko Niemcom, skarga nr 5709/09.
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Dlatego tez celem ustrukturyzowania odpowiedzi na przedstawiong pro-
blematyke nalezy zada¢ nastepujace pytania:
1) Czym jest sfera zycia prywatnego w mediach spofecznoéciowych?
2) Czy konwersacje grupowe s objete tajemnicg korespondencji i czy
mozna zaliczy¢ je do sfery zycia prywatnego?
3) Czy organy publiczne powinny mie¢ dostep do calej konwersacji,
czy jedynie do jej czesci?
4) Czy organy $cigania moga zamieszcza¢ w bazach danych tresci do-
stepne w mediach spolecznosciowych?

Wspolczesne media spolecznosciowe, zgodnie z wymaganiami pra-
wa do zarzadzania treSciami publikowanymi, przyznaja dyskrecjonal-
no$¢ swoim uzytkownikom co do tego komu i co upubliczniaja. Jednak-
ze utrudniony jest dychotomiczny podzial na sfere publiczng i prywatna,
poniewaz, rozpatrujac przyklad Facebooka, osoba z niego korzystajaca
moze wybra¢, czy udostepnia dane informacje calej spotecznosci, oso-
bom, ktére ma ,,w znajomych” oraz wybranym jednostkom, ktére ma
»w znajomych”. Tym samym utworzony zostaje potréjny krag znajomo-
$ci, co réwniez rewiduje przedstawione przez P. Sarneckiego rozumienie
sfery prywatnosci, skoro mozemy wydzieli¢ tresci nawet wsrdd ,,0s6b
znajomych”. Czg¢sciowo do tej problematyki odnosi si¢ wyrok ETPC
w sprawie Egill Einarsson przeciwko Islandii:*

Sad Najwyzszy [Islandii - J.R.] w wyroku z 20 listopada 2014 r. stwierdzil, ze zmie-
nione zdjgcie wraz z podpisem bylo dostepne nie tylko dla followersow X na In-
stagramie, ale takze dla innych uzytkownikow tego medium. Sad stwierdzit, ze tak
czy inaczej, zostalo ono udostgpnione publicznie (...). Trybunat nie widzi powo-
du, by nie zgodzi¢ si¢ z ocena Sadu Najwyzszego w tej kwestii. W tym wzgledzie
Trybunat uwaza za istotne przypomnienie swojego wczesniejszego orzecznictwa,
w ktérym uznal, ze ze wzgledu na swoja dostepnos¢ oraz zdolno$¢ do przechowy-
wania i przekazywania ogromnych iloéci informacji Internet odgrywa wazna role
w zwigkszaniu dostepu spoleczenstwa do wiadomosci i utatwianiu rozpowszech-
niania informacji w ogdle™.

Sprawa Egill Einarsson przeciwko Islandii dotyczyla kobiety, ktéra
jak twierdzita, przypadkowo udostepnila post na Instagramie nie tylko

52 Wyrok Europejskiego Trybunatu Praw Cztowieka z dnia 7 listopada 2017 r. w sprawie
Einarsson przeciwko Islandii, skarga nr 24703/15, pkt 46.

53 Wyrok Europejskiego Trybunatu Praw Cztowieka z dnia 7 listopada 2017 r. w sprawie
Einarsson przeciwko Islandii, skarga nr 24703/15.
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dla ,,0s6b ja obserwujacych” (followerséw), ale dla calej spotecznosci.
Tym samym ETPC przesadzil, Ze tresci udostepniane wybranej tylko
czesci spolecznosci stanowig sfere zycia prywatnego. To, co réwniez na-
lezy rozwazy¢, to kwestia dotyczaca tego, czy liczba oséb znajdujacych
sie w gronie facebookowych ,,znajomych” czy instagramowych ,, follower-
sow” ma znaczenie w kontek$cie wyznaczenia granic sfery zycia prywat-
nego. Zdaniem autora tekstu, jesli dana osoba ma relatywnie duzg liczbe
»znajomych” czy ,obserwujacych’, jaka moze stanowic¢ liczba powyzej
250 osdb, to wykorzystujac poglad M. Wilda*, taka osoba publikuje
tre$ci w sposob powszechnie dostepny, mimo Ze jest to ograniczone do
tychze np. 252 oséb. Sama mozliwo$¢ zawezenia kregu jednostek, kto-
rym upowszechniane sg informacje, nie przesadza o tym automatycznie,
ze dana publikacja przynalezy do sfery zycia prywatnego. Liczba 250
0s0b zostala podana jako pewna proba obiektywizacji tegoz kryterium,
lecz nalezy wskazad, iz naruszenie prawa do prywatnosci powinno by¢
zawsze badane ad causum, uwzgledniajac m.in. takie czynniki jak cha-
rakter profilu danego uzytkownika, relacje z osobami znajdujacymi si¢
w wiekszo$ci w znajomych oraz wrazliwo$¢ udostepniane;j tresci. Z calg
pewnoscig mozna stwierdzi¢, ze tresci dostepne calkowicie publicznie
stanowig sfere zycia publicznego, niezaleznie od liczby oséb ,,znajo-
mych” czy ,,followujgcych” - to jedynie moze przyczynic si¢ do bezpraw-
nosci badz oceny spotecznej szkodliwosci. Tak samo tresci zawezone do
grona osob bliskich takich jak rodzina czy bliscy przyjaciele stanowia
tresci nalezace do sfery zycia prywatnego. Dodatkowo, niezaleznie od
liczby grona odbiorcow tresci z serwiséw spotecznosciowych, uzyskanie
tresci zaadresowanych do konkretnego grona oséb poprzez chociazby
»prosbe o dodanie do grona znajomych” wystosowang przez organy $ci-
gania do konkretnego uzytkownika, nie jest zgodne z prawem. Zgodnie
zart. 304 § 1zd. 1k.p.k. kazdy, kto dowiedzial si¢ o popelnieniu przestep-
stwa $ciganego z urzedu, ma spolteczny obowigzek zawiadomic o tym or-
gany $cigania. Tym samym obecne normy przewiduja wystarczajace za-
bezpieczenie przed bezkarnoscia w social mediach. Jednakze wyjatkiem
od przedstawionej powyzej sytuacji jest stworzenie falszywego konta,
ktére w ramach kradziezy tozsamosci podaje si¢ pod inng osobe. W tej
sprawie wypowiedzial si¢ ETPC w wyroku z dnia 14 wrze$nia 2021 r.

54 M. Wild, Konstytucja..., komentarz do art. 47.
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w sprawie Volodnia przeciwko Rosji*>. Na gruncie teoretycznym mozna
bytoby ogdlnie zakwestionowac to, ze prawo do prywatnosci obejmuje
rowniez falszywe konta na Facebooku, skoro to konto ze wzgledu na swoj
charakter nie prezentuje rzeczywistej sfery zycia prywatnego, a jedynie
rzeczywisto$¢ stworzona przez pewna jednostke. Jednakze pod wzgle-
dem praktycznym byloby to niezwykle utrudnione, zeby stwierdzi¢, czy
dany profil jest relatywnie nieprawdziwy.

Bardziej skomplikowana wydaje si¢ kwestia konwersacji grupo-
wych np. w aplikacji Messenger. Nie budzi kontrowersji korespondencja
z dziesigcioma osobami, jednak zgodnie ze standardami aplikacji w ta-
kiej konwersacji moze partycypowac do 120 oséb. Racjonalne wydaje sie
wiec uznanie, ze w tymze przypadku co prawda nie bedzie obowigzywal
standard odpowiedni dla tajemnicy korespondencji, ale dla ochrony sfe-
ry zycia prywatnego. Warto zauwazy¢, ze w zasadzie ta forma komuni-
kacji (poza nazwa i stylem pisania) nie rézni si¢ za bardzo od publiko-
wanych postow na profilu spoteczno$ciowym. Implikuje to ponownie,
ze organy $cigania, ktore uzyskuja dostep do takich informacji, dziataja
w ramach szarego badz czarnego wywiadu, a czynnos$cia odpowied-
nig dla uzyskania powinno by¢ ponownie przeszukanie. Warto jednak
wspomniec, ze liczba nie jest jedynym kryterium obiektywnym, ponow-
nie ad causum nalezy w szczegélnosci zwrdci¢ uwage na cel powstania
konwersacji grupowej i probe jak najdokladniejszego ustalenia powigzan
0s6b w niej uczestniczacych. Przykltadowo inny standard bedzie dotyczyt
konwersacji studentow prawa, a inny konwersacji rodzinne;j.

Ostatnig kwestia jest mozliwo$¢ zamieszczania w policyjnej bazie
danych informacji pozyskanych z social mediow. W tej kwestii wypo-
wiedzial si¢ wyjatkowo Sad Najwyzszy. Co prawda wyrok Sadu Najwyz-
szego z dnia 4 czerwca 2003 r.* dotyczyl prawa do wizerunku, jednak-
ze — jako ze jest to prawo zwigzane z ochrong zycia prywatnego - tezy
orzeczenia mogg znalez¢ analogiczne zastosowanie. Zgodnie z uzasad-
nieniem przedstawionym przez sad, nalezy uzna¢, ze w przypadku, gdy
dana osoba nie ma przynajmniej statusu osoby podejrzanej badz dana
jednostka przestaje znajdowac sie w kregu zainteresowan organdw sci-
gania, to informacje o niej pozyskane z social mediow (szczeg6lnie te

55 Wyrok Europejskiego Trybunatu Praw Cztowieka z dnia 14 wrzeénia 2021 r. w sprawie
Volodina przeciwko Rosji, skarga nr 40419/19.
56 Wyrok Sadu Najwyzszego z dnia 4 czerwca 2003 r., | CKN 480/01.
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o charakterze prywatnym) powinny zosta¢ usunig¢te. W tym miejscu
nalezy zasygnalizowa¢ problematyke ,,0soby podejrzanej’, a w zasadzie
brak zdefiniowania tego pojecia na gruncie k.p.k. To prowadzi do tego,
ze informacje dotyczace indywiduum o takim statusie, mimo Ze nie jest
strong postepowania (co wigcej, moze nie mie¢ swiadomosci o takim
toczacym sie postepowaniu), sg udostepniane innym osobom w fazie
postepowania in rem.

6. Wykorzystywanie dowodow z social medidow
bez naruszania prawa do prywatnosci

Nalezy podkresli¢ (co wykazano juz powyzej), ze obecny stan praw-
ny umozliwiajacy prawie pelne wykorzystywanie tzw. owocow zatrute-
go drzewa przesadza o wyzszo$ci prawdy materialnej nad prawem do
prywatnosci. Organy $cigania mogg wykorzystywaé dowody pozyskane
poprzez szary badz czarny wywiad, np. wchodzac w interakcje bezpo-
$rednio z osoba podejrzang, i taki material bedzie stanowil dalej dowod
w sprawie. Ten istotny aspekt procesowy nalezy podkresli¢, lecz niniej-
szy tekst nie ma na celu poglebiania problematyki owocow zatrutego
drzewa wraz z postulatami de lege ferenda w tym zakresie. To, co jednak
autor tekstu chcialby zaproponowa¢, to konkretny postulat, aby przepisy
procedury karnej uniemozliwialy wykorzystywanie dowodéw wlasnie
z zakresu szarego badz czarnego wywiadu, ktore to zostaly uzyskane
bez postanowienia sadu takiego jak w przypadku innych podstuchow.
Jednakze w ramach obecnego stanu prawnego nalezy zwroci¢ uwage na
dwie istotne kwestie z zakresu wykorzystywania dowodéw z mediow
spotecznosciowych.

Pierwsza z nich dotyczy osoby, ktérej prawo do prywatnosci jest
naruszane. Taka jednostka powinna mie¢ prawo do bezposredniego
uczestniczenia (oczywiscie w miare praktycznych mozliwosci) w za-
bezpieczaniu danego materialu dowodowego z nosnika elektronicznego
nalezacego do niej. Czynnosci te réwniez powinny odbywac sie bez ko-
nieczno$ci zatrzymywania rzeczy w postaci danego sprzetu elektronicz-
nego. Tylko przeszukiwanie np. telefonu celem odnalezienia publikowa-
nych tresci w serwisie spotecznosciowym przy obecnosci osoby, ktéra
te tresci publikowata, zapewnia takiej osobie jakiekolwiek poczucie, iz
organy $cigania nie wykrocza w trakcie postepowania zabezpieczajacego
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poza to, co jest konieczne z pespektywy prawdy materialnej. W przeciw-
nym razie moga pojawic sie uzasadnione zarzuty, ze organy procesowe
uzyskaly dostep do pelnej tresci konwersacji badz jej tak szerokiej czesci,
ktéra jedynie posrednio bedzie relewantna dla postgpowania, tym sa-
mym naruszajac zasadg proporcjonalnosci. Ponadto takie dowody po-
winny zosta¢ powielone w jak najmniejszym stopniu, tzn. jesli mozna
wykonac kopig na np. pendrive danych z serwisu spotecznosciowego, to
powinno sie na tym poprzestac i nie wykonywa¢ dodatkowo wydruku
tych danych. Rownie istotne jest to, aby tam, gdzie nie bylo to konieczne
dla ustalenia prawdy materialnej, organy $cigania staraly si¢ anonimi-
zowa¢ dane oséb ,,postronnych’, czyli takich, ktére nie beda uczestni-
kami postepowania. Dodatkowo inne dane wrazliwe nierelewantne dla
ustalen faktycznych konkretnej sprawy powinny réwniez zosta¢ w mia-
re mozliwosci utajnione. Szczegdlne standardy zabezpieczania doty-
czg przestepstw przeciwko wolnosci seksualnej zaréwno dorostych, jak
i maloletnich. W takim przypadku, jesli w danej konwersacji wystepuja
zdjecia intymne, to powinno si¢ jedynie odnotowac fakt ich przestania
wraz z opisem. Ponadto na obu etapach postepowania podejrzany lub
odpowiednio oskarzony powinien mie¢ mozliwos$¢ wystapienia z obli-
gatoryjnym dla organu procesowego wnioskiem o powolanie bieglego
celem zasiegniecia opinii, czy dane dowody z social mediow moga by¢
uznane za wygenerowane badz czy doszlo w zwigzku z nimi do innych
istotnych manipulacji.

Drugi aspekt dotyczy wykorzystywania dowodéw w zakresie se-
dziowskiej oceny zebranego materialu dowodowego z mediéw spolecz-
nosciowych. Przede wszystkim zgodnie z zasadg bezposredniosci sensu
largo sedzia powinien mie¢ mozliwo$¢ oceny zrodta np. skopiowanego
na odpowiedni dysk optyczny, a nie wylacznie wydruku. Nawet w przy-
padku tzw. dowodéw prywatnych dana osoba powinna zadbac o to, aby
nie przedstawia¢ wylacznie wydrukow, lecz nosnikéw z bezposrednim
zrodltem dowodowym. Zasada prawdy materialnej wymaga, aby nie tyl-
ko uzyska¢ sam dowdd, ale réwniez okresli¢ caly kontekst sytuacyjny
umieszczenia danego dowodu, m.in. sposob jego uzyskania czy jego
wlasciwosci. Dlatego tez takie Zrodlo powinno zawierac szerszy kontekst
sytuacyjny w postaci np. innych zamieszczonych pod danym postem
komentarzy czy catosci watku prowadzonej z uzyciem komunikatora
rozmowy. Zrédto zawierajace catoksztalt informacji na temat powstania

140



Wykorzystywanie dowodoéw z medidéw spotecznosciowych...

danych tresci w serwisie spotecznosciowym czy komunikatorze umoz-
liwia ocene bezprawnosci oraz spotecznej szkodliwosci danego zacho-
wania. Dodatkowo sedzia niejako z urzedu powinien powotaé bieglego
na okoliczno$¢ sprawdzenia prawdziwosci dowodu z social mediéw, jesli
nie zostalo to uczynione na wczesniejszym etapie postepowania. Jezeli
takie zrodto dowodowe budzitoby jakiekolwiek uznane watpliwosci, to
sad nie powinien bra¢ go w zadnym stopniu pod uwage.

7. Zakonczenie

Jak wykazano powyzej, z pomocg wykladni Konstytucji i EKPC wraz
z orzecznictwem ETPC i Sadu Najwyzszego istnieje mozliwos¢ stworze-
nia obiektywnych kryteriéw mozliwosci ingerencji w prawo do prywat-
nosci w social mediach na gruncie postepowania karnego. Wymaga ono
rozwazenia wielu czynnikéw, zaczynajac od dostepu do danych tresci,
poprzez badanie wiezi pomie¢dzy osobg udostepniajaca dane informa-
cje a adresatem, konczac na sposobach i zakresie zabezpieczenia tresci
z prowadzonych konwersacji. De lege lata, normy procedury karnej nie
przewiduja szczegdlnej procedury dla wykorzystywania dowodoéw cyfro-
wych, w tym dowodéw z medidéw spolecznosciowych. Taki stan rzeczy
powoduje istotne rozbieznosci, przede wszystkim przy zabezpieczaniu
zrodet dowodowych, ktdre to moga prowadzi¢ do kontaminacji mate-
rialu oraz uniemozliwig ustalenie stanu faktycznego zgodnie z gtéwna
zasadg prawdy materialnej. Ponadto ze wzgledu na zagrozenia zwigzane
z nowymi technologiami material dowodowy zebrany z social mediow
powinien zosta¢ zbadany juz na etapie zabezpieczania przez bieglego
sagdowego pod katem jego prawdziwosci — podejrzany, jak i oskarzony
powinien mie¢ zagwarantowane prawo obligujace do powolania biegte-
go na te okolicznos$¢, a sad na etapie postepowania sadowego powinien
z urzedu powolywac bieglego w tym zakresie, jesli jego wiedza nie zo-
stala wykorzystana wczesnie;.

Odpowiedzi na pozostale pytania umozliwity wypracowanie jedno-
litego testu mozliwosci wykorzystania dowodow z mediéw spoteczno-
$ciowych bez bezprawnej ingerencji w sfere zycia prywatnego jednostki.
W pierwszej kolejnosci nalezy rozwazy¢, czy publikowane tresci moga
naleze¢ do sfery zycia prywatnego. Jezeli dana osoba publikuje tresci
dla wybranego grona odbiorcéw, to nalezy rozwazy¢, czy osoby bedace
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adresatami danych tre$ci mozna uznac za krag osob bliskich. Jesli nie,
to mozna pozyskac tresci ,,falszywie prywatne” poprzez probe uzyska-
nia zgody na dodanie do kregu adresatow. W kwestii konwersacji gru-
powych istnieje standard ochrony zycia prywatnego, a nie tajemnicy
korespondencji, jednakze nalezy ad casum badac relacje znajdujace sig
miedzy cztonkami danej konwersacji. Dalej, zaréwno tresci publikowane
poprzez konwersacje, jak i post w mediach nalezy zabezpiecza¢ zgodnie
z zasada proporcjonalnosci, w tym gwarantujac osobie pokrzywdzo-
nej, jak i podejrzanemu badz oskarzonemu mozliwo$¢ wziecia udzia-
tu w czynnosci zabezpieczania materialu dowodowego znajdujacego
sie na nosniku elektronicznym. Dodatkowo takie dowody powinny by¢
powielone w jak najmniejszym stopniu, a takze niektére dane wrazliwe
i osobowe nierelewantne dla sprawy powinny zosta¢ zanonimizowane.
Takimi danymi sg np. intymne zdjgcia, ktdre to co do zasady nie powin-
ny w ogole ulega¢ zabezpieczeniu (poza wyjatkowymi sytuacjami, gdy
np. s3 relewantne dla stwierdzenia popelnienia czynu), jedynie fakt ich
istnienia nalezy odnotowa¢ w protokole z przeprowadzonej czynnosci.
Za to sad na etapie postepowania sgdowego powinien mie¢ mozliwos¢
przede wszystkim zapoznania si¢ z bezposrednim zrédtem dowodo-
wym, a nie wylagcznie z wydrukami czy protokotami z ogledzin. Ponad-
to sad powinien moc zapoznac si¢ z calym kontekstem sytuacyjnym
przedstawionego dowodu. Wreszcie, wraz z zakonczeniem prowadzo-
nego postepowania (w tym po uprawomocnieniu si¢ wyroku) badz gdy
jednostka w fazie in rem przestanie znajdowac si¢ w kregu zaintereso-
wania organdw $cigania, to uzyskane i przechowywane dane powinny
zostac bezwzglednie usuniete z policyjnej bazy danych. Tylko powyzsze
postepowanie jest w stanie w obecnym stanie prawnym zapewnic jedno-
stce brak nieuzasadnionej lub nieproporcjonalnej ingerencji w jej prawa.

Summary

The Code of Criminal Procedure provides neither a separate legal basis for the inclu-
sion of social media evidence into the trial, nor the actual standards and manner of its
preservation. The sphere of social media publications may, to some extent, fall under
the protection of the right to private life. One of the fundamental issues of limiting the
ability to obtain and use these sources of evidence in the course of criminal proceedings
remains open. Significantly, the issue related to possible evidentiary limitations arising
from the sphere of private life has not been considered so far. The definition of the sphere
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of private life, in the case of social media, needs to be reinterpreted by leaving open the
key questions regarding the element that prejudges the public or private nature of the
relevant information.

Keywords

criminal law, limitations of the right to privacy, social media evidence, criminal proce-
dure, substantive truth
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