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1. Wprowadzenie

Wspolczesna rzeczywisto$¢ cyfrowa stawia przed prawem nowe wy-
zwania, w tym konieczno$¢ ochrony wlasnosci wirtualnej, szczegélnie
w kontekscie gier komputerowych. Zjawisko to dotyczy nie tylko samych
gier, ale takze wirtualnych przedmiotow, takich jak skiny, postacie czy
wirtualne nieruchomosci, ktére maja realng wartos¢ ekonomiczng. Wir-
tualna wlasno$¢, mimo swojej niematerialnej natury, jest przedmiotem
handlu i wymiany miedzy uzytkownikami, co rodzi istotne problemy
prawne dotyczace ochrony tych dobr. W artykule zostang przeanalizo-
wane aspekty ochrony prawnokarnej wirtualnych przedmiotéw w grach
komputerowych w polskim systemie prawnym oraz na arenie miedzy-
narodowej. Autorzy stawiajg pytanie, czy prawo karne, z zalozenia
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chronigce wlasno$¢ materialng, moze rowniez skutecznie chroni¢ wir-
tualne zasoby, ktdre coraz czesciej staja sie przedmiotem sporéw i nad-
uzy¢, zarowno w Polsce, jak i na $wiecie.

W opracowaniu zostaly przyjete réznorodne metodologie nauko-
we, charakterystyczne dla dziedzin nauk prawnych, ktére umozliwi-
ty wszechstronng analiz¢ problematyki ochrony prawnokarnej wirtu-
alnych przedmiotéw w grach komputerowych. Zastosowano metodg
dogmatyczno-prawng, ktdrej celem byta analiza obowiazujacych prze-
pisow prawa, w szczegdlnosci Kodeksu karnego® oraz przepisow cywil-
nych, w kontekscie ich adekwatnosci do ochrony wirtualnych zasobdow.
Zastosowana metodologia pozwolita takze na analize wykladni termi-
néw takich jak ,wlasnos¢” czy ,mienie” w odniesieniu do wirtualnych
przedmiotéw. Przy pomocy analizy poréwnawczej dokonano poréw-
nania rozwigzan prawnych stosowanych w innych krajach, takich jak
Korea Potudniowa, Chiny czy Stany Zjednoczone, co pozwolito na oce-
ne réznorodnych podej$¢ do ochrony wlasnoéci wirtualnej. W artykule
wykorzystano réwniez metodg kazuistyczng, odwotujac si¢ do konkret-
nych przypadkéw naruszen wlasnosci wirtualnej, co umozliwito lepsze
zrozumienie rzeczywistych probleméw prawnych zwigzanych z tym za-
gadnieniem. Wreszcie, zastosowano metode prognostyczng, prognozu-
jac przyszte kierunki rozwoju regulacji prawnych w obszarze ochrony
wirtualnych dobr w kontekscie dynamicznie rozwijajacej si¢ gospodarki
cyfrowej. Przyjete podejscia metodologiczne umozliwity wszechstronng
i wieloaspektowy analize omawianego zagadnienia.

2. Definicja i charakterystyka wtasnos$ci wirtualnej

Wlasno$¢ wirtualna to niematerialna forma wlasnosci, ktéra mimo swo-
jej niefizycznej natury posiada realng warto$¢ i istnieje jako przedmiot
prawa wlasnosci. Obejmuje szeroki wachlarz elementéw cyfrowych, ta-
kich jak adresy stron internetowych (URL), adresy e-mail, konta ban-
kowe, akcje, opcje, ebooki, aplikacje komputerowe i mobilne, filmy, se-
riale telewizyjne oraz muzyke w postaci cyfrowej*. Chociaz wigkszos¢

3 Ustawa z 6 czerwca 1997 r. — Kodeks karny, Dz.U. 2025, poz. 383, tekst jedn. ze zm.,
dalej: Kodeks karny, k.k.

4 Spory zwigzane z wtasnoscig wirtualng pojawiaty sie juz w wielu krajach. W Chi-
nach sady uznaty odpowiedzialnos¢ tworcow gier za zabezpieczenie wirtualnych
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z tych elementéw moze by¢ klasyfikowana jako wlasnos¢ intelektual-
na, wirtualna wlasno$¢ powinna by¢ rozpatrywana oddzielnie od wia-
snosci intelektualnej. Wlasnos¢ intelektualna i wlasno$¢ wirtualna réz-
nig si¢ zaréwno pod wzgledem prawnym, jak i co do charakteru oraz
przykladowych obiektow, ktore obejmuja. Wilasnos¢ intelektualna jest
formalnie chroniona przez system prawny, opierajac si¢ na regulacjach
dotyczacych praw autorskich, patentéw, znakow towarowych i innych
mechanizméw ochrony twdrczosci intelektualnej. Chroni ona dobra
niematerialne, takie jak utwory literackie, muzyczne, wynalazki czy pro-
gramy komputerowe. Z kolei wlasnos¢ wirtualna, cho¢ réwniez dotyczy
zasobow niematerialnych, wciaz nie jest powszechnie uznana i uregu-
lowana przez systemy prawne. Jej status prawny opiera si¢ gldwnie na
regulacjach ustalonych przez tworcéw gier lub platform wirtualnych,
w ktorych funkcjonuje.

Kluczowym aspektem wirtualnej wlasnosci jest jej obecno$¢ w wir-
tualnych $wiatach, takich jak gry online (np. Second Life). W tych swia-
tach wirtualna wlasno$¢ przybiera forme przedmiotéw, budynkow, zie-
mi czy nawet postaci, ktérymi gracze moga zarzadza¢ i ktére posiadaja
w ramach gry. Wskazuje sie¢ trzy gtéwne cechy’, ktore definiujg wlasnos¢
wirtualna:

a) konkurencyjno$¢ (rivalrousness) — tylko jedna osoba moze kontro-
lowa¢ dany obiekt wirtualny i moze wykluczy¢ innych z korzystania
z niego,

b) trwalo$¢ (persistence) — wirtualne obiekty nie znikaja, gdy uzytkow-
nik wylogowuje si¢ z gry, co nadaje im warto$¢, poniewaz s dostep-
ne i mogg by¢ uzywane przez innych graczy,

c) interaktywno$¢ (interconnectivity) — wielu uzytkownikéw moze jed-
noczesnie korzystac z tego samego wirtualnego $wiata i interakeji
z wirtualng wlasnoscia, co zwigksza jej wartos¢.

przedmiotéw graczy, nakazujgc ich zwrot po kradziezy. W Korei Potudniowej tysigce
przypadkow kradziezy wirtualnych przedmiotéw doprowadzito do wielu zgtoszen cy-
berprzestepstw. W USA rozpatrywano sprawy dotyczgce utraty wirtualnej wtasnosci,
jak w przypadku Bragg v. Linden Research. W Australii gracz ukradt srodki z wir-
tualnego banku, aby sptaci¢ realne dtugi. W Holandii sgd uznat kradziez wirtualnych
przedmiotéw za przestepstwo, co ustanowito wazny precedens. Te wydarzenia pod-
kreslajg rosngca potrzebe ochrony i regulacji wiasnosci wirtualnej. Zob. W. Erlank,
Introduction...
5 C. Cifrino, Virtual..., s. 3-4.
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Wirtualna wlasno$¢, cho¢ niematerialna, jest realnym przedmiotem
praw majatkowych, ktére moga podlega¢ ochronie prawnej, szczegdlnie
gdy dochodzi do jej kradziezy lub nielegalnego przejecia. Coraz wigcej
sadow uznaje znaczenie wirtualnej wlasnosci, traktujac ja jako petno-
prawny przedmiot sporéw prawnych, co wskazuje na rosngce znaczenie
tej koncepcji w prawie. ,Wtasnos¢ wirtualna” to termin odnoszacy sie
do zasobow cyfrowych, ktére istniejg w wirtualnych swiatach, takich jak
gry komputerowe typu Massive Multiplayer Online Role Playing Games
(MMOs)S, oraz inne formy tresci cyfrowych, ktore funkcjonuja w §ro-
dowisku internetowym. Sg to przedmioty, postaci, konta, a takze wszel-
kie inne elementy, ktére sa wynikiem interakcji uzytkownikéw w tych
wirtualnych §rodowiskach. Podstawowym elementem wlasnosci wirtu-
alnej jest kod komputerowy, ktory odpowiada za tworzenie wizualizacji
obiektéw w wirtualnym $wiecie. Te zasoby sa symulacjami obiektow ze
$wiata rzeczywistego lub majg charakter fikcyjny, stworzony na potrze-
by gry lub aplikacji. Przyklady wlasnosci wirtualnej obejmuja wirtual-
ne miecze, zbroje, pienigdze, nieruchomosci, a nawet przedsiebiorstwa
dzialajace w wirtualnych $wiatach.

Wiasnos¢ wirtualna to stosunkowo nowa kategoria wlasnosci, ktora
obejmuje przedmioty istniejace w srodowisku cyfrowym, w tym przede
wszystkim w grach komputerowych oraz innych formach interaktywnej
rozrywki online, takich jak wirtualne $wiaty czy platformy spoteczno-
sciowe. O ile tradycyjnie wlasno$¢ byla zwigzana z materialnymi dobra-
mi, to rozwdj technologii cyfrowych doprowadzit do powstania dobr
niematerialnych, ktére moga mie¢ zaréwno wartos¢ ekonomiczng, jak
i emocjonalng dla uzytkownikéw. Wiasnos¢ wirtualna moze obejmowac
przedmioty, postacie, wirtualne zasoby oraz waluty wykorzystywane
w grach komputerowych, ktdre czesto sg przedmiotem handlu miedzy
uzytkownikami, zaréwno w obrebie gry, jak i na zewnetrznych platfor-
mach. Jednym z kluczowych problemdéw zwigzanych z wlasnos$cig wirtu-
alng jest brak jednoznacznej definicji w prawie polskim i miedzynarodo-
wym. Przedmioty wirtualne nie spelniajg tradycyjnych kryteriow, ktore
definiuja wlasnos¢ w kontekscie prawa cywilnego. Sg one niematerialne,
czesto sg powiazane z systemem informatycznym dostarczanym przez

6 L. Achterbosch, R. Pierce, G. Simmons, Massively..., s. 1-33; V.A. Badrinarayanan,
Adual..., s. 1045-1052.
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zewnetrznego dostawce, a ich dostepnos¢ moze by¢ uzalezniona od de-
cyzji tego dostawcy. Jednoczesnie wirtualne przedmioty maja warto$¢
rynkowg — zaréwno wewnatrz gry, jak i poza nig.

3. Prawa wiasnosci intelektualnej a ochrona przedmiotéw wirtualnych
w grach komputerowych

Wspolczesne gry komputerowe, a zwlaszcza te oparte na modelu Free
to Play z mikropfatnosciami’, wywolujg istotne problemy zwigzane
z ochrong praw wilasnodci intelektualnej oraz statusem prawnym przed-
miotéw wirtualnych. W kontekscie gier komputerowych przedmioty
te sa zazwyczaj postrzegane jako integralna czes¢ kodu zrédlowego, co
oznacza, ze handel nimi odbywa si¢ na zasadach licencji uzytkowania,
a nie pelnej wlasnosci. Z perspektywy prawnej mikroplatnosci i zwigza-
ny z nimi obr6t dobrami wirtualnymi jest legalny, jednak wciaz brakuje
kompleksowych regulacji prawnych obejmujacych ten obszar. Jednym
z kluczowych mechanizméw regulujacych stosunki pomigdzy twércami
gier a uzytkownikami sg umowy licencyjne, w tym tzw. End User License
Agreement (EULA)?, ktore precyzyjnie okreslaja, jakie prawa posiadaja
gracze w odniesieniu do wirtualnych przedmiotéw. Zasadniczo umo-
wy te nie przenoszg na graczy wlasnosci przedmiotow wirtualnych, lecz
udzielaja im ograniczonego prawa do korzystania z nich w ramach gry.
Oznacza to, ze gracz jest w istocie jedynie dzierzawca tych dobr, a nie
ich pelnoprawnym wlascicielem. To rozrdznienie jest kluczowe z per-
spektywy ochrony prawnej, gdyz wiekszos¢ wirtualnych przedmiotow
w grach pozostaje pod kontrola tworcow, ktorzy moga zastrzec sobie pra-
wo do decydowania o ich dalszym losie®. W praktyce zapisy w umowach
EULA czgsto zawierajg ograniczenia dotyczace przenoszenia wirtualnych
przedmiotéw na inne osoby czy platformy, co uniemozliwia ich swobod-
ne obracanie na rynku wtérnym. Taka sytuacja stawia uzytkownikow
w pozycji 0s6b korzystajacych z przedmiotéw na zasadach ograniczone-
go dostepu, co wyraznie odrdznia te zasoby od przedmiotéw material-
nych, co do ktérych mozna mie¢ pelng wlasno$¢ w rozumieniu Kodeksu

7 O etycznych problemach zwigzanych z takimi mikroptatnosciami szerzej: K. Alha,
E. Koskinen, J. Paavilainen, J. Hamari, J. Kinnunen, Free-to-Play..., s. 6-11.

8 S. Corbett, Compurter..., s. 453-461.

9 D. Karkut, Wiasnosc..., s. 30.
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cywilnego®. Zgodnie z polskim Kodeksem cywilnym wiasnos¢ moze do-
tyczy¢ jedynie rzeczy materialnych, co wyklucza mozliwo$¢ uznania za-
sobow wirtualnych za przedmioty wlasnosci w klasycznym rozumieniu”.

Mimo to koncepcja wlasnoéci wirtualnej moze by¢ rozpatrywana
w szerszym kontekscie, w szczeg6lno$ci w odniesieniu do ochrony praw
majatkowych na gruncie konstytucyjnym. Cho¢ obecne przepisy cywil-
ne nie obejmujg wlasnosci wirtualnej, istnieje potencjat do jej uwzgled-
nienia w przysztych regulacjach prawnych, zwlaszcza w kontekscie dy-
namicznie rozwijajacej sie gospodarki cyfrowej i technologii>. W miare
jak wzrasta znaczenie wirtualnych débr w gospodarce, a uzytkownicy
zaczynaja inwestowac realne $rodki finansowe w ich nabywanie, po-
wstaje potrzeba dostosowania ram prawnych do nowej rzeczywistosci.

Bioragc pod uwage powyzsze rozwazania, zasadne wydaje sie posta-
wienie pytania: w jaki sposob mozna chroni¢ wlasnos¢ wirtualng? Wia-
snos$¢ wirtualna moze by¢ chroniona zaréwno przez znaki towarowe, jak
i patenty, a kazdy z tych mechanizméw ochrony obejmuje inne aspek-
ty tej wlasnosci. Znaki towarowe odgrywaja coraz wigksza role w kon-
tekscie gier komputerowych oraz e-sportu. Tworcy gier chronig swoje
marki oraz logotypy za pomocg znakéw towarowych, co pozwala im
kontrolowac¢ sposob, w jaki ich produkty s3 prezentowane oraz promo-
wane na rynku. W kontekscie przedmiotow wirtualnych znaki towarowe
moga chroni¢ wyglad oraz nazwy unikalnych przedmiotéw, takich jak
skiny w grach FPS (First-Person Shooter)"” czy ekskluzywne przedmioty
kolekcjonerskie w grach MMORPG. Znak towarowy moze obejmowac
nazwe gry, logotyp, grafike, a nawet nazwy lokacji*. Znaki towarowe sa
powszechnie stosowane w branzy gier komputerowych. Obejmuja one
takie elementy, jak tytuly gier, nazwy postaci, logotypy, nazwy lokacji
czy unikalne elementy graficzne. Dzigki rejestracji znaku towarowego
tworcy gier moga zabezpieczy¢ swoje produkty przed nieautoryzowa-
nym wykorzystaniem przez inne firmy i chroni¢ tozsamos¢ swoich gier
oraz zwigzanych z nimi débr wirtualnych. W przypadku wirtualnych

10 Ustawa z 23 kwietnia 1964 r. — Kodeks cywilny, Dz.U. 2024, poz. 1061, tekst jedn. ze
zm., dalej: Kodeks cywilny, k.c.

11 D. Karkut, Wiasnosc..., s. 48.

12 C. Cifrino, Virtual..., s. 17.

8 First-Person Shooter, czyli strzelanka pierwszoosobowa, zob. M. Grimshaw, J.P. Charl-
ton, R. Jagger Eludamos, First-Person..., s. 31-33.

14 J.M. Wyczik, Dobra..., s. 35.
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$wiatow znaki towarowe pomagaja chroni¢ marki, ktére sg rozpozna-
wane przez graczy i stanowig warto$¢ marketingowa. Na przykltad na-
zwy wirtualnych przedmiotéw lub walut w grach mogg by¢ zastrzezone
jako znaki towarowe, co zabezpiecza tworcow przed ich kopiowaniem
i wykorzystywaniem przez innych bez zgody.

Z kolei patenty moga chroni¢ innowacyjne rozwigzania techniczne
lub mechanizmy dziatania wirtualnych $wiatéw, ale ich zastosowanie
w odniesieniu do wlasnosci wirtualnej jest bardziej ograniczone. Pa-
tenty dotycza zazwyczaj unikalnych metod lub procesow, ktére moga
by¢ wykorzystane w grach lub wirtualnych $rodowiskach. Na przyktad
systemy tworzenia i zarzadzania wirtualnymi przedmiotami, algorytmy
zarzadzania wirtualng gospodarka czy innowacyjne sposoby interakcji
w grze moga by¢ chronione patentem. Jednak patenty nie chronig samej
tresci czy przedmiotow wirtualnych jako takich, lecz technologie, ktére
umozliwiajg ich tworzenie lub funkcjonowanie.

4. Prawnokarna ochrona wtasnosci wirtualnej
w polskim systemie prawnym

W $wietle powyzszych rozwazan nie moze budzi¢ watpliwosci, iz wla-
sno$¢ wirtualna jako specyficzny przedmiot chroniony prawem nie
powinna pozostawac poza obszarem regulacji prawnokarnych. Jed-
nak w obliczu nieustajacej debaty nad wplywem nowoczesnych tech-
nologii, w tym w szczegolnosci sztucznej inteligencji, na ksztalt norm
prawnych — problematyka opisywana przez autoréw zdaje si¢ wciaz nie-
dostatecznie przeanalizowana zaréwno w polskiej, jak i zagranicznej
doktrynie. Zapewne istotnym faktorem odpowiadajacym za 6w stan jest
to, iz wizja prawnej ochrony przedmiotéw wirtualnych w grach kom-
puterowych jest wcigz abstrakcyjna dla znakomitej wiekszosci spote-
czenstwa. Cho¢ w literaturze mozna odnalez¢ dowody na to, iz niektdre
zachowania podejmowane w wirtualnym swiecie gier wideo mogga spo-
tkac sie z prawnokarna reakcja”, zasadna zdaje si¢ analiza aktualnych
przepiséw polskiego Kodeksu karnego — w szczegdlnosci tych, ktore za
przedmiot ochrony majg wlasnos¢ — pod katem ich adekwatnosci w kon-
tek$cie wlasnosci wirtualnej.

15 Zob. J. Kulesza, J. Kulesza, Gra ,Second..., s. 26.
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Powszechne przekonanie o braku potrzeby istnienia takich regula-
cji prawnokarnych, ktére swoja penalizacja obejmowatyby zachowania
polegajace na manipulacji cudzym ekwipunkiem w grze wbrew jego
woli, wynika z prze$wiadczenia o znikomej wartosci ekonomicznej tegoz
ekwipunku. Tymczasem wirtualne akcesoria we wspdlczesnym swiecie
nierzadko s3 wyceniane nawet w tysiacach zlotych - i to nawet wow-
czas, gdy stanowig one jedynie ubogacenie szaty graficznej postaci badz
broni, a w Zaden sposdb nie wplywaja na jej efektywnos¢, przykladowo
tzw. skiny w grach League of Legends, Counter Strike czy Fortnite. Co
ciekawe, wirtualna waluta z ostatniej z przytoczonych gier znalazta sie
nawet w oswiadczeniu majatkowym posla na Sejm RP, gdzie jej wartos¢
przeliczono na kwote 1600 zt'°. To zdaje si¢ potwierdza¢ ekonomiczny
walor przedmiotéw wirtualnych, do ich zakupu w tej konkretnej grze
stuzy bowiem waluta wskazana w o$wiadczeniu — V-dolce. Przedmioty
cyfrowe w grach komputerowych najczesciej sa nabywane za realne pie-
nigdze, co pozwala przypisa¢ im okreslong warto$¢. Réwnie czesto sta-
nowig takze przedmiot wymiany i transakcji pomiedzy poszczegdlnymi
uzytkownikami gier. Niektore platformy dystrybucji cyfrowej tworzga na-
wet dedykowane przestrzenie, w ktorych gracze moga handlowac swo-
imi akcesoriami w grach komputerowych za dodatkowa oplata trans-
akcyjna”. Inne za$ konstytuuja w swoich regulaminach zakaz handlu
wirtualnymi przedmiotami badz postaciami, ktorego ztamanie wigze sie
z utratg dostepu do swojego konta w grze przez uzytkownika famiacego
postanowienia regulaminu. Wéwczas sprzedaz ,,swojego” asortymentu
w grze wideo oznacza przeniesienie licencji na inny podmiot bez zgody
licencjodawcy, co z kolei bezsprzecznie realizuje znamiona przestepstwa
okreslonego wart. 115 ust. 3 ustawy z 4 lutego 1994 r. o prawie autorskim
i prawach pokrewnych, Dz.U. 2025, poz. 24 ze zm."

Ponadto nalezy zaznaczy¢, iz dysponentami takich wirtualnych atry-
butéw coraz czesciej staja sie¢ mlodzi uzytkownicy sieci, w tym takze
osoby niemajace jeszcze zdolnoséci do czynnosci prawnych. Nie budzi
watpliwosci, ze systemy stosowane w grach komputerowych, ktérych

16 Os$wiadczenie o stanie majgtkowym posta na Sejm RP Stawomira Mentzena, https://
orka.sejm.gov.pl/osw10.nsf/0/526F37EA871B40EBC1258C750043285D/%24File/
OSW102_241.pdf.

17 Przyktadowo Rynek spotecznosci platformy Steam, Valve Corporation.

18 J. Kulesza, Prawo..., s. 45-59.
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zadaniem jest niedopuszczenie uzytkownikéw ponizej okreslonego wie-
ku do produktu, jakim jest gra komputerowa — a wigc i calej jej zawar-
tosci — nie wykazuja si¢ wysoka skutecznos$cia. Zazwyczaj weryfikacja
wieku w grach polega na poproszeniu uzytkownika o wskazanie daty
urodzenia przed przyznaniem mu dostepu do zawartoséci gry. Podanie
nieprawdziwej daty urodzenia w takim przypadku jest zabiegiem ba-
nalnym, a jednocze$nie powszechnym. Z badania Polish Gamers KIDS
2022" wynika, ze prawie 90% dzieci i mtodziezy w wieku od 9 do 15 lat
regularnie gra w gry komputerowe, a aktywno$¢ coraz to mlodszych
uzytkownikéw w grach komputerowych wzrasta z roku na rok*. W oce-
nie autoréw relatywnie wysokie kwoty, na jakie nierzadko opiewajg wir-
tualne przedmioty w grach, w polaczeniu z zatrwazajacymi danymi do-
tyczacymi najmiodszych uzytkownikéw gier komputerowych stanowia
solidny argument za tym, zZe wlasnos$¢ wirtualna winna by¢ skutecznie
chroniona w polskim systemie prawnym.

Jak wspomniano we wstepie, nie budzi zastrzezen stosowanie prze-
pisow polskiego Kodeksu karnego do czynnosci przestepnych dokony-
wanych w przestrzeniach wirtualnych gier komputerowych. Pozwala na
to okreslony w Kodeksie karnym zakres zastosowania tejze ustawy, ktory
wynika przede wszystkim z art. 6 § 2 k.k,, ale takze z art. 109-113 k.k.
Zgodnie z art. 6 § 2 k.k. czyn zabroniony uwaza si¢ za popetniony za-
réwno w miejscu, w ktdrym dzialal sprawca, jak i tam, gdzie skutek prze-
stepstwa nastapif lub mial nastapic¢. Ta konstrukcja pozwala elastycznie
okresla¢ wlasciwo$c¢ jurysdykeyjna takze w odniesieniu do zdarzen ma-
jacych miejsce w przestrzeni wirtualnej i cyfrowe;.

W kontekscie czynéw dokonywanych w §wiecie wirtualnym kluczo-
we staje sie rozroznienie trzech mozliwych lokalizacji czynu:

a) miejsce dzialania sprawcy - bedzie to fizyczna lokalizacja, z ktdrej
sprawca podejmuje czynnos$¢ (np. miejsce, z ktérego loguje si¢ na
serwer gry i przejmuje cudzy wirtualny przedmiot),

b) miejsce skutku — moze by¢ utozsamiane z miejscem, gdzie znajdu-
je sie poszkodowany uzytkownik (np. w Polsce), jezeli jego szkoda
(utrata dostepu do wirtualnej wlasnosci, usuniecie konta, wytudzenie
danych) nastgpita wlasnie tam. ,Wirtualny skutek” moze mie¢ kon-
sekwencje (np. finansowe, emocjonalne) w $wiecie rzeczywistym,

19 Polish...
20 Zob. S. Kemp, Digital...; J. Mazur, Obszary..., s. 207.
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¢) miejsce zamierzonego skutku — ma znaczenie zwlaszcza w przypad-
kach, gdy czyn jest kierowany przeciwko uzytkownikowi z okreslo-
nego panstwa lub lokalizacji, nawet jesli sam sprawca znajduje si¢
poza jego granicami.

Miejsce czynu w sensie kodeksowym moze by¢ ustalone nie tyle na
podstawie ,lokalizacji serwera’, co z uwzglednieniem fizycznej obec-
nosci sprawcy oraz skutkéw odczuwanych przez pokrzywdzonego. To
podejscie jest szczegdlnie istotne w przypadku przestepstw przeciwko
mieniu (rozdzial XXXV k.k.), ktére moga przybiera¢ forme np. wirtu-
alnych kradziezy, oszustw, sabotazu cyfrowego czy niszczenia danych.
W praktyce oznacza to, ze jezeli sprawca dzialajacy np. z zagranicy do-
puszcza si¢ czynu zabronionego, ktérego skutki odczuwa uzytkownik
z Polski, to istniejg podstawy do przyjecia jurysdykeji polskiego sadu
karnego wlasnie na gruncie art. 6 § 2 k.k. uzupelnianego przez przepisy
art. 109-113 k k. Z tego wzgledu zasadne jest przyjecie, ze polskie prawo
karne znajduje zastosowanie réwniez do zachowan przestepnych do-
konanych w przestrzeniach wirtualnych, o ile cho¢ jeden z elementéw
czynu - dzialanie sprawcy, skutek lub jego zamiar - jest zwigzany z te-
rytorium Polski.

Prébujac odpowiedzie¢ na pytanie, jak prawo karne chroni wta-
snos$¢ wirtualna, autorzy dokonali analizy przepisow rozdzialu XXXV -
przestepstwa przeciwko mieniu — Kodeksu karnego® oraz stanowisk
doktryny.

Choc¢ sytuacje, w ktdrej uzytkownik zostaje bezprawnie pozbawiony
swojej wlasnosci wirtualnej w §wiecie cyfrowym gry wideo intuicyjnie
chcialoby si¢ nazwa¢ kradzieza — a i niemata czes¢ graczy uzylaby ta-
kiego sformulowania, chcac opisa¢ swoj przypadek organom $cigania -
taka kwalifikacje nalezy odrzuci¢ w odniesieniu do jakiegokolwiek stanu
faktycznego, w ktérym przedmiotem czynnosci wykonawczej bedzie
przedmiot wirtualny. W literaturze dominuje poglad, iz znamig rze-
czy ruchomej z art. 278 k.k. nalezy rozumie¢ przez pryzmat art. 45 k.c.,
ktory stanowi, ze rzeczami w rozumieniu tegoz kodeksu sa tylko przed-
mioty materialne — przy czym na gruncie Kodeksu karnego nalezy mie¢
na uwadze takze rozszerzenie desygnatow rzeczy ruchomej w przed-
miocie art. 115 § 9 k.k. Doktryna doprecyzowuje takze, iz: ,rzecz jako

21 Szersza analiza przepisow karnych w ustawie o prawie autorskim i prawach pokrew-
nych: J. Kulesza, Prawnokarna..., s. 297 in.
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przedmiot stosunkéw cywilnoprawnych musi posiada¢ nastepujace ce-
chy: jest przedmiotem materialnym, stanowi przedmiot wyodrebnio-
22, Zasadne zdaje sie za-
tem przyjecie, ze konto w grze komputerowej wraz z poszczegélnymi
elementami jego wyposazenia nie stanowig rzeczy ruchomych, a s to

>:

ny, moze samodzielnie wystepowa¢ w obrocie

prawa majagtkowe?. Nastepstwem odrzucenia klasyfikacji wirtualnego
ekwipunku jako rzeczy i rzeczy ruchomej jest niemoznos¢ zastosowania
kwalifikacji prawnej z art. 278 § 1 k.k., ale takze z art. 279 k k. (kradziez
z wlamaniem), art. 280 k.k. (rozboj) oraz art. 281 k.k. (kradziez roz-
bdjnicza). Nierelewantna jest przy tym mozliwo$¢ okreslenia wartosci
wirtualnych przedmiotéw w polskiej walucie, ani nawet kwestia tego,
iz s3 one przedmiotami transakcji pomiedzy uzytkownikami. Nietraf-
ne zatem jest postugiwanie si¢ pojeciem kradziezy w odniesieniu do
ukladow sytuacyjnych bedacych przedmiotem analizy niniejszych roz-
wazan - aczkolwiek pojawia sie ono w tytutach opracowan medialnych
dotyczacych analogicznych stanéw faktycznych.

Mimo iz: ,wlasnos$¢ wirtualna powszechnie definiowana jest jako
kod komputerowy, za pomocg ktérego nasladowane sg obiekty ze $wiata
realnego’”, elementy wirtualnego ekwipunku nie mogg by¢ takze uzna-
ne za program komputerowy, co z kolei odrzuca mozliwos¢ zakwalifi-
kowania omawianego zachowania jako naruszajacego norme art. 278
§ 2 k.k. Przemawia za tym to, iz dobra wirtualne technicznie stanowia
jedynie pewien fragment calego programu komputerowego, jakim jest
gra wideo. Dzierzenie w swoim wirtualnym asortymencie elementéw
$wiata przedstawionego w grze komputerowej stanowi de facto upraw-
nienie uzytkownika do korzystania z tego fragmentu kodu programo-
wania, ktory odpowiada za urzeczywistnienie poszczegoélnych atrybutow
w jego wirtualnym ekwipunku. Warto jednak zaznaczy¢, iz kod opro-
gramowania odpowiadajacy za projekcje owych przedmiotéw - jako
integralna cze$¢ programu komputerowego — stanowi wlasnos¢ produ-
centa gry, a nie uzytkownika. Nawet hipotetyczne przyjecie kwalifikacji
prawnokarnej z art. 278 § 2 k.k. stanowiloby obszar ochrony wydawcy
gry, a nie samego gracza. Stuszny jest poglad, ze: ,,za objete ochrong

22 P Nazaruk, w: Kodeks..., komentarz do art. 45 k.c.

3 P, Zakrzewski, w: Kodeks..., komentarz do art. 278 k.k.
4 Przyktadowo: P. Brzézka, 17-latkowi...

5 D. Karkut, Wfasnosc..., s. 32.
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wynikajacg z art. 278 § 2 k.k. nalezy uzna¢ wylacznie utwory stanowig-
ce samodzielng calo$¢, a nie ich wyodrebnione elementy bedace poje-
dynczymi fragmentami kodu programistycznego o niesamodzielnym
charakterze, tak jak ma to miejsce w przypadku wirtualnego mienia”*.
Za brakiem autonomicznos$ci w kontekscie wirtualnych przedmiotéw
w grze komputerowej przemawia niemoznos¢ ich bytowania poza swia-
tem wirtualnym, zakodowanym w postaci programu komputerowego.
Na marginesie warto wskaza¢, iz zachowanie polegajace na nieupraw-
nionym skopiowaniu i redystrybucji programu komputerowego w celu
osiagniecia korzysci majatkowej wypelni znamiona art. 278 § 2 k.k. na-
wet wowczas, gdy niewzruszone pozostanie uprawnienie do korzystania
z programu przez uzytkownika?.

W odniesieniu do wlasnosci bedzie zatem trafne postugiwanie si¢
pojeciem mienia, ktére to obejmuje prawa majatkowe, a wérdd nich
m.in. prawa majatkowe na dobrach niematerialnych oraz autorskie pra-
wa majatkowe?. Nalezy wiec rowniez przyja¢ adekwatno$¢ znamion
przedmiotowych w postaci prawa majatkowego oraz danych informa-
tycznych i zapisu danych informatycznych w relacji do mienia wirtu-
alnego®. W konsekwencji mozliwos¢ subsumpcji stanéw faktycznych,
w ktorych dochodzi do niechcianej i bezprawnej manipulacji przed-
miotami cyfrowymi w grze komputerowej, ograniczono do czterech
przepisow na gruncie Kodeksu karnego o odpowiadajacych znamio-
nach przedmiotowych. Sg nimi: wymuszenie rozbojnicze (art. 282 k.k.),
przywlaszczenie (art. 284 § 1 k.k.), oszustwo (art. 286 § 1k.k.) i oszustwo
komputerowe (art. 287 k.k.). Nalezy odnotowac czeste wspodlistnienie
wypelnienia znamion powyzszych typéw czynéw zabronionych z bez-
prawnym przetamaniem zabezpieczen - przykladowo rozpowszech-
niajaca si¢ coraz bardziej metoda phishingu — do konta, do ktdrego
przypisane s elementy wirtualnego mienia, co z kolei przemawia, przy
stwierdzeniu realizacji znamion przedmiotowych, za mozliwoscig roz-
wazenia rzeczywistego badz pozornego zbiegu z przepisami z art. 267
Slkk. iart. 268 § 1 kk*

26 A tosek, Przestepstwa..., s. 149-150.

27 E.W. Plywaczewski, w: Kodeks..., komentarz do art. 278 k.k.
28 W.J. Katner, w: Kodeks..., komentarz do art. 44 k.c.

29 A tosek, Przestepstwa..., s. 150.

30 R. Mikotajczyk, Ochrona..., s. 163.
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Jako sztandarowy przyktad przestepstwa wymuszenia rozbojniczego
przedmiotéw wirtualnych w literaturze podaje si¢ kazus 21-latka z Da-
browy Goérniczej napadnigtego na zlocie mito$nikéw gry Tibia. Mezczy-
zna zostal obezwladniony przez dwojke napastnikow, ktérzy zazadali
od niego wyjawienia danych logowania do swojego konta pod grozba
uzycia wobec niego przemocy fizycznej. Poczatkowo pokrzywdzony po-
dal mezczyznom nieprawdziwe hasto. Gdy zorientowali sig, iz podane
dane nie s3 prawdziwe, jeden z napastnikéw przytozyt pokrzywdzonemu
nozyczki do gardta, ponownie domagajac sie ujawnienia hasta do konta
w grze. W obawie o wlasne zycie ofiara podata oprawcom prawidtowe
dane uwierzytelniajace dostep do jego konta, w wyniku czego wypro-
wadzili z konta mezczyzny postacie o wartosci oszacowanej na kwote
1000 ztotych. Szacowanie straty oparto na cenie, jaka pokrzywdzony uzy-
skalby, sprzedajac owe postacie za posrednictwem portalu aukcyjnego®.
Nie budzi watpliwosci, iz znamiona przedmiotowe typu czynu zabro-
nionego z art. 282 § 1 k.k. w powyzszym przyktadzie zostaty wypetnio-
ne. Zachowanie oprawcow polegajace na stownych grozbach uzycia sity,
spotegowane dodatkowo przylozeniem nozyczek do szyi zaatakowanego
mezczyzny, bezsprzecznie stanowily grozbe zamachu na zdrowie lub zy-
cie. Jest przy tym niezaprzeczalne, iz gdyby nie takie zachowanie spraw-
cow, mezczyzna dobrowolnie nie podalby im danych logowania potrzeb-
nych do uzyskania dostepu do konta, za czym dodatkowo przemawia
to, ze pierwotnie podal dane nieprawdziwe. Rozporzadzenie mieniem
obejmowalo udostepnienie hasta do konta w grze, przez co wlasciciel
konta stracit nad nim wladztwo - naruszono zatem jego prawa ma-
jatkowe wynikajace z udzielonej licencji*>. W zakresie znamienia ,,celu
osiagniecia korzysci majatkowej”, niezaleznie od tego, czy przyjeto by, iz
sprawcy obejmowali zamiarem dalsze zbycie przechwyconych atrybutéow
wirtualnych, czy tez wzbogacenie nimi swoich kont w grze — ustalenie
to pozostaje irrelewantne w odniesieniu do realizacji znamienia, gdyz
»korzyscig majatkows jest kazde przysporzenie majatku sobie lub innej
osobie albo unikniecie w nim strat””. W omawianym studium przy-
padku ustalono, ze sprawcy zmierzali do unikniecia koniecznych na-
ktad6w finansowych zwigzanych z zakupem tozsamych postaci na swoje

31 T. Nowak, Realni...

82 J. Kulesza, Prawo..., s. 45-59.
38 Wyrok Sadu Najwyzszego z 16 stycznia 2009 r., IV KK 269/08.
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konta w grze. Za adekwatng nalezy wigc przyja¢ kwalifikacje prawno-
karng w oparciu na art. 282 § 1 k.k.

Szczegdlnym przepisem w kontekscie prawnokarnej ochrony wia-
snosci wirtualnej w polskim Kodeksie karnym jest wystepek stypizo-
wany w art. 284 § 1 k.k. Ustawodawca wyartykulowal bowiem wprost
prawa majatkowe jako przedmiot ochrony, a co za tym idzie, regulacja
ta znajduje rowniez zastosowanie do skltadnikéw majatkowych zalicza-
nych do kategorii dobr wirtualnych*. Zgodnie z orzecznictwem Sadu
Najwyzszego ,,przywlaszczeniem w rozumieniu przepisu art. 284 § 1k.k.
jest tylko bezprawne, z wylaczeniem osoby uprawnionej, rozporzadzenie
rzecza ruchomg albo prawem majatkowym znajdujacymi si¢ w posia-
daniu sprawcy, przez wiaczenie jej do swojego majatku i powiekszenie
w ten sposob swego stanu posiadania lub stanu posiadania innej oso-
by albo wykonywanie w inny sposéb w stosunku do nich uprawnien
wlascicielskich, badz tez ich przeznaczenie na cel inny niz przekaza-
nie wlascicielowi™. Zatem przywlaszczeniem wirtualnego mienia be-
dzie kazde zachowanie sprawcy polegajace na dysponowaniu cudzym
wirtualnym mieniem jak wlasnym w sytuacji, gdy sprawca nie posiada
tytulu prawnego do samodzielnego rozporzadzania/dysponowania ta-
kim mieniem*. Aby wigc mozna bylto rozwaza¢ przyjecie kwalifikacji
z art. 284 § 1 kk. w odniesieniu do przywlaszczenia skladnikow wirtu-
alnych, bedacych elementem $wiata gry komputerowej, konieczne jest
uprzednie uprawnione dysponowanie cudzymi sktadnikami. Praktyka
wspoldzielenia badz udostgpniania komus swojego konta w grze wideo
zdaje si¢ upowszechnia¢ we wspolczesnym spoleczenstwie cyfrowym -
chociaz w znakomitej wigkszosci przypadkow jest to sprzeczne z regula-
minami wewnetrznymi i umowami licencyjnymi gier komputerowych,
a wiec moze skutkowaé dozywotnim zablokowaniem konta®. Wobec
powyzszego skala incydentow, w ktorych dochodzi do przejecia cudze-
go konta po uprzednim, dobrowolnym przekazaniu danych logowania
przez posiadacza konta, jest zatrwazajaca — i to pomimo wszechobec-
nych kampanii uswiadamiajacych w kwestii zagrozen, jakie niesie za

34 A tosek, Przestepstwa..., s. 160.

35 Wyrok Sadu Najwyzszego z 2 grudnia 2008 r., Ill KK 221/08.

%6 A. tosek, Przestgpstwa..., s. 162.

87 Zob. Warunki Swiadczenia Ustug, Riot Games®, ust. 1.5, https://www.riotgames.com/
pl/terms-of-service; Regulamin Swiadczenia Usfug, EPIC GAMES, INC, https://www.
epicgames.com/site/pl/tos i inne.
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soba udostepnianie swoich hasel. Motywacje sprawcéw napedza to, ze
w tak zakreslonym stanie faktycznym nie zawsze pokrzywdzony moze
liczy¢ na pomoc wewnetrznego systemu wsparcia graczy na konkret-
nych platformach w zwigzku z pogwalceniem postanowien warunkéw
$wiadczenia ustug czy tez regulaminu. Uzytkownicy czujg si¢ wiec bez-
karnie - tak jak w przypadku 17-letniego Lodzianina, ktory wykorzystat
udostepnione mu hasto do konta 21-letniego gracza z Olsztyna, aby prze-
transferowac wszystkie cenne elementy wyposazenia wirtualnej postaci
21-latka na swoje osobiste konto w grze Metin 2. Nastolatek ttumaczyt, ze
nie zdawal sobie sprawy z tego, ze dzialanie, ktore podjal, byto bezprawne,
skoro nie wykradt danych do logowania, a zostaly mu one dobrowolnie
przekazane®. Istotne jest jednak to, ze udostepnione dane logowania mia-
ly stuzy¢ utatwieniu rozgrywki mtodszemu graczowi poprzez mozliwoé¢
korzystania z lepszego ekwipunku, jakim dysponowal mezczyzna z Olsz-
tyna — przekazanie loginu i haslta nie bylo tozsame ze zbyciem konta na
rzecz nastoletniego gracza. Maloletni mieszkaniec Lodzi stat si¢ dyspo-
nentem wirtualnych akcesoriow starszego od siebie towarzysza rozgryw-
ki za jego zgoda i zgodnie z jego wolg, jednak dokonujac przeniesienia
tychze cyfrowych atrybutéw, rozporzadzit nimi w taki sposob, jakby sta-
nowily jego wlasno$¢, co juz stalo w sprzecznosci z wolg prawowitego
dysponenta wirtualnego mienia przypisanego do konta Olsztynianina.
W opinii autoréw przejaw rozporzadzania mieniem jak wlasnym moze
stanowi¢ m.in. zmiana nazwy uzytkownika badz unikalnego opisu po-
staci, ale takze manipulacja istotnymi ustawieniami konta czy nawet lista
znajomych — jesli te dzialania nie byly objete porozumieniem z legalnym
posiadaczem konta w grze komputerowej, to mozna je kwalifikowac jako
mozliwe przestanki $wiadczace o tym, ze doszto do przywlaszczenia. Tak
zakreslony przyktad umozliwia skuteczng ochrone wirtualnego mienia
w oparciu na art. 284 § 1 k.k. w sytuacjach, w ktérych sprawca objal nad
nimi wladztwo w sposob pelnoprawny, co w ocenie autoréw stanowi
istotny element prewencji wobec wykorzystywania fatwowiernosci uzyt-
kownikéw gier komputerowych - w szczegdlnosci tych najmtodszych.

Jako najbardziej uzyteczne i uniwersalne w kontekscie prawnokarnej
ochrony wiasnosci wirtualnej nalezaloby wskazac¢ kwalifikacje z art. 286
§ 1k.k. oraz art. 287 § 1 k.k., czyli kolejno wystepek oszustwa i oszustwa

38 P Brzozka, 17-latkowi...
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komputerowego. Pojecie mienia uzyte przez prawodawce w tresci
art. 286 § 1 k.k. oznacza catoksztalt sytuacji majatkowej obejmujacej
wszelkie prawa, zaréwno rzeczowe, jak i obligacyjne, za$ niekorzyst-
ne rozporzadzenie mieniem moze nastgpic¢ zaréwno przez rzeczywisty
uszczerbek, jak i przez utrate naleznych korzysci® - jest wigc pojeciem
szerszym niz szkoda czy strata, oznacza bowiem ogdlne pogorszenie sy-
tuacji majatkowej rozporzadzajacego®’. Nalezy takze przyjac za stuszne
i aktualne ugruntowane orzecznictwo odnos$nie do przestepstwa oszu-
stwa, zgodnie z ktérym ustawowe znamie, stanowigce skutek tegoz prze-
stepstwa, zostaje wypelnione wtedy, gdy sprawca, dzialajac w sposéb
opisany w tym przepisie, doprowadza inng osob¢ do rozporzadzenia
mieniem w sposob niekorzystny z punktu widzenia intereséw tej osoby
lub innej osoby pokrzywdzonej - przy czym powstanie szkody w mieniu
nie jest koniecznym warunkiem do przyjecia, ze doszto do tak pojmowa-
nego niekorzystnego rozporzadzenia®. Nie mozna traci¢ z pola widze-
nia, iz niektére gry komputerowe s3 obwarowane takimi regutami, ktore
bezsprzecznie premiuja wprowadzanie przeciwnikéw w biad celem jego
wykorzystania na swoja korzys¢ w rozgrywce - o ile wiec takie dziata-
nia pozostaja w granicach $wiata cyfrowego i sg zgodne z zasadami gry,
nie sposob doszukiwac si¢ aktualizacji normy sankcjonujacej z art. 286
§1k.k. A contratio, prawnokarnie relewantnym wprowadzeniem w btad
bedzie na ogdt sytuacja, w ktdrej podstepne nawigzanie relacji - wykra-
czajacej poza ramy znajomosci w grze i cechujacej sie duzym zaufaniem
potencjalnej ofiary — bedzie z géry zamierzonym s$rodkiem do przeko-
nania dysponenta dobrem wirtualnym, azeby dobrowolnie rozporzadzit
nim w sposéb korzystny dla potencjalnego oszusta. Zachowanie takie
moze przyja¢ forme m.in. celowo zanizonej wyceny akcesoriow w grze
i przekonanie osoby dzierzacej owe akcesoria na swoim koncie do sprze-
dazy badz niekorzystnej wymiany na inne przedmioty — zaréwno cyfro-
we, jak i materialne — bedace w posiadaniu oszusta. Nieco odmienny,
cho¢ réwniez prezentujacy wypelnienie znamion przestepstwa oszustwa,
jest przyktad wprowadzenia pracownika technicznego lub administrato-
ra wirtualnego serwera gry w btad co do posiadania konta z konkretnym

39 Postanowienie Sgdu Najwyzszego z 15 czerwca 2007 r., | KZP 13/07.

40 Wyrok Sgdu Apelacyjnego w todzi z 29 stycznia 2001 ., Il AKa 74/01; podobnie wyrok
Sadu Apelacyjnego w Warszawie z 31 stycznia 2019 ., Il AKa 184/18.

41 Wyrok Sgdu Najwyzszego z 30 sierpnia 2000 r., V KKN 267/00.
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ekwipunkiem. Nierzadko w przypadku nieautoryzowanych dzialan na
swoim koncie uzytkownicy gry szukaja pomocy w dedykowanych dzia-
tach obstugi klienta, gdzie po udzieleniu odpowiedzi na pytania, co do
ktorych wiedze z reguty winien mie¢ jedynie faktyczny zalozyciel kon-
ta*?, istnieje mozliwos$¢ przywrdcenia stanu swojego profilu do momentu
sprzed ingerencji osoby trzeciej. Zatem jakiekolwiek podszywanie sie
pod innego gracza i wprowadzenie administratora w blad co do swojej
tozsamosci celem przejecia cudzego konta w grze réwniez moze stano-
wi¢ realizacje znamion oszustwa — jak mialo to miejsce w przypadku
21-letniego Japonczyka, ktéry w wyniku wprowadzenia w btad pracow-
nika technicznego utracil swoje konto wraz z przypisang do niego wir-
tualng nieruchomoscia o réwnowartosci 2000 ztotych®.

Powyzsza kwalifikacja nie bedzie miata jednak zastosowania w przy-
padkach, gdy nastapi jakakolwiek ingerencja w dane informatyczne
sprzezone z ekwipunkiem wirtualnym po stronie sprawcy. Wowczas
nalezy skfania¢ si¢ do kwalifikacji na gruncie art. 287 § 1 k.k., bedace-
go swego rodzaju substytutem przestepstwa kradziezy stypizowanego
w art. 278 § 1 k.k., majacym a contrario zastosowanie do przedmiotow
wirtualnych. Przepis ten penalizuje szereg czyndw, ktére godza w wir-
tualne mienie w taki sposob, Ze potocznie chcialoby si¢ je nazwac kra-
dziezg. Zastosowane znamiona czasownikowe w postaci zmieniania,
usuwania albo wprowadzania nowego zapisu danych informatycznych
implikuja przyjecie kwalifikacji przestepstwa jako oszustwa komputero-
wego w kazdej sytuacji manipulacji cudzym mieniem wirtualnym, w kto-
rej — z uwagi na brak autonomicznego transferu tego mienia przez jego
dysponenta — nie bedzie mozliwe przyjecie kwalifikacji jako oszustwa
zart. 286 § 1 k.k. Wynika to wprost z tego, iz mienie wirtualne sprzezone
jest wlasnie z danymi informatycznymi, a wigc kazdorazowa aktualiza-
cja dysponenta bedzie oznacza¢ zmiang, usunigcie albo wprowadzenie
nowego kodu komputerowego — a wiec i nowych danych informatycz-
nych - przypisujacego poszczegolne przedmioty wirtualne do okreslone-
go konta w grze. Sztandarowym przykladem ingerencji w dane informa-
tyczne wypelniajacej znamiona wystepku oszustwa komputerowego jest

42 Przyktadowo pytanie o doktadng date zatozenia konta lub lokalizacje, w jakiej konto
zostato utworzone, ale takze pytania o archiwalne dane, takie jak poprzednio stoso-
wane nazwy uzytkownika.

43 D. Karkut, Wfasnosc..., s. 133.
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korzystanie z wszelkiego rodzaju oprogramowania, ktérego celem jest
przejecie danych logowania do kont w grze wideo - takie czyny spotkaly
sie juz w Polsce z wyrokami, m.in. za wykorzystanie programu szpiegu-
jacego do przejecia konta z wartym 900 ztotych ekwipunkiem wirtual-
nym**. Nieco nowszy technologicznie przyklad stanowig zatrwazajaco
powszechne w ostatnim czasie ataki phishingowe, w tym coraz bardziej
zaawansowane, spersonalizowane ataki tzw. spear-phishingowe. Istota
takich atakow jest stworzenie fudzaco podobnej strony logowania do
konta w grze komputerowej, ktéra de facto stuzy jedynie przechwyce-
niu danych autoryzujacych dostep do tegoz konta. Z uwagi na okreslone
przez ustawodawce znamiona przestepstwa oszustwa komputerowego
art. 287 § 1 k.k. stanowi solidng podstawe prawnokarnej ochrony wia-
snosci wirtualnej takze w postaci przedmiotéw w grach komputerowych.

5. Prawnokarna ochrona wtasnosci wirtualnej w systemach prawnych
innych panstw

Niewatpliwie znaczna liczba gier komputerowych we wspoétczesnym
$wiecie pozwala na uczestnictwo w tej samej rozgrywce osobom z roz-
nych czedci $wiata poprzez tryb gry on-line. Warto wiec podkresli¢, iz
w zakresie transakcji, ktorych przedmiotem jest wirtualnie mienie w po-
staci ekwipunku w grze, mozliwe sg takze transakcje miedzynarodowe.
W konsekwencji istotna jest wigc wspolpraca transgraniczna w tworze-
niu skutecznych standardéw chronigcych przedmioty wirtualne.
Powszechnie wiadomo, ze gry wideo niezwykle dynamicznie roz-
wijajg si¢ w krajach azjatyckich, gdzie kultura gamingowa wykreowata
sie najmocniej — szczegélnie w Korei Potudniowej, Japonii i Chinach.
W Korei cyfrowe rywalizacje w grach komputerowych tworza odreb-
ng dziedzine sportu — e-sport — ktorg traktuje si¢ na tyle powaznie, iz
mozna si¢ spotkac z poréwnaniami mistrzostw w grach do sportu naro-
dowego. Profesjonalni gracze rywalizujacy na arenie miedzynarodowe;j
zyskujg status spoteczny celebrytéw. Z kolei w Japonii rynek gamin-
gowy dominujg od dawna gry na réznego rodzaju przenosne konso-
le - jak chociazby gra Pokémon, ktora cieszy si¢ ogromnym zaintereso-
waniem takze w Polsce. Natomiast Chiny, gdzie rynek gamingowy jest

44 Wyrok Sgdu Rejonowego w Stawnie z 9 sierpnia 2010 r., Il K 127/10, za: A. tosek,
Przestepstwa..., s. 171.
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jednym z najwigkszych na $wiecie, w centrum zainteresowania stawiaja
gry mobilne oraz gry online. Ogromne znaczenie gier wideo implikuje
powszechny dostep do dysponowania wirtualnymi przedmiotami w po-
staci ekwipunku w tychze grach — w tym takze wérdéd najmiodszych
uzytkownikow sieci.

Koreanski kodeks karny — podobnie jak i polski Kodeks karny - nie
odnosi sie bezposrednio do wlasno$ci wirtualnej, jednak ugruntowato
sie przyjmowanie za stuszne stosowanie w takich przypadkach artyku-
téw dotyczacych kradziezy mienia®. Nie sposob nie dostrzec podobien-
stwa do polskich rozwigzan prawnokarnych. Warto jednak zaznaczy¢, ze
cechg relewantng przedmiotow wirtualnych, ktéra determinuje uznanie
wirtualnych zasobdw za wlasnos¢ chroniong prawem, jest realna war-
tos¢ ekonomiczna tych zasobéw. Tym samym postac, przedmioty czy tez
waluta ze $wiata gry komputerowej moga zosta¢ zaklasyfikowane jako
mienie wowczas, gdy posiadaja wymierng warto$¢ w swiecie rzeczywi-
stym, w szczegolnosci, gdy moga zosta¢ sprzedane na rynku wtérnym
badz wymienione na realng walute*.

Podobnie w chinskim porzadku prawnokarnym przyjeto mozliwo$é
stosowania przepisow zapewniajacych ochrone mienia w odniesieniu
do stanow faktycznych, w ktérych dochodzi do niechcianej manipulacji
przedmiotami w grze wideo. Ponownie punktem wyjscia dla ochrony
wlasno$ci wirtualnej na gruncie przepiséw karnych bylo cechowanie si¢
realng wartoscig ekonomiczng. W orzecznictwie chinskim coraz czesciej
mozna dostrzec przypadki, w ktorych sady uznajg wirtualne przedmioty
za mienie, ktdre mozna ukras¢ lub nielegalnie przywlaszczy¢, a w kon-
sekwencji wymierzajg nawet kary bezwzglednego pozbawienia wolno-
$ci¥. Nie nalezy traci¢ z pola widzenia przypadkow, w ktorych wymiar
sprawiedliwosci nie spetnit swojej funkcji — tak byto chociazby w przy-
padku chinskiego gracza Qui Chengwe, ktéry w wirtualnym $wiecie gry
zgodzit sie pozyczy¢ miecz, jakim dysponowal na swoim koncie, innemu
uczestnikowi gry, ktdry to sprzedal 6w przedmiot bez wiedzy Qui za
kwote 870 dolaréw amerykanskich. Po zgloszeniu sprawy na tamtejsza

45 Przyktadowo art. 329 koreanskiego kodeksu karnego, Statutes of the Republic of Ko-
rea — Criminal Act — Chapter XXXVIII, https://elaw.klri.re.kr/eng_service/lawViewTitle.
do?hseq=28627.

46 W, Rumbles, Theft..., s. 366.

47 M. Ma, Online...
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policje odmoéwiono interwencji, powolujac si¢ na brak mozliwosci kra-
dziezy czegos, co nie istnieje w rzeczywistosci. W obliczu nieotrzyma-
nia pomocy od organéw $cigania i w poczuciu silnej niesprawiedliwo-
$ci, Qui postanowil wymierzy¢ sprawiedliwo$¢ samodzielnie, mordujac
mezczyzne, ktory stal za owym przywlaszczeniem - za co otrzymat kare
dozywotniego pozbawienia wolnosci*. Ten tragiczny przyklad dobitnie
obrazuje wage omawianej problematyki i podkresla potrzebe jak najrze-
telniejszych prac legislacyjnych w kwestii zapewnienia regulacji, ktore za
przedmiot prawnej ochrony beda stawia¢ wlasnos¢ wirtualna.
Znaczny udziat w rynku gier komputerowych - oprocz krajow Azji —
maja Stany Zjednoczone. Tam tez ochrona prawna wirtualnych przed-
miotéw w grach komputerowych wcigz si¢ rozwija i nie jest jeszcze cal-
kowicie uregulowana. Tamtejsza ustawa o oszustwach i naduzyciach
komputerowych® jest aktem normatywnym, z ktérego w znakomitej cze-
$ci przypadkéw mozliwe bedzie wywiedzenie przepisow chronigcych wia-
sno$¢ w grach komputerowych®. Na famach tejze ustawy mozna odnalez¢
prawnokarne przepisy penalizujace m.in. przypadki oszustw lub niele-
galnego dostepu do kont graczy. Rozpatrywanie przedmiotéw w grach
w kategorii mienia chronionego prawem nie jest jednoznacznym stanowi-
skiem amerykanskiej judykatury - wowczas sprawy dotyczace nieupraw-
nionej manipulacji wirtualnym ekwipunkiem moga by¢ rozpatrywane
w kontekscie cyberprzestepczosci oraz naruszen wlasnosci intelektualne;.
W krajach europejskich materia prawnokarnej ochrony wlasnosci
wirtualnej jest bardzo zréznicowana. Przykladowo w Kroélestwie Ni-
derlandéw tamtejszy Sad Najwyzszy przyjal odmienne rozwigzanie niz
w Polsce. Zachowanie polegajace na biciu, kopaniu i prébach przydu-
szania oraz grozeniu nozem celem wymuszenia zalogowania na konto
w grze RuneScape i zbycia wirtualnych przedmiotéw, a nastepnie prze-
jecie nad nimi wladztwa przez sprawce, zostalo zakwalifikowane na
gruncie niderlandzkiego kodeksu karnego jako przestepstwo kradziezy
oraz rozboju. Konstrukcja znamion przestepstwa kradziezy jest bowiem
zdecydowanie szersza w Niderlandach od tej przyjetej na gruncie pol-
skiego Kodeksu karnego. W Polsce, aby mozna bytlo méwi¢ o przestep-
stwie kradziezy z art. 278 § 1k k., przedmiotem czynno$ci wykonawczej

48 J. Kulesza, Prawnokarna..., s. 299; M. Slocombe, Legend...
49 Qryginalnie: Computer Fraud and Abuse Act of 1986.
50 R.G. Berris, Cybercrime...
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musi by¢ cudza rzecz ruchoma, podczas gdy niderlandzki przepis pena-
lizujacy kradziez postuguje sie okresleniem, ktére mozna przettumaczy¢
jako any good belonging in whole or in part to another (jakiekolwiek do-
bro nalezgce w calosci lub czgsci do kogo$ innego)™'. Bezsprzecznie tak
okreslone znamiona stwarzajg szersze pole kryminalizacji wzgledem
przestepstwa kradziezy w polskim Kodeksie karnym. Zakresowo szersze
jest takze podejscie ustawodawcy w Czechach do prawnokarnej ochrony
wlasnosci wirtualnej — w czeskim kodeksie karnym sekcja 205 definiuje
kradziez jako przywlaszczenie mienia innej osoby, co pozwala na szero-
ka interpretacj¢ mienia rozciagajaca si¢ takze na przedmioty wirtualne.
Mimo wigc stosowania kwalifikacji jako przestepstwa kradziezy, de facto
czeskie sady takze opieraja si¢ na interpretacji przedmiotu prawnokarnej
ochrony w postaci ekwipunku w grze komputerowej jako mienia — nie
za$ rzeczy sensu stricto.

Na poziomie Unii Europejskiej brak jest na ten moment jednolite-
go podejscia do prawnej ochrony wilasnosci wirtualnej — wymagaloby
to bowiem zlozonej analizy, ktora zintegruje elementy ochrony konsu-
menta, danych osobowych oraz praw autorskich. Istniejg jednak pewne
regulacje, na ktérych mozliwe byloby oparcie precyzyjniejszych norm
prawnych. Zdaniem autoréw jedna z mozliwosci wartych rozwazenia
ma swoje zrodlo w RODO?. Chociaz nie odnosi si¢ ono bezposred-
nio do wirtualnych przedmiotéw, moze stanowic¢ narzedzie do ochro-
ny uzytkownikow przed kradziezg kont i oszustwami cyfrowymi, gdyz
najczesciej wirtualny asortyment jest przypisany do konkretnego konta
w grze. Wykradzenie konta wraz z jego wirtualng zawarto$cig mogloby
wiec zosta¢ uznane za naruszenie danych osobowych, co z kolei stwa-
rza sposobnos¢ zastosowania sankcji. Nie sposob jednak nie zauwazy¢,
ze ochrona wlasnoéci wirtualnej w powyzszym przypadku jest jedynie
pochodng ochrony danych osobowych sensu stricto.

Dzialania w kierunku stworzenia adekwatnych przepiséw chronig-
cych mozna by takze oprze¢ na dyrektywie NIS 2%, ktdrej przedmiotem

51 J. Kulesza, Prawo..., s. 45-59.

52 Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z 27 kwietnia 2016 1.
w sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem danych osobowych
i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE
(ogdlne rozporzadzenie o ochronie danych), Dz.U. UE. L. 2016, nr 119, s. 1 ze. zm.

53 Dyrektywa Parlamentu Europejskiego i Rady (UE) 2022/2555 z 14 grudnia 2022 r.
w sprawie $rodkdéw na rzecz wysokiego wspolnego poziomu cyberbezpieczenstwa

101



Mateusz Kazanowski, Agata Wrobel

regulacji jest cyberbezpieczenstwo w obrebie wspolnoty europejskie;.
Dyrektywa ta wzmacnia role Agencji Unii Europejskiej ds. Cyberbez-
pieczenstwa (ENISA), powierzajac jej nowe zadania, takie jak prowa-
dzenie rejestru niektorych dostawcdw ustug i europejskiej bazy danych
dotyczacych podatnosci, a takze koordynacje i wsparcie dla panstw
czlonkowskich. Podkreslono w niej takze znaczenie krajowych strate-
gii cyberbezpieczenstwa oraz roli Zespoléw Reagowania na Incydenty
Bezpieczenstwa Komputerowego (CSIRT) w zapobieganiu, wykrywa-
niu i reagowaniu na incydenty. Dyrektywa wymienia konkretne ustugi,
systemy i produkty ICT**, ktore maja kluczowe znaczenie i wymagaja
szczegllnej uwagi — rozszerzenie tego katalogu o ochrong przed kra-
dziezg wirtualnych przedmiotéw mogtoby stanowi¢ dodatkowe zabez-
pieczenie prawne, szczegélnie jesli chodzi o wtamania na konta graczy
i cyberprzestepczos¢ w kontekscie gier online, na wzor incydentow, ktore
moga prowadzi¢ do powaznych zakldcen w swiadczeniu ustug, a ktdre
podlegaja obowigzkowi zgloszenia w my$l NIS 2.

Jeszcze innym rozwigzaniem zastugujacym na przytoczenie jest
przyjecie za podstawe nowych regulacji dyrektywy o prawach konsu-
menta®. Jej przedmiotem nie jest stricte ochrona mienia wirtualnego,
lecz ochrona konsumentéw — takze w $wiecie cyfrowym - ktérg mozna
réwniez odnie$¢ do sytuacji zakupu wirtualnych przedmiotéw. Moze
wigc stanowi¢ solidng podstawe wprowadzenia przepiséw szczegdlnych,
zwigzanych z kradziezg lub oszustwami dotyczacymi tychze przedmio-
tow. Dodatkowym elementem jest takze ochrona przed nieuczciwymi
praktykami handlowymi na cyfrowych rynkach dedykowanych uzyt-
kownikom danej gry wideo — zaréwno ze strony innych uzytkownikéw,
jak i platform dystrybucji cyfrowe;.

na terytorium Unii, zmieniajgca rozporzgdzenie (UE) nr 910/2014 i dyrektywe (UE)
2018/1972 oraz uchylajgca dyrektywe (UE) 2016/1148 (dyrektywa NIS 2), Dz.U. UE.
L. 2022, nr 333, s. 80, dalej: dyrektywa NIS 2.

54 Information and Communication Technology —technologie informacyjne i komunikacyjne.

55 Dyrektywa Parlamentu Europejskiego i Rady 2011/83/UE z 25 pazdziernika 2011 r.
w sprawie praw konsumentéw, zmieniajgca dyrektywe Rady 93/13/EWG i dyrekty-
we 1999/44/WE Parlamentu Europejskiego i Rady oraz uchylajgca dyrektywe Rady
85/577/EWG i dyrektywe 97/7/WE Parlamentu Europejskiego i Rady, Dz.U. UE.
L. 2011, nr 304, s. 64 ze zm.
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6. Podsumowanie

Powyzsze rozwazania wskazuja na brak jednolitego podejscia do wita-
snosci wirtualnej jako specyficznego przedmiotu ochrony prawnokar-
nej — zaréwno w ujeciu globalnym, jak i regionalnym. Nie implikuje to
jednak stwierdzenia, ze taka ochrona nie jest potrzebna, czego potwier-
dzeniem sg wskazane przez autoréw stany faktyczne, w ktérych docho-
dzilo do niechcianej manipulacji przedmiotami wirtualnymi, ktérych
realna wartos¢ oscylowala wokot niematych kwot. Szczegélng kwestia
przemawiajacg za wypracowaniem ogélnych standardow w zakresie po-
strzegania przedmiotéw wystepujacych jedynie w §wiecie cyfrowym gier
komputerowych sg przytoczone we wczesniejszych fragmentach bada-
nia wskazujgce na alarmujgco powszechng stycznos¢ z grami kompu-
terowymi najmlodszych uzytkownikéw sieci — co wigze si¢ nierzadko
z dysponowaniem przez nich wlasnoscig wirtualng w postaci atrybutéw
przypisanych do konta w grze. Istote problematyki uwypukla wskazany
przez autoréw przyktad, w ktérym pozostawiony bez pomocy ze strony
organdw $cigania mezczyzna postanowil samodzielnie wyciagna¢ kon-
sekwencje, uciekajac si¢ przy tym do morderstwa. W ferworze staran
o to, by rozwdj technologiczny - ze szczegdlng rolg sztucznej inteligen-
cji — nie wyprzedzal regulacji prawnych, nie nalezy pomija¢ kwestii,
ktdrej poswiecono niniejsze opracowanie.

Ogolne tendencje stusznie wskazujg na brak mozliwosci stosowa-
nia desygnatu rzeczy w kontekscie przedmiotéw wirtualnych. Jedno-
cze$nie wlasnos$¢ wirtualng lokuje sie w szerokiej kategorii mienia —
w szczegolnosci jako prawo majatkowe. W niektdrych krajach natomiast
w dalszym ciggu prézno szukac¢ konkretnych wyrokéw w sprawach do-
tyczacych nieautoryzowanej manipulacji ekwipunkiem w grze kompu-
terowej — przykladowo Stowacja czy Ukraina® - co pozwala z wyso-
kim prawdopodobienstwem stwierdzi¢, iz mimo wystepowania takich
przypadkow, skala ich wykrywalno$ci i skutecznej reakcji prawnokarnej
jest niewystarczajaca. Autorzy wskazali, ze Unia Europejska dysponu-
je narzedziami, ktére moga posrednio chroni¢ przedmioty wirtualne,

56 Przyktady Stowaciji i Ukrainy wynikajg przede wszystkim z dostepnosci materiatu ba-
dawczego oraz ich poréwnywalnosci systemowej z panstwami regionu Europy Srod-
kowo-Wschodniej. Celem jest wskazanie przyktaddw jurysdykcji, w ktérych — mimo
funkcjonowania rozwinietego rynku gier komputerowych — brak jest utrwalonej praktyki
orzeczniczej w analizowanym zakresie. Przyktady te majg charakter ilustracyjny.
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ale konieczne zdaje si¢ wprowadzenie bardziej specyficznych regulacji,
dostosowanych do dynamicznego rozwoju rynku gier komputerowych
i technologii blockchain. Regulacje te moga by¢ wzorowane chociazby
na przywolanej dyrektywie NIS 2, ktéra stanowi istotne rozszerzenie za-
kresu ochrony sieci i systemow informacyjnych w poréwnaniu do pier-
wotnej wersji dyrektywy NIS z 2016 r.”’, dostosowujgc prawo unijne do
nowych zagrozen cyfrowych. Nie sposéb zatem w dyskursie dotyczacym
cyberprzestepczosci poming¢ podjetej w ramach niniejszych rozwazan
problematyki, ktora pozornie moze zdawac sie blaha, jednak w zesta-
wieniu z szacowanymi kwotami przedstawiajagcymi wymierna wartos$¢
ekonomiczng niektorych przedmiotéw w grach komputerowych, skfania
do gtebszych refleks;ji.

Streszczenie

Artykul analizuje problematyke ochrony wlasnosci wirtualnej w kontekscie cywilno-
prawnym i karnoprawnym, koncentrujac si¢ na przedmiotach w grach komputerowych.
Autorzy stosuja réznorodne metody badawcze, m.in. dogmatycznoprawna, kazuistyczna
i poréwnawcza, by ocenié, czy obecne przepisy prawa skutecznie chronig dobra nie-
materialne. Wskazano, ze cho¢ polskie prawo nie traktuje wirtualnych przedmiotéw
jako rzeczy, moga one by¢ chronione jako mienie. Zidentyfikowano luki prawne i za-
proponowano potrzebe uregulowania przestepstw polegajacych na nieautoryzowanej
manipulacji cudzg wlasnoécig wirtualng.

Stowa kluczowe

prawo karne, prawo autorskie, ochrona prawna, gry komputerowe, wlasnos¢ wirtualna,
przedmioty cyfrowe, oszustwa internetowe

Summary

The article examines the legal protection of virtual property, particularly in the context
of in-game items in video games, from the perspectives of both civil and criminal law.
Using dogmatic, case-based and comparative legal methods, the authors assess the ef-
fectiveness of existing legislation in protecting intangible assets. Although Polish law
does not recognize virtual items as “items,” they can be protected as “property” The
authors highlight legal gaps and advocate for new regulations target the unauthorized
manipulation of virtual assets.

57 Dyrektywa Parlamentu Europejskiego i Rady (UE) 2016/1148 z 6 lipca 2016 r. w spra-
wie srodkéw na rzecz wysokiego wspélinego poziomu bezpieczenstwa sieci i systemow
informatycznych na terytorium Unii, Dz.U. UE. L. 2016, nr 194, s. 1.
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