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1. Wprowadzenie

Oszustwa komputerowe s3 dzi$ jednymi z najpowazniejszych zagro-
zen dla bezpieczenstwa zaréwno osob, jak i instytucji na catym swie-
cie’. Istotny wzrost liczby atakéw, wymierzonych gléwnie w infrastruk-
ture krytyczng oraz przedsigbiorstwa, jest w szczeg6lno$ci zauwazany
w Ameryce Lacinskiej. Wedlug raportu firmy Kasperski 92% przedsie-
biorstw z tego regionu doswiadczylo préb infiltracji ich sieci, podczas
gdy ponad 62% przedsigbiorstw zglosito incydenty, w ktérych cyber-
przestepcy uruchomili ztosliwy kod w ich sieci lub probowali nawigza¢
tacznos¢ z przejetymi systemami i przeja¢ nad nimi kontrole. Kaspersky
wskazuje takze na ciagly wzrost liczby atakéw ransomware, zwlaszcza
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2 Globalne straty z powodu cyberprzestepczosci siegnety w 2024 r. 9,5 biliona USD, co

odpowiadatoby trzeciej co do wielkosci gospodarce $wiata. Globalne...
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w Brazylii, Meksyku i Chile’. Szczegolnie dotkliwy byt atak na poczat-
ku 2025 r. na Paragwaj, w wyniku ktérego doszlo m.in. do masowego
wycieku danych osobowych okolo 7,4 miliona obywateli, co obejmuje
niemal calg populacje kraju®.

W odpowiedzi na nowe wyzwania podjeto liczne dziatania majace
na celu dostosowanie prawa do przemian technologicznych, zwlaszcza
w obszarze cyfryzacji i regulacji dotyczacych gospodarki cyfrowej oraz
bezpieczenstwa cyfrowego. Kraje Ameryki Lacinskiej, podejmujac dzia-
tania w celu dostosowania swojego prawa do przemian technologicz-
nych, czesto odnoszg sie do rozwigzan przyjetych w innych panstwach,
zwlaszcza tych w Unii Europejskiej®’. Mozna jednak zaobserwowac, ze
czesto przyjmowane sg odmienne rozwigzania prawne, w tym pomija
sie penalizacje niektdrych zachowan lub stosuje rézne definicje prawne.
Szczegdlnie w obszarze cyberprzestepczosci takie podejscie nie zawsze
jest korzystne, gdyz cyberprzestepczo$¢ ma charakter transgraniczny
i wymaga szybkiej, skoordynowanej reakcji panistw.

Celem niniejszego opracowania jest pordwnanie rozwigzan praw-
nych przyjetych w réznych systemach prawnych, co ma przede wszyst-
kim umozliwi¢ identyfikacje dobrych praktyk oraz wskazanie luk
regulacyjnych, ktére moga by¢ przeszkoda w efektywnej walce z prze-
stepczoscig komputerowa. W kontekscie wspdtpracy miedzynarodowej
takie analizy pomagaja tez formulowa¢ rekomendacje na rzecz harmo-
nizacji i ujednolicania podej$¢ prawnych i proceduralnych.

Wybor panstw do analizy prawnoporéwnawczej w zakresie oszustw
komputerowych opiera si¢ na kilku istotnych przestankach. Po pierwsze,

3 Aumento... Wedtug grupy CrowdStrike takie grupy cyberprzestepcze, jak Mispadu,
Kiron czy ALPHV BlackCat odniosty sukcesy w atakach na instytucje finansowe i przed-
siebiorstwa w Brazylii, Meksyku, Argentynie i Kolumbii. K. Ratto, LatAm...

4 Ataki te obejmowaty m.in. wiamania do systemow rzadowych (np. Ministerstwo Zdro-
wia, Najwyzszy Sad Electoralu, Ministerstwo Finanséw, Policja Narodowa) oraz dziata-
nia takich grup cyberprzestepczych, jak Brigada Cyber PMC i Flax Typhoon (zwigzana
z chinskim panstwem).

5 Wspotpraca regulacyjna miedzy Ameryka tacinskg a UE w zakresie prawa cyfro-
wego i telekomunikacyjnego jest aktywnie prowadzona w ramach roznych inicjatyw,
m.in. dialogdéw regulacyjnych pomiedzy organami regulacyjnymi. Zob. Unia Europej-
ska. Agencja Wsparcia BEREC (Biuro BEREC), https://european-union.europa.eu/
institutions-law-budget/institutions-and-bodies/search-all-eu-institutions-and-bodies/
agency-support-berec-berec-office_pl; Urzad Komunikacji Elektronicznej. Wspot-
praca w ramach Unii Europejskiej, https://bip.uke.gov.pl/sprawy-miedzynarodowe/
wspolpraca-w-ramach-unii-europejskiej/.
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skupienie si¢ na wybranych krajach umozliwia wnikliwsze i szczego-
fowe zbadanie odmiennych podejs¢ legislacyjnych, ktére odzwiercie-
dlajg zréznicowane uwarunkowania prawne, spofeczne i technologicz-
ne. W Europie wybrane panstwa czesto charakteryzuja si¢ rozwinietym
systemem prawnym i silnym naciskiem na regulacje zwigzane z cyfry-
zacja, co czyni je cennymi punktami odniesienia. Z kolei w Ameryce
Lacinskiej, gdzie cyfryzacja i przepisy dotyczace cyberbezpieczenstwa
sg czesto we wezesnej fazie implementacji, wybrane kraje stanowia waz-
ne przyktady dynamiki wprowadzania nowych regulacji oraz wyzwan
w egzekwowaniu prawa. Ponadto wybor Ameryki Lacinskiej i Europy
jako obszaréw badawczych jest uzasadniony intensywna wspdtpraca re-
gulacyjng miedzy tymi regionami, widoczng m.in. w inicjatywach ta-
kich jak eLAC czy partnerstwach miedzy regulatorami telekomunikacji
(np. Regulatel i BEREC). W efekcie podjecie tego tematu umozliwia nie
tylko ocene stopnia zaawansowania i skutecznosci regulacji w wybranych
panstwach, ale takze wskazanie konkretnych kierunkéw rozwoju pra-
wodawstwa oraz praktyk wspdlpracy transgranicznej, co jest kluczowe
w dobie rosnacej cyfryzacji i globalizacji przestepczosci komputerowej.

2. Pojecie oszustwa

W rozumieniu potocznym zazwyczaj przyjmuje si¢, ze oszustwo to
zamierzone, nieuczciwe, falszywe, zwodnicze naruszenie istniejacych
zasad wspolzycia spolecznego (np. naruszenie obowigzujacych zasad
postepowania w obrocie gospodarczym) podjete w celu osiagnigcia nie-
naleznej korzysci (dodatniej warto$ci) poprzez doprowadzenie innej
osoby lub 0s6b do niekorzystnego dla nich rozporzadzenia. Celem mani-
pulacji bedzie najczesciej uzyskanie przez sprawce korzysci majatkoweje.

6 W stowniku Black'’s Law Dictionary przy definiowaniu oszustwa zwraca sie uwage, ze
jest to ogdlne okreslenie na zréznicowane zachowania bedace tworem ludzkiej pomy-
stowosci o indywidualnym charakterze, ktérych celem jest uzyskanie przewagi nad inng
0sobg poprzez stworzenie fatszywego wrazenia lub ograniczenia mozliwosci poznania
prawdy. Oszustwo moze obejmowa¢ wszelkiego rodzaju sztuczki, mistyfikacje, pod-
stepy, pozorowanie i inne nieuczciwe sposoby, przy pomocy ktorych wprowadza sie
inng osobe w biad. Fraud, w: Fraud..., s. 2.201, https://studylib.net/doc/25856303/
acfe-manual-2020-international-edition. Zob. tez Fraud, w: Black's... Zob. na temat
terminéw ,cyberprzestepstwo” i ,przestgpczos¢ komputerowa” M. Siwicki, Cyberprze-
stepczosc..., s. 9-21; M. Siwicki, Podziat..., s. 246-256.
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Przestepczo$¢ okreslana jako tzw. oszustwo komputerowe rozni si¢
od tak klasycznie rozumianego oszustwa przede wszystkim specyfika
techniczng i sposobem dzialania, ktéry taczy elementy manipulacji sys-
temami komputerowymi i ingerencji w przetwarzanie danych. Jezeli
przyjrzymy si¢ sposobom, w jaki sprawcy dokonuja oszustw z wyko-
rzystaniem nowoczesnych technologii, mozna wyr6zni¢ z jednej strony
oszustwa polegajace na oszukanczym oddziatywaniu na proces decyzyj-
ny czlowieka, w ktérych , komputer” stanowi narzedzie przestepstwa,
stuzac sprawcy m.in. jako kanal komunikacyjny, narzedzie umozliwiajg-
ce dostep do informacji lub tez narzedzie stuzace do rozpowszechniania
komunikacji phishingowej. Z drugiej strony oszukanczy zamach moze
by¢ skierowany nie tylko na osobe, ale réwniez na system, dane i pro-
gramy komputerowe zwiazane z procesem przetwarzania, gromadzenia
lub przesylania np. skomputeryzowanych depozytéw pienieznych. Ma-
jac na wzgledzie to, Ze istota oszustwa wigze si¢ z btedng oceng rzeczy-
wisto$ci przez osobe rozporzadzajacg wlasnym lub cudzym mieniem,
postugiwanie si¢ w tym drugim wypadku terminem ,,0szustwo” budzi
wiele watpliwosci. Przeciwnicy uzywania tej nazwy w stosunku do ma-
nipulacji systemami komputerowymi wskazuja, ze oszustwo to podstep-
ne naklonienie innej osoby do dziatania w okreslony sposéb. Ofiara ma
»uwierzy¢’, ze okreslone fakty maja miejsce, ze cos, co jest falszywe, jest
prawda. Z tego tez wzgledu jedynie czlowiek moze by¢ przedmiotem
oszustwa, a nie maszyna, ktdra nie ma swiadomosci, a jedynie w sposob
automatyczny wykonuje polecenia’.

Pojawiajace si¢ problemy ze zdefiniowaniem zjawiska oszukarnczego
wykorzystania sfabosci i podatnosci technicznych elektronicznych sys-
temow przetwarzania danych zdajg sie w pierwszej kolejnosci wynika¢
z pewnego zamieszania terminologicznego, ktore powstato wokot tego
zjawiska. W literaturze przedmiotu do ich opisu uzywa si¢ bowiem ta-
kich termindw, jak ,,oszustwo komputerowe”, ,,oszustwo syntaktyczne’,
»08zZustwo tozsamosciowe’, ,niewlasciwe oszustwo informatyczne’, ,,fal-
szywe naduzycie przetwarzania danych’, ,,szkodnictwo komputerowe”,
»«nieuprawnione» manipulacje komputerowe’, ,,phishing’, ,,pharming’,

7 Nazwe oszustwo komputerowe niektdrzy autorzy uznajg za nieadekwatng m.in. dlate-
go, ze w przypadku tego przestepstwa sprawca nie oddziatuje — tak jak przy klasycz-
nym oszustwie — na osobe, lecz na dziatanie urzadzenia technicznego. Zob. M. Kulik,
Oszustwo..., s. 348.
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»kradziez tozsamosci’, czesto bez jednoczesnego Scistego sprecyzowania
ich znaczenia®. Z oczywistych wzgledéw moze to skomplikowac wysitki
podejmowane w celu zwalczania tego zjawiska gltéwnie ze wzgledu na
jego globalny i transgraniczny charakter. Utrudnienia moga pojawic sie
m.in. na polu badan i pomiaru przestepczosci, rozwoju wspolnej poli-
tyki, edukacji spoteczenstwa, pomocy pokrzywdzonym czy tez rozwoju
wspolnych metod i technik zapobiegania.

Druga przyczyna pojawiajacych si¢ trudnosci jest proba budowa-
nia definicji tego zjawiska w opozycji do pojecia oszustwa klasyczne-
go, w oparciu na kryterium naruszenia bezpieczenstwa elektronicznie
przetwarzanych informacji poprzez ingerencje w funkcjonowanie syste-
mu komputerowego odpowiedzialnego za przetwarzanie, gromadzenie
i przesyltanie danych podjete w celu uzyskania nienaleznej (bezprawnej)
korzysci majatkowej. Tymczasem kwestia okreslenia, jakie czyny uzna-
je sie za bezprawne, pozostaje $cisle zwigzana z konkretnym systemem
prawnym i nie moze by¢ dokonywana in abstracto. Dlatego tez zasad-
no$¢ uzycia terminu ,,0szustwo komputerowe” wymaga przede wszyst-
kim odwolania do konkretnego systemu prawnego i zawartych w nim
uregulowan normatywnych.

3. Aspekty prawnoporéwnawcze

Obecnie mozna zaobserwowa¢, ze odmienne uwarunkowania prawne
i tradycje kulturowe powoduja, ze charakter czynéw zabronionych pod
grozbg kary, jakie przewiduje ustawodawstwo w zakresie przestepstw
zwigzanych z bezpieczenstwem przetwarzania informacji, wykazuje
w prawie poréwnawczym istotne roznice. Ogoélnie mozna wydzieli¢ trzy
podstawowe sposoby kryminalizacji oszukanczego wykorzystania sta-
bosci i podatnosci technicznych elektronicznych systemow przetwarza-
nia danych po czesci odpowiadajace wymienionym powyzej podziatom
definicji oszustwa komputerowego.

Po pierwsze, wyodrebnia si¢ nowy typ oszustwa komputerowego,
ktéry ma postuzy¢ przeciwdziataniu oszustwom, ktoére s3 wynikiem nie-
autoryzowanych modyfikacji w trakcie przetwarzania danych z zamia-
rem nieuprawnionego uzyskania korzysci.

8 Zob. M. Siwicki, Prawo..., s. 55-61.
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Po drugie, ustawodawca stara si¢ precyzyjnie wypetni¢ luki, jakie
wraz z postepem technicznym pojawily si¢ w definicji klasycznego oszu-
stwa poprzez nadanie mu nowej postaci normatywne;j.

W koncu, w szeregu ustawodawstw rezygnuje sie z karalnosci oszu-
stwa komputerowego, zauwazajac, ze tego rodzaju zachowania wypetniaja
znamiona innych czynéw zabronionych, takich jak przestepstwo wyko-
rzystania ,,narzedzi hackerskich”, przerobienia lub podrobienia doku-
mentu, instalacji w systemie specjalnego oprogramowania szpiegujacego
czy uzyskania nieuprawnionego dostepu do systemu komputerowego.

3.1. Nowy typ oszustwa

Wprowadzenie nowego typu oszustwa jest zazwyczaj uzasadniane tym,
ze ustawowe znamiona klasycznego oszustwa nie sg spetnione w wypad-
ku czynu polegajacego na oddziatywaniu na urzadzenie automatycznie
przetwarzajace informacje, gdy tymczasem czyn ten moze przyniesé
sprawcy nienalezng korzy$¢ majatkowa’. W Polsce w art. 287 k.k.* wy-
mog posluzenia si¢ przez sprawce typowym dla oszustwa wprowadze-
niem pokrzywdzonego w blad lub tez wykorzystaniem czyjegos btedu,
zostal zastgpiony wymogiem ingerencji w przetwarzanie danych infor-
matycznych. Zamiast obiektywnej oceny, czy doszlo do skutku w postaci
niekorzystnego rozporzadzenia mieniem wlasnym lub cudzym przez
osobe wprowadzong w biad lub ktoérej blad zostal przez sprawce wy-
zyskany, pojawila si¢ koniecznos$¢ oceny realizacji znamion w zamia-
rze bezposrednim zabarwionym jednym z dwdch wskazanych w tym
przepisie motywow (dolus directus coloratus), tzn. osiagnigcia korzysci
majatkowej lub wyrzadzenia innej osobie szkody".

Od tradycyjnego w definicji oszustwa wprowadzenia w biad odste-
puje sie takze w ustawodawstwie Republiki Federalnej Niemiec. Ustep

9 Takie uzasadnienie zostato podane w Polsce. Zob. Uzasadnienie..., s. 206-207.

10 Ustawa z 6 czerwca 1997 r. — Kodeks karny, Dz.U. 2025, poz. 383, tekst jedn. ze zm.,
dalej: Kodeks karny, k.k.

" Wyrzadzenie szkody majgtkowej moze by¢ rozpatrywane jako rzeczywista strata
doznana przez pokrzywdzonego (damnum emergens) oraz utrata spodziewanych
korzysci (lucrum cessans), jak rowniez szkody niemajgtkowej wyrzgdzonej osobie.
Dziatanie w celu wyrzgdzenia szkody nie musi by¢ tozsame z dziataniem w celu osig-
gniecia korzysci majgtkowej, jak rowniez mozliwa jest sytuacja odwrotna. R. Korczynski,
R. Koszut, Oszustwo..., s. 17.
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pierwszy artykultu 263a (§ 263a StGB — Computerbetrug) niemieckiego
kodeksu karnego z 1998 r."* stanowi, ze kto z zamiarem uzyskania dla sie-
bie lub osoby trzeciej niezgodnej z prawem materialnym korzysci uszka-
dza wlasno$¢ innej osoby (doprowadza do powstania szkody w mie-
niu innej osoby) poprzez wplywanie na rezultat (wynik) przetwarzania
danych dzieki blednej konfiguracji programu, wykorzystania niepra-
widlowych lub niepetnych danych, nieautoryzowanego wykorzystania
danych lub innego nieuprawnionego wplywania na przebieg przetwarza-
nia, podlega karze pozbawienia wolnosci do pigciu lat lub karze grzywny.

Podobne rozwigzanie przyjeto w art. 504quater § 1 belgijskiego ko-
deksu karnego z 1867 r.”, na mocy ktorego ten, kto dazy do uzyskania
dla siebie lub innej osoby, z zamiarem oszustwa, bezprawnej korzysci
ekonomicznej, wprowadza dane do systemu komputerowego, modyfi-
kuje i usuwa dane przechowywane, przetwarzane lub przesytane przez
system komputerowy lub zmienia za pomocg wszelkich innych srodkéw
technologicznych normalne uzytkowanie danych w systemie kompute-
rowym, podlega karze pozbawienia wolnosci od sze$ciu miesigcy do 5 lat
i grzywny. Rowniez chorwacki kodeks karny z 1997 r.* oprocz klasycz-
nego oszustwa okreslonego w art. 224 zawiera oszustwo komputerowe
w art. 224a. Na mocy tego przepisu karze pozbawienia wolnosci od sze-
$ciu miesiecy do 5 lat podlega ten, kto z zamiarem uzyskania dla siebie
lub osoby trzeciej bezprawnej korzysci materialnej wchodzi, wykorzy-
stuje, zmienia, usuwa albo w jakikolwiek inny sposdb sprawia, ze dane
komputerowe lub programy sa nieuzywalne, albo wylacza funkcjono-
wanie systemu lub programoéw komputerowych i tym samym uszkadza
wlasnos$¢ innej osoby. Przepis ten w ustepie trzecim przewiduje takze
karalno$¢ produkowania, nabywania, sprzedawania, posiadania oraz

12 Ustawa z 13 listopada 1998 r. — Kodeks karny (Strafgesetzbuch — StGB), BGBI. 1998 |,
s. 3322, dalej: niemiecki kodeks karny. Sekcja dotyczgca oszustwa komputerowe-
go znajduje sie w rozdziale 22 (Betrug und Untreue), Bundesministerium der Justiz,
§ 263a Computerbetrug, ,Gesetze im Internet”, https://www.gesetze-im-internet.de/
stgb/__263a.html.

13 Ustawa z 8 czerwca 1867 r. — Kodeks karny (Code pénal), Moniteur belge z 1867 r.
Dz.U. 09-06-1867 nr 1867060850, s. 3133, dalej: belgijski kodeks karny. Dostepny
w wersji angielskiej online: https://legislationline.org/sites/default/files/documents/f4/
Belgium_CC_1867_am2018_fr.pdf.

4 Ustawa z 21 pazdziernika 1997 r. — Kodeks karny (Kazneni zakon), Narodne novine
br. 110/1997, dalej: chorwacki kodeks karny. Dostepny w wersji angielskiej online:
http://www.zakon.hr/z/98/Kazneni-zakon.
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umozliwiania innym nabycia specjalistycznego sprzetu, urzadzen, da-
nych lub programéw komputerowych stworzonych lub przystosowanych
do przestepstwa oszustwa komputerowego.

Taki szczegolny typ oszustwa przewiduje si¢ takze w dunskim ko-
deksie karnym w art. 279a (§ 279a Straffeloven), w ktérym mowa jest
o bezprawnym zmienianiu, dodawaniu lub usuwaniu informacji lub
programu uzywanych w elektronicznym przetwarzaniu danych®. Ko-
deks karny Republiki Estonii w art. 213 przewiduje karalnos$¢ oszustwa
komputerowego, wymagajac spowodowania szkody majgtkowej u innej
osoby poprzez bezprawne wprowadzenie, zmiane, wykreslenie, znisz-
czenie albo zablokowanie programu komputerowego lub danych, jak
réwniez innej bezprawnej ingerencji w przetwarzanie danych w celu
uzyskania korzysci majatkowej'. Wegierski kodeks karny"” réwniez pe-
nalizuje oszustwo komputerowe (art. 375), ktérego sprawca moze by¢
kazdy, kto w celu uzyskania nienaleznej korzysci finansowej wprowadza
dane do systemu informacyjnego albo zmienia lub kasuje dane z ta-
kiego systemu oraz sprawia, ze dane stajg si¢ niedostepne albo w inny
sposob ingeruje w dzialanie systemu informacyjnego, powodujac tym
samym szkode.

Podobne rozwigzania przyjeto takze w niektérych panstwach Ame-
ryki Lacinskiej. W Chile na mocy art. 197 bis kodeksu karnego (Codigo
Penal, Articulo 197 bis) za oszustwo komputerowe uznaje si¢ dziatanie
w celu wyrzadzenia szkody innej osobie lub w celu uzyskania korzysci
majatkowej dla siebie lub dla osoby trzeciej poprzez ,manipulacje sys-
temem informatycznym poprzez wprowadzanie, zmiane, uszkodzenie
lub usuniecie danych informatycznych albo poprzez jakakolwiek inge-
rencje w dzialanie systemu informatycznego™®. Podobnie w Argentynie,
zgodnie z art. 173 pkt 16 kodeksu karnego, znowelizowanego ustawa

5 Ustawa z 15 kwietnia 1930 r. — Kodeks karny (Straffeloven), Lovtidende A nr 126/1930,
tekst jedn. (Lovtidende A nr 1085/2022), dalej: dunski kodeks karny.

16 Ustawa z 6 czerwca 2001 r. — Kodeks karny (Karistusseadustik), RT | 2001, 61, 364,
dalej: estonski kodeks karny. Zrédto i petny tekst przepiséw kodeksu karnego Estonii,
w tym art. 213, sg dostepne online w jezyku angielskim: https://www.riigiteataja.ee/
en/eli/522012015002/consolide.

17 Ustawa z 25 lipca 2012 r. — Kodeks karny (Bunteté Térvénykonyv), Magyar Kozlony
2012, poz. 100, dalej: wegierski kodeks karny.

8 Ustawa z 12 listopada 1874 r. — Kodeks karny (Cédigo Penal), Diario Oficial de la Republi-
ca de Chile z 1874 r., Congreso Nacional de Chile, Codigo Penal, ,Ley Chile — Biblioteca
del Congreso Nacional”, https://www.bcn.cl/leychile/navegar?idNorma=1177743.
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nr 26.388", karalne jest oszukiwanie innej osoby poprzez zastosowanie
sjakiejkolwiek techniki manipulacji informatycznej, ktora zakldca nor-
malne funkcjonowanie systemu komputerowego lub transmisje danych”.

Warto takze zwrdci¢ uwage na Articulo 347-BIS (Fraude informati-
co) wprowadzony do kodeksu karnego w Urugwaju na mocy ustawy Ley
Ne 20.327 z 23 sierpnia 2024 r.** Na mocy tego przepisu wyodrebnione
zostaly trzy typy oszustwa komputerowego:
a) pierwsze — polegajace na uzyciu podstepow lub sztuczek majacych
na celu wprowadzenie w blad innej osoby, aby uzyska¢ informacje za
pomoca technologii informacyjnych i komunikacyjnych na swoja ko-
rzy$¢ lub na korzys$¢ osoby trzeciej, wyrzadzajac szkodg innej osobie,
b) drugie - polegajace na dokonaniu manipulacji informatycznych lub
podobnych dziatan w celu przeprowadzenia nieautoryzowanych ope-
racji finansowych, przelewéw lub platnosci na szkode innej osoby,
niezaleznie od tego, czy korzys¢ jest osobista, czy dla osoby trzeciej,
c) trzecie — polegajace na uzyciu dowolnego typu karty, czeku, kodu
lub innego $rodka platniczego albo powigzanych z nimi danych do
przeprowadzania nieautoryzowanych przelewdw, ptatnosci lub in-
nych operacji w celu uzyskania korzysci kosztem innej osoby.
Mozna zauwazy¢, ze w tej definicji oszustwa komputerowego (fraude
informadtico) nie jest karalne wykorzystanie bledu innej osoby, ale jest
przy tym wyraznie wymagane, zeby uzyskanie informacji prowadzito
do wyrzadzenia szkody.

Inne rozwigzanie przyjeto w Peru, gdzie - zgodnie z artykutem 8.
Oszustwo komputerowe? z ustawy Ley N° 30096 Peru® — odpowiedzial-

9 Ustawa z 29 pazdziernika 1921 r. — Kodeks karny (Cédigo Penal de la Nacion Argenti-
na), Boletin Oficial de la Republica Argentina z 1921 r.,, Ley 11.179 — Codigo Penal de
la Nacion Argentina (Texto actualizado), dalej: argentynski kodeks karny, ,Argentina.
gob.ar”, https://www.argentina.gob.ar/normativa/nacional/ley-11179-16546/texto.

20 Poder Legislativo de Uruguay, Codigo Penal (Ley N° 9.155), ,IMPQO”, https://www.impo.
com.uy/bases/codigo-penal/9155-1933.

21 Przepis byt nowelizowany m.in. w 2014 r. (Ley N° 30171) oraz w grudniu 2023 r. (De-
creto Legislativo N 1614), kiedy dodano m.in. karalno$¢ podszywania sie pod inter-
fejsy czy strony internetowe oraz inne szczegoty dotyczace bezprawnej manipulacji
systemami komputerowymi.

22 Ustawa z 8 kwietnia 1991 r. — Kodeks karny (Codigo Penal), Diario Oficial El Peruano,

Decreto Legislativo N° 635, dalej: peruwianski kodeks karny. Congreso de la Republica

del Pert, Ley N° 30096 - Ley de delitos informéaticos, ,Gob.pe”, https://cdn.www.gob.

pe/uploads/document/file/1671764/1678028-ley-n-30096-ley-de-delitos-informticos-
y-sus-modificatorias.pdf.
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nos¢ karng poniesie osoba, ktora za pomoca technologii informacji lub
komunikacji celowo i nielegalnie dazy do uzyskania dla siebie lub innej
osoby nieuczciwej korzysci kosztem osoby trzeciej poprzez zaprojekto-
wanie, wprowadzenie, zmiang, usuniecie, skasowanie, sklonowanie da-
nych komputerowych lub jakiekolwiek ingerowanie lub manipulowanie
dzialaniem systemu komputerowego, bedzie karana karg pozbawienia
wolnoéci nie krotszg niz trzy lata i nie dluzsza niz osiem lat oraz grzyw-
ng w wysokosci od 60 do 120 dni grzywny. Kara pozbawienia wolnosci
nie krdtsza niz pig¢ i nie dluzsza niz dziesig¢ lat oraz grzywna od 80
do 140 dni bedzie orzekana, jesli szkoda dotyczy mienia panstwowego
przeznaczonego na cele socjalne lub programy wsparcia spotecznego.
Przepis ten jest dos¢ ogdlny i szeroki, co moze prowadzi¢ do trudno-
$ci interpretacyjnych w praktyce, zwlaszcza przy definiowaniu granicy
miedzy legalnym a nielegalnym dzialaniem w systemach informatycz-
nych. Konieczno$¢ wykazania, ze dzialanie bylo ,,celowe i nielegalne”
oraz ze przyniosto ,nieuczciwa korzys¢ kosztem osoby trzeciej” moze
by¢ trudna do udowodnienia, zwlaszcza w ztozonych przypadkach cy-
berprzestepstw, gdzie intencje i rzeczywiste skutki sg czesto trudne do
ustalenia. Cho¢ przewidziane sa wyzsze kary za szkody dotyczace mie-
nia panstwowego, to poza tym przepis nie rozrdznia wyraznie réznych
stopni szkodliwosci czy kontekstéw czynu, co moze powodowac niejed-
nolitg praktyke sadowa.

W Paragwaju na mocy art. 188 paragwajskiego kodeksu karnego® —
oszustwa komputerowe (Estafa mediante sistemas informaticos) pena-
lizowane jest wplywanie na wynik przetwarzania danych komputero-
wych poprzez bledne programowanie, falszywe dane, niewlasciwe uzycie
informacji lub inne niedozwolone dziatania podjete w celu osiggniecia
nieuczciwej korzysci majatkowej. Warunkiem karalnosci jest spowodo-
wanie szkody majatkowej. W ustepie drugim przewidziano przy tym
karalno$¢ przygotowania do tego przestepstwa poprzez produkeje, po-
zyskiwanie, sprzedaz, przechowywanie lub udostepnianie innym pro-
graméw komputerowych stuzacych do popelnienia takiego czynu.

28 Ustawa z 26 listopada 1997 r. — Kodeks karny (Codigo Penal), Gaceta Oficial
nr50/1997, Ley N° 1.160/97, dalej: paragwajski kodeks karny. Congreso de la Republi-
ca del Paraguay, Codigo Penal (Ley N° 1.160/97), Coleccién Derecho Penal, ,Poder
Judicial de Paraguay”, https://www.pj.gov.py/ebook/libros_files/coleccion-derecho-
penal.pdf.
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Mozna zauwazy¢, ze w tej grupie panstw kluczowy jest zamiar uzy-
skania nieuprawnionej korzysci majatkowej lub wyrzadzenia szkody
innej osobie. Karalne jest wprowadzanie, modyfikowanie, usuwanie da-
nych komputerowych lub ingerencja w prawidlowe dzialanie systemow
komputerowych (np. zmiana konfiguracji, wylaczanie programéw, ma-
nipulacja danymi). Zakres penalizacji nie jest ograniczony wytacznie
do tradycyjnego ,wprowadzenia w blad”, ale obejmuje szeroki zakres
technik wykorzystywanych do manipulacji danymi i systemami infor-
matycznymi. Przyjete rozwigzania nie sa oczywiscie identyczne. I tak na
przyktad chorwacki kodeks karny (art. 224a) rozszerza ochrone takze
na wylaczenie funkcjonowania systemu oraz uszkodzenie cudzej wla-
snosci przez dziatania na systemie. Niemiecki kodeks karny art. 263a
kiadzie nacisk na ,uszkodzenie wlasnoéci” poprzez wptyw na wynik
przetwarzania danych, skupiajac si¢ na skutku szkody majatkowej. Polski
Kodeks karny (art. 287) odchodzi od wymogu ,wprowadzenia w blad”,
zastepujac go kryterium ingerencji w przetwarzanie danych oraz nasta-
wieniem motywacyjnym (osiagniecie korzysci lub wyrzadzenie szkody).
Mozna takze zauwazy¢, ze w szczegdlnosci w czesci panstw Ameryki
Lacinskiej (Brazylia, Urugwaj) widoczne sg proby dostosowania prawa
do miedzynarodowego charakteru cyberprzestepczosci oraz zaawanso-
wanych technologii, podczas gdy inne stosujg bardzo szerokie i ogolne
definicje, ktére wymagaja dalszego doprecyzowania. Co wigcej, w nie-
ktorych z tych panstw wymaga si¢ wyraznego wyrzadzenia szkody, wy-
taczajac karalnos¢ btedow czy dziatan prawnie uprawnionych (Paragwaj,
Urugwaj).

3.2. Dostosowanie klasycznego oszustwa do nowych realiow

Odmienne podejscie mozna zaobserwowa¢ w ustawodawstwie dru-
giej grupy panstw, gdzie czesto nie tylko okresla sie nowy typ oszu-
stwa, ale wyraznie odwoluje si¢ do konstrukcji oszustwa klasycznego.
Charakterystyczne w tym wzgledzie jest rozwiazanie przyjete w Bulga-
rii*, gdzie — zgodnie z art. 212a bulgarskiego kodeksu karnego dodanym

24 Ustawa z 1 maja 1968 r. — Kodeks karny (HakasaTeneH kofekxc), [bpxaBeH BECTHUK
6p. 26/1968, tekst jedn. (B 6p. 27/2019) ze zm., dalej: butgarski kodeks karny.
Dostepny w wersji angielskiej online: https://legislationline.org/sites/default/files/
documents/67/PENAL_PROCEDURE_CODE_am2011_en.pdf.
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w 2002 r. (SG nr 38/2007) - oszustwo komputerowe stanowi dziata-
nie w celu uzyskania korzysci majatkowej dla siebie lub innej osoby po-
przez przedstawianie lub utrzymanie falszywego obrazu faktéw u in-
nej osoby w wyniku wprowadzania, modyfikowania, usuwania danych
informatycznych lub poprzez wykorzystanie podpisu elektronicznego.
Na gruncie tego kodeksu karnego nie pojawia si¢ zatem pytanie, czy
w blad mozna wprowadzi¢ maszyne, ale czy czlowiek zostal wprowa-
dzony w blad za pomoca komputera.

W Szwecji, w sekgji 1 rozdzialu IX szwedzkiego kodeksu karnego®
pod tytulem ,,Oszustwa i inne nieuczciwosci” (ang. Chapter 9 On Fraud
and Other Dishonesty), definicj¢ oszustwa klasycznego poszerzono o do-
konywanie zamian w programie lub w zapisie (ang. alterations to a pro-
gramme or recording) oraz inne, bezprawne wplywanie (ang. unlawfully
affects) na wynik automatycznego przetwarzania danych lub ktérykol-
wiek inny podobny automatyczny (ang. other similar automatic) proces,
w wyniku czego sprawca osiaga zysk, a strate ponosi inna osoba.

W Hiszpanii, zgodnie z ust. 1 artykutu 248 hiszpanskiego kodeksu
karnego®, oszustwo klasyczne stanowi uzywanie podstepu w celach za-
robkowych, aby wprowadzi¢ inng osob¢ w blad, tak aby dokonata ona
rozporzadzenia mieniem, za$ wedlug ust. 2 a) za sprawce oszustwa uwa-
za sie takze osobe, ktora w celu osiggniecia zysku dokonuje jakiejkolwiek
manipulacji danymi lub programem komputerowym, aby doprowadzi¢
do nieuprawnionego przeniesienia aktywow majatkowych ze szkoda dla
innej osoby. Wedlug podpunktu b) oszustwa dokonujg takze osoby, ktore
produkuja, przesylaja lub dostarczaja programy komputerowe specjalnie
przeznaczone do dokonywania oszustw komputerowych.

Podobnie definiowane jest oszustwo komputerowe w art. 177" fotew-
skiego kodeksu karnego?, stanowiac lex specialis w stosunku do art. 177

25 Ustawa z 21 grudnia 1962 r. — Kodeks karny (Brottsbalken), Svensk férfattningssam-
ling (SFS) 1962:700, tekst jedn. (SFS 2024:900) ze zm., dalej: szwedzki kodeks kar-
ny. Dostepny w wersji angielskiej online: https://legislationline.org/sites/default/files/
documents/98/Sweden_CC.pdf.

26 Ustawa Organiczna 10/1995 z 23 listopada 1995 r. — Kodeks karny (Codigo Penal),
Boletin Oficial del Estado (BOE) nr 281 z 24 listopada 1995 ., s. 33987, tekst jedn.
(BOE nr 313 z 30 grudnia 20283 r.) ze zm., dalej: hiszpanski kodeks karny. Dostepny
w wersji angielskiej online: https://legislationline.org/sites/default/files/2023-10/Crimi-
nal_Code_2016.pdf.

27 Ustawa z 17 czerwca 1998 r. — Kodeks karny (Kriminalkodekss), Latvijas Véstnesis
nr 199/200 (3614/3615) z 8 lipca 1998 ., dalej: totewski kodeks karny.
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przewidujacego karalno$¢ oszustwa. Wedlug tego przepisu przewiduje
sie odpowiedzialno$¢ karna tego, kto $wiadomie wprowadza falszywe
dane do automatycznego systemu przetwarzania danych, by uzyska¢
cudza wlasno$¢ albo prawa do takiej wlasnosci, albo uzyska¢ inng ko-
rzy$¢ majatkowa po to, by wywrze¢ wplyw na przetwarzanie jego zaso-
béw. Z kolei w Rumunii oszustwo komputerowe (art. 249 rumunskiego
kodeksu karnego®) i oszukancze operacje finansowe (art. 250) zostaly
wprowadzone do rozdzialu IV ,,Oszustwo popelnione przez uzycie sys-
temow komputerowych i elektronicznych metod platnosci”

W tej drugiej grupie znajduja si¢ takze panstwa z Ameryki Lacinskiej.
I tak przykladowo w Argentynie na mocy art. 9 ustawy Ley 26388/2008%,
ktéra wprowadzita pkt 16 w art. 173 argentynskiego kodeksu karnego,
za szczegllne przypadki oszustwa komputerowego uznaje si¢ oszukanie
innej osoby ,,za pomocg dowolnej techniki manipulacji informatycznej,
ktora zaktdca normalne dziatanie systemu informatycznego lub przesyt
danych” Karalne jest réwniez niszczenie, zmiana, uniemozliwienie do-
stepu do danych, dokumentéw, programéw badz systemoéw informatycz-
nych albo wprowadzanie do systemu szkodliwych programéw. Artykut
153 bis penalizuje nieautoryzowany dostep do systemoéw lub danych in-
formatycznych (hacking). Podstawowa wada tego rozwigzania jest przede
wszystkim brak precyzji definicji i zakresu penalizacji art. 173 pkt 16
argentynskiego kodeksu karnego. Zastosowanie tego rozwigzania moze
powodowac¢ wiele praktycznych probleméw wynikajacych z trudnosci
w ocenie, czy dane dziatanie sprawcy faktycznie zaktéca podstawowe
funkcje systemu lub transmisje danych, czy z rozgraniczeniem miedzy za-
ki6ceniem a bledem technicznym lub awarig wykorzystang przez spraw-
ce, ze zdefiniowaniem, kiedy dana manipulacja byla dokonana w celu
oszukania lub uzyskania korzysci, a nie np. byla przypadkowa lub ko-
rzystna dla systemu. Moga si¢ pojawi¢ takze problemy dowodowe bedace
efektem technicznych trudnosci w wykryciu i udowodnieniu manipula-
cji komputerowych, zwlaszcza przy zlozonych atakach lub dziataniach

ukrytych.

28 Ustawa nr 286/2009 z 17 lipca 2009 r. — Kodeks karny (Codul penal), Monitorul Oficial
al Romaniei nr 510 z 24 lipca 2009 r., dalej rumunski kodeks karny. Zob. K. Buczkow-
ski, M. Jankowski, P. Bachmat, Regulacja...

29 Congreso de la Nacion Argentina, Ley 26.388 — Modificacion del Codigo Penal, In-
formacion Legislativa — ,Argentina.gob.ar”, https://www.argentina.gob.ar/normativa/
nacional/ley-26388-141790/texto.
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Podobne rozwigzania przyjeto takze w art. 186 pkt 2 ekwadorskiego
kodeksu karnego (Codigo Organico Integral Penal, COIP)*, gdzie de-
finicja oszustwa rozumianego jako wprowadzanie w blad innej osoby,
by ta dokonala czynu szkodzacego jej majatkowi lub majatkowi osoby
trzeciej w celu uzyskania korzysci majatkowej dla siebie lub innej osoby
poprzez symulacje falszywych faktow (hechos falsos) albo znieksztalce-
nie lub ukrycie faktow prawdziwych (hechos verdaderos), rozszerzono
o punkty pierwszy i drugi. Wedlug pierwszego z nich za oszustwo uznaje
sie m.in. zmienianie, sklonowanie, zdublowane: kart kredytowych, de-
betowych, platniczych lub podobnych, zas wedlug punktu drugiego za
oszustwo uznaje si¢ ,,uzycie urzadzen elektronicznych, ktére zmieniaja,
modyfikujg, klonujg lub dubluja oryginalne urzadzenia bankomatéw,
w celu przechwycenia, zapisania, kopiowania lub odtworzenia informa-
cji z kart kredytowych, debetowych, ptatniczych lub podobnych”.

Warto takze zwrdci¢ uwage na rozwigzania przyjete w Peru, gdzie
obok wprowadzenia przepisu penalizujacego oszustwo komputerowe,
w kodeksie karnym rozszerzono definicje oszustwa takze na ,mani-
pulacje glosem, obrazem, dzwiekiem lub ruchami ciala 0séb trzecich,
wykorzystujac sztuczng inteligencje lub podobne technologie w spo-
s6b powodujacy szkode ekonomiczng dla ofiary” (pkt 7 art. 196-A
peruwianskiego kodeksu karnego)®. Réwniez w Brazylii, na mocy usta-
wy zmieniajacej kodeks karny (La Ley de Delitos Informaticos — Ley
n.°12.737/2012)%, rozszerzono klasyczna definicje oszustwa, przyjmujac,
ze oszustwo komputerowe (El fraude informadtico) to oszustwo popelnio-
ne z wykorzystaniem informacji dostarczonych przez ofiare lub osobe
trzecia wprowadzong w blad za pomocg medidéw spotecznosciowych,

30 Ustawa Organiczna 101 z 10 sierpnia 2014 r. — Kodeks karny integralny (Cédigo
Organico Integral Penal), Registro Oficial Suplemento 180 z 10 lutego 2014 r., dalej:
ekwadorski kodeks karny. Asamblea Nacional del Ecuador, Cédigo Orgéanico Integral
Penal (COIP), ,Ministerio de Defensa Nacional del Ecuador”, https://www.defensa.gob.
ec/wp-content/uploads/downloads/2021/03/COIP_act_feb-2021.pdf.

31 Congreso de la Republica del Pert, Codigo Penal (Decreto Legislativo N° 635), ,Dia-
rio Oficial El Peruano”, https://diariooficial.elperuano.pe/Normas/obtenerDocumento?
idNorma=2.

32 Ustawa Dekret nr 2.848 z 7 grudnia 1940 r. — Kodeks karny (Cédigo Penal), Diario
Oficial da Unido z 31 grudnia 1940 r., dalej: brazylijski kodeks karny. Presidéncia da
Republica (Getulio Vargas), Decreto-Lei N° 2.848, de 7 de Dezembro de 1940 — Cédi-
go Penal, ,Portal da Legislacao”, https://www.planalto.gov.br/ccivil_03/decreto-lei/del-
2848compilado.htm.
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kontaktéw telefonicznych, przesylania falszywych e-maili lub w inny
podobny sposdb oszustwa. Jednoczesnie przewiduje sie typ kwalifiko-
wany, jesli przestepstwo jest popelnione z wykorzystaniem serwera znaj-
dujacego sie poza terytorium Brazylii oraz gdy przestepstwo jest popet-
nione na szkode podmiotu prawa publicznego lub instytucji ekonomii
spolecznej, pomocy spolecznej lub dobroczynnosci. W tym rozwigzaniu
kluczowym elementem jest potaczenie tradycyjnego oszustwa z wyko-
rzystaniem $rodkoéw cyfrowych i komunikacyjnych.

We wszystkich panstwach znajdujacych sie w tej grupie kluczowym
elementem jest zamiar uzyskania korzysci majatkowej lub wyrzadze-
nia szkody innej osobie poprzez wprowadzenie w bfad - co wzoruje
sie na klasycznej konstrukcji oszustwa. Wprowadzenie w blad dotyczy
przede wszystkim osoby fizycznej lub prawnej, a nie samej maszyny, co
oznacza, ze oszustwo komputerowe jest rozpatrywane jako dziatanie
prowadzace do wprowadzenia czltowieka w blad przy uzyciu narzedzi
cyfrowych. Warto przy tym zauwazy¢, ze wéréd wymienionych panstw
Argentyna ma najmniej precyzyjne przepisy, przez co istnieja duze trud-
nosci interpretacyjne i dowodowe, zwlaszcza przy odroznianiu awarii
od przestepstwa. Ekwador oferuje bardziej szczegétowy i techniczny
opis metod oszustwa, szczegélnie w obszarze finanséw elektronicznych,
za$ Peru i Brazylia wprowadzaja nowoczesne rozwigzania, rozszerzajac
karalnos$¢ na manipulacje wykorzystujace sztuczng inteligencje i multi-
media, co wskazuje na dynamiczne podejscie do postepujacych zmian
technologicznych. W przypadku tych dwoch ostatnich panstw nalezy
jednak zauwazy¢, ze w $wietle art. 8 Konwencji o cyberprzestepczosci®
najistotniejszy jest faktyczny wplyw na dane informatyczne lub systemy
komputerowe oraz cel oszustwa, ktérym jest korzy$¢ majatkowa lub wy-
rzadzenie szkody. Oznacza to, ze przypadki obejmujace np. same dzia-
tania socjotechniczne czy manipulacje bezposrednio ingerujace wytacz-
nie w postrzeganie ofiary, bez faktycznej ingerencji w dane lub systemy
komputerowe, nie mieszczg si¢ w $cistej definicji oszustwa komputero-
wego z art. 8 konwencji. Jak zostalo wskazane wyzej, ten problem zostal
rozwigzany w Peru poprzez przyjecie nowej definicji oszustwa kompu-
terowego. W Brazylii uzycie zwrotu ,,inny podobny sposéb oszustwa’,

33 Konwencja o cyberprzestepczosci (Convention on Cybercrime), sporzadzona w Bu-
dapeszcie 23 listopada 2001 r., CETS nr 185, https://rm.coe.int/1680081561.
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ktory jest otwarty i niedefiniowany enumeratywnie, daje mozliwo$¢ ob-
jecia przepisem nowych, rozwijajacych si¢ technologicznie form oszustw
cyfrowych nieopisanych konkretne w prawie, ale analogicznych pod
wzgledem sposobu dzialania i efektéw do wymienionych przyktadéw.
W praktyce moze to dotyczy¢ np. nowych technik phishingu, oszustw
prowadzonych przez aplikacje mobilne, komunikatory internetowe lub
inne srodki elektroniczne wykorzystywane do manipulacji ofiarami.

3.3. Rezygnacja z odrebnej karalnosci oszustwa komputerowego

W trzeciej, ostatniej grupie znajduje si¢ m.in. francuski kodeks karny*,
ktory nie zna przestepstwa oszustwa komputerowego. W tym panstwie
kryminalizuje si¢ jednak m.in. nieuprawnione wplywanie na automa-
tyczne przetwarzanie danych, niezaleznie od celu, w jakim jest ono do-
konywane (art. 323-1, 2 lub 3 francuskiego kodeksu karnego)*. Podobnie
kwestie te reguluje rosyjski kodeks karny z 13 czerwca 1996 r. (art. 272
274)%. Te rozwigzania takze zostaly przyjete w czesci panstw Amery-
ki Lacinskiej. I tak na przyklad w Meksyku, zgodnie z art. 211 bis oraz
art. 212 bis Federalnego Kodeksu karnego (Cédigo Penal Federal)¥, ka-
ralne jest nieupowaznione uzywanie, modyfikowanie, niszczenie lub
usuwanie danych, systemow lub programéw informatycznych. W tym
panstwie skupiono si¢ na ochronie systeméw i danych komputerowych
oraz okreslono sankcje za nieuprawnione dzialania na tych systemach
(modyfikacje, usuwanie, kopiowanie danych), nie wyodrebniajac jed-
nak osobnego typu przestepstwa oszustwa komputerowego. Klasyczne

34 Ustawa z 22 lipca 1992 r. — Kodeks karny (Code pénal), Journal Officiel de la République
Francaise (JORF) nr 170 z 23 lipca 1992 ., s. 9874, dalej: francuski kodeks karny, ,Le-
gifrance”, https://www.legifrance.gouv.fr/codes/texte_Ic/LEGITEXTO00006070719/.

35 Dostepny w wersji angielskiej online: https://legislationline.org/sites/default/files/
documents/ca/France_CPC_am2006_en.pdf.

36 Ustawa Federalna nr 63-FZ z 13 czerwca 1996 r. — Kodeks karny (YronoBHbIi Kogekc),
CobpaHune 3akoHogaTenbctBa Poccuiickoin Peaepaunn (C3 PO) nr 25, poz. 2954
z 17 czerwca 1996 r., dalej: rosyjski kodeks karny. Dostepny w wersji angielskiej on-
line: https://legislationline.org/sites/default/files/documents/a6/RF_CC_1996_am083.
2012_en.pdf.

37 Ustawa Federalna z 14 sierpnia 1931 r. — Kodeks karny federalny (Cédigo Penal Fe-
deral), Diario Oficial de la Federacion z 15 sierpnia 1931 ., dalej: meksykanski kodeks
karny. Codigo Penal Federal de México, Congreso General de los Estados Unidos
Mexicanos, ,Camara de Diputados — LeyesBiblio”, https://oig.cepal.org/sites/default/
files/1931_codigopenal_eumexicanos.pdf.
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oszustwo karane jest jednak na podstawie art. 386 i polega na wpro-
wadzeniu w blad innej osoby lub wykorzystaniu jej bledu, a nastepnie
nielegalnym przywlaszczeniu sobie jakiejs$ rzeczy lub osiggnieciu nie-
uczciwego zysku. Podobne rozwigzanie jest przyjete w Kolumbii, gdzie
wedtug kolumbijskiego kodeku karnego karalna jest m.in. nieuprawnio-
na zmiana lub zniszczenie danych lub systemoéw (art. 269 A i kolejne),
za$ klasyczne oszustwo opisane jest w art. 386 i przewiduje karalno$¢
uzyskania korzysci majatkowej przez wprowadzenie kogo$ w biad™*.

Wszystkie kraje z tej grupy nie wyodrebniaja osobnego typu prze-
stepstwa ,,oszustwa komputerowego”. Definicje koncentruja si¢ glow-
nie na technicznej ochronie systemoéw i integralnosci danych, a nie na
klasycznym oszustwie jako dziataniu wprowadzajacym w blad osobe
fizyczna lub prawna, co moze by¢ skuteczne w ochronie systeméw kom-
puterowych, ale jednocze$nie naraza¢ na przesadna penalizacje i trud-
nosci interpretacyjne. Stosowanie tylko ogélnych konstrukeji karania
manipulacji technicznych moze nie wystarczy¢ w przypadku zaawan-
sowanych cyberprzestepstw.

4. Podsumowanie

Jak zostalo to wskazane wyzej, ogélnie mozna wymienic trzy podstawo-
we podejscia do kryminalizacji oszukanczego wykorzystywania stabo-
$ci i podatnosci technicznych elektronicznych systemoéw przetwarzania
danych, ktére odpowiadajg roznym definicjom oszustwa komputero-
wego. Istniejace w prawie poréwnawczym réznice w definiowaniu ana-
lizowanej przestepczosci z oczywistych wzgledow moga wydtuzy¢ czas
wykrywania i §cigania sprawcdow, a brak jednolitych miedzynarodowych
standardow i procedur utrudnia wspotprace miedzynarodowsg oraz wy-
miane danych, co jest kluczowe dla skutecznego zwalczania analizowa-
nej przestepczosci, tzn. oszustw komputerowych. Powyzsze problemy
definicyjne nie sg oczywiscie przeszkoda nie do pokonania. Jezeli wez-
mie si¢ pod uwage, ze na arenie miedzynarodowej brak jest na przy-
kiad globalnej definicji terroryzmu, a pomimo to zostaly z sukcesem

88 Ustawa nr 599 z 24 lipca 2000 r. — Kodeks karny (Codigo Penal), Diario Oficial nr 44.097
z 24 lipca 2000 r., dalej: kolumbijski kodeks karny. Congreso de la Republica de Colom-
bia, Ley 599 de 2000 — Caédigo Penal, ,Gestor Normativo — Funcién Publica”, https://
www.funcionpublica.gov.co/eva/gestornormativo/norma.php?i=6388.
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wypracowane miedzynarodowe instrumenty prawne stuzace przeciw-
dziataniu temu zjawisku, w tym zakresie dokonuje sie takze analizy sta-
tystycznej i prowadzi wspolprace miedzynarodowa. Mozna takze zakla-
da¢, ze réwnie skuteczne moze by¢ przeciwdziatanie zjawisku oszustw
komputerowych. Co wiecej, funkcjonowanie w prawie poréwnawczym
wielu definicji opisujacych jedno zjawisko nie jest weale czym$ nowym.
O ile standardowe definicje moga postuzy¢ optymizacji strategii prze-
ciwdzialania, to jednak w zadnym wypadku nie s3 one konieczne, aby
rozwigza¢ jaki$ problem. Istnienie na arenie miedzynarodowej wielu
definicji moze przeciez w praktyce prowadzi¢ takze do tego, ze ten sam
problem zostanie rozwigzany na rézne sposoby, stanowigc jednocze$nie
wskazdwke mozliwej drogi rozwoju dla innych.

Streszczenie

Przestgpczos¢ komputerowa stanowi rosnace wyzwanie dla bezpieczenstwa oséb i in-
stytucji na calym $wiecie. W niniejszym artykule przeprowadzono analize poréwnaw-
cza ustawodawstwa wybranych krajéw Ameryki Lacinskiej i Europy, identyfikujac trzy
gléwne podejscia do penalizacji oszukanczego wykorzystania luk w systemach elektro-
nicznego przetwarzania danych: utworzenie odrebnego przestepstwa oszustwa kompute-
rowego, adaptacje i rozszerzenie klasycznych definicji oszustwa o formy zwigzane z kom-
puterami oraz brak odrebnego przestepstwa, z naciskiem na przestepstwa techniczne
dotyczace ingerencji w systemy komputerowe. Podkreslone sg roznice terminologiczne
i regulacyjne, ktore wplywaja na skuteczne $ciganie oszustw komputerowych i wspoét-
prace miedzynarodowa w tej kwestii. Zwrécono uwage na konieczno$¢ wprowadzenia
dynamicznej regulacji uwzgledniajacej postep technologiczny, taki jak sztuczna inteli-
gencja i nowe techniki cyfrowej manipulacji.

Stowa kluczowe

oszustwo komputerowe, cyberprzestepczos¢, prawo pordwnawcze, ustawodawstwo,
Ameryka Lacinska, Europa, regulacje technologiczne, sztuczna inteligencja, wspotpra-
ca miedzynarodowa

Summary

Computer fraud poses an increasing challenge to the security of individuals and insti-
tutions worldwide. This study compares the legislation of selected Latin American and
European countries, identifying three main approaches to criminalizing the fraudulent
exploitation of vulnerabilities in electronic data processing systems: creating a separate
offense of computer fraud; adapting and extending classic fraud definitions to include
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computer-related forms; andnot having a separate offense, with an emphasis on technical
offenses involving interference with computer systems. The study also highlights termi-
nological and regulatory differences that affect the effective prosecution and interna-
tional cooperation in this area. The importance of dynamic regulation that incorporates
technological advances, such as artificial intelligence and novel digital manipulation
techniques, is emphasized.

Keywords

computer fraud, cybercrime, comparative law, legislation, Latin America, Europe, tech-
nological regulation, artificial intelligence, international cooperation
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